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AUD-INF-ENV-0001-2019 30/09/2020 4.7 Solicitar a los arrendatarios, toda la informacion relevante, sobre las Las recomendaciones dadas en este informe, fueron atendidas en el afio 2019,

Estudio sobre la verificacion en el
equipo computo en uso, la
proteccion de los derechos de
autor, relacionadas con los
programas de cémputo.

aplicaciones que incluyen las licencias, sus potencialidades de uso y los
mecanismos de capacitacion continua, para obtener un mayor provecho de
ésta, mejorar la calidad de los productos institucionales y facilitar algunos
procesos de trabajo. Esta informacién debe estar accesible en alguna
herramienta informatica interna, que esté accesible al personal para que sea
ampliamente utilizada y se mantenga actualizada. (Ver comentario 2.5)

con excepcion de la 4.7, para lo cual el Departamento de Tl indicé en su Plan
de accidn (comunicado por el Despacho del Viceministro con el memorando
DVI-MEM-ENV-0057-2019 del 30/08/2019) para la atencién de Ila
recomendacién: "Valorar para las nuevas adquisiciones de Licencias, si es
necesaria una capacitaciéon a los usuarios sobre el uso de estas. Si se diera
dicha capacitacién se publicara en la Intranet Institucional en el apartado de TI,
esto para el conocimiento y acceso de todos los funcionarios de COMEX".
Cumplimiento 30 de setiembre 2020.

Como parte del seguimiento, sobre esta disposicion, la Auditoria realizd
reunion el 22 de julio 2020, con el funcionario de TI responsable de dicha
actividad, se le hicieron observaciones sobre el alcance que debe tener la
implementacion de las acciones propuestas mediante el plan de accién
enviado a la Auditoria en el afio 2019.

Mediante el memorando DM-MEM-ENV-0046-2020 del 28 de setiembre 2020,
el Ministro a.i. comunicé las acciones realizadas por el Departamento de TI,
para la atencidn de la recomendacion 4.7., esto basado en el memorando TI-
MEM-ENV-0054-2020 con el cual el Departamento de Informatica le remite la
informacién correspondiente al cumplimiento de dicha recomendacién.

Al respecto, el Depto. de TI, indicd que posterior a valorar las nuevas
adquisiciones de software que realizd para el afio 2020, mediante
contratacién, 2020LA-000001-0007700001, “Adquisicion y Renovacién de
Licencias de software para el Ministerio de Comercio Exterior”. En dicha
contratacidon la empresa ganadora de las licencias de Office 365, ofrecerd
talleres a los funcionarios de COMEX sobre las nuevas herramientas y
caracteristicas con que cuenta el software adquirido. Estos talleres se
realizaran una vez se cumpla el proceso de migracién a la version adquirida por
el Ministerio.

Mediante correo electrénico del 12 de octubre 2020, la jefatura del Depto. de
Tl, comunicé que los citados talleres para los funcionarios se impartiran a
inicios del 2021. (Enero y Febrero aproxiamadamente.
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La recomendacion 6.3.1 de este informe, fue atendida en enero 2020.

En atencion a las recomendaciones 6.3.2 y 6.3.3 emitidas por la Auditoria
Interna, el Depto. de TI, realizé un plan de trabajo, segun se puede observar en
el cuadro de actividades remitido por el Despacho del Viceministro mediante
el memorando DVI-MEM-ENV-0019-2020 del 20 de enero 2020, las fechas de
cumplimiento de las acciones incluidas en el citado plan, para el cumplimiento
de las recomendaciones emitidas por la empresa Deloitte, se encuentran
programadas y distribuidas en los meses de marzo a noviembre 2020. De
estas se han atendido segun el cuadro de actividades y fechas programadas,
las siguientes fases.

a) Fase de Pruebas Externas: Con memorados DVI-MEM-ENV-0048-2020 del
31 de marzo 2020 y TI-MEM-ENV-013-2020.

b) Fase de Pruebas Internas: Con memorandos DVI-MEM-ENV-081-2020 del
04 de agosto 2020 y TI-MEM-ENV-032-2020.

c) Fase de Configuraciones: DM-MEM-ENV-0036-2020 del 31 de agosto y TI-
MEM-ENV-045-2020 .

d) Fase Gestidn de acceso y SharePoint: DM-MEM-ENV-0044-2020 del 24 de
setiembre 2020 y TI-MEM-ENV-053-2020.

e) Fase de revision de proceso de gestion de acceso y SharePoint (IV) e
Revision de configuraciones en SharePoint DVI-MEM-ENV-0090-2020 del 26
de noviembre 2020 y TI-MEM-ENV-058-2020 .

Por lo cual estas recomendaciones se encuentra en proceso de atencion.

AUD-INF-ENV-0004-2019 Marzo a 6.3.2 Elaborar un plan de implementacion de las recomendaciones emitidas
Estudio de la Seguridad de la noviembre en cada uno de los informes, incluyendo un cronograma de actividades,
informacion sobre la plataforma 2020 indicando plazos y responsables de su ejecucion.
tecnologica principal de COMEX,
mediante la contratacion externa
de Auditores especialistas.
6.3.3 Justificar en forma escrita y suficientemente aquellas
recomendaciones que no se van a implementar o su implementacion sera
parcial, con respecto a lo recomendado en el informe.
30/6/2020 | 31/07/2020 |6.3.4 Valorar si el incidente analizado en este estudio, relacionado con el

acceso a informacidn privada de funcionarios de COMEX, especificamente la
carpeta “Mis Documentos”, requiere de alguna accidén por parte de la
administracién, de conformidad con lo establecido en el articulo 102, incisos
a), b) y c¢) de la Ley General de la Administracion Publica, o bien, de
conformidad con el cddigo de ética institucional.

Las recomendaciones de este informe, se dan por atendidas, de acuerdo con
la informacion suministrada por la Administracion. No obstante, se verificara,
cuando se realice el préximo estudio sobre el tema, que las acciones de la
administracion que atienden las citadas recomendaciones, evidencien mejora
en los temas tratados en el estudio y comunicados mediante el informe.

De acuerdo con la solicitud de prérroga realizada por el Despacho del
Viceministro, mediante el memorando DVI-MEM-ENV-0070-2020 del 23 de
junio 2020, para la atencién de esta recomendacién, la Auditoria Interna
extendid el plazo de cumplimiento para el 31 de julio del 2020, lo cual fue
comunicado con el AUD-MEM-ENV-00010-2020 del 23 de junio 2020.

Asimismo con el memorado DM-MEM-ENV-0027-2020 del 28 de julio 2020,
recibido mediante e-mail del 31 de julio 2020, la Ministra solicita se extienda
nuevamente el plazo de cumplimiento de dicha recomendacién para el 11 de
septiembre de 2020, por cuanto se encuentra en proceso la recopilacion de
informacién necesaria, la Auditoria concedié prdérroga hasta el 11 de setiembre
2020, lo cual fue comunicado con el memorando AUD-MEM-ENV-0018-2020
del 31 de julio 2020.
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El Despacho del Ministro a.i. solicitd prérroga para la atencién de la
recomendacién para el 30 de octubre, mediante el memorando DM-MEM-ENV
0038-2020 del 08 de setiembre 2020, indicando que se encuentran en proceso
de la recopilacién de informacién necesaria.

La Auditoria mediante correo electréonico del 15 de setiembre, concedid el
plazo solicitado en el DM-MEM-ENV-0038-2020 para el 30 de octubre, segun lo
indicado en el citado memorando.

Con el memorado DM-MEM-ENV-0066-2020 del 30 de octubre 2020, recibido
mediante e-mail del 30 de octubre 2020, El Ministro solicita se extienda
nuevamente el plazo de cumplimiento de dicha recomendacién para el 13 de
noviembre de 2020, por cuanto se siguen haciendo gestiones para concretar a
nivel de Despacho la consideracion sobre el tema en cuestion

Se concedid prorroga hasta el 13 de noviembre 2020, fue comunicada con el
memorando AUD-MEM-ENV-0029-2020 del 05 de noviembre 2020

El Despacho del Ministro a.i., envia el memorando DM-MEM-ENV-0072-2020
del 13 de noviembre 2020, en atencién a la recomedacién 6.3.4 e indicd que,
solicité informes de lo acontecido al Departamento de Tecnologias de
Informacién vy a la Direccidon de Asesoria Legal. Ademds sefialé que, una vez
que se contd con los informes de Tl se estimd, necesario consultar al Director
de Asesoria Legal que estuvo presente el dia que tuvieron lugar los hechos y
fue testigo de los hallazgos que compartié la Proveedora Institucional;
situacion que no se presentd con el entonces Coordinador de TI, quien ese dia
se encontraba teletrabajando. Asimismo el Despacho indica entre otros
aspectos lo sguiente:

... la lectura de los informes precitados lleva a este Despacho a concluir que
una vulnerabilidad en los sistemas informdticos, no advertida en su momento,
llevé a la circunstancia de que terceros pudieran haber tenido acceso a
carpetas de documentos de funcionarios de COMEX; sin embargo, la misma
vulnerabilidad apuntada no permitié que quedara evidencia de que tales
accesos hubieran tenido lugar y mucho menos por parte de quien o quienes....

Asimismo el Despacho indicé en el parrafo final del citado memorando:

...EI Despacho estima que no hay mérito suficiente y fundado para disponer la
apertura de un procedimiento administrativo y ejercer la potestad
disciplinaria; en todo caso consta a esa Auditoria Interna que ya se han
dispuesto y ejecutado una serie de medidas para prevenir que puedan
repetirse situaciones como la acaecida, asi como otras falencias resefiadas en
el informe AUD-INF-ENV-0004-2019, girando las instrucciones del caso a Tl....

Basado en la documentacion presentada por el Despacho del Ministro a.i.,
para la atencién de esta recomendacion y segun el criterio emitido por ese
Despacho, la Auditoria da por atendida la recomendacion.




N° de Informe - aiio

FECHA DE VENCIMIENTO

Inicial

Prérroga

ADO DE A 0 ) AS R 0 DA 0

Recomendaciones emitidas

Estado de cumplimiento

| Semestre 2020

P

Observaciones

AUD-INF-ENV-0001-2020
Estudio sobre la aplicacién del
procedimiento sustitutivo para
la compra de boletos aéreos,
utilizando los parametros
definidos en la autorizacién de
la Contraloria General, en el Il
semestre 2018 y | y Il semestre
2019

25/05/2020

7.1 Girar una instruccion General para las Unidades del Ministerio que
gestionan la compra de boletos aéreos para la realizacidon de viajes, en
cumplimiento de sus actividades laborales, con el propédsito de que, basados
en la experiencia acumulada, afinen, en la medida de lo posible, la oferta
opcional, sin dejar de considerar los objetivos del viaje y condiciones
adecuadas para el personal que realiza el viaje, a fin de lograr una mayor
oferta por parte de las agencias que nos ofrecen las opciones de vuelos que
hay en el mercado y que satisfacen las condiciones solicitadas, a un precio
razonable. Es importante, que en este proceso se consideren las
recomendaciones que realice el Departamento de Proveeduria; o bien, se
justifique la razon por la cual no se considera atendible dicha
recomendacion. Ver comentario, 6.2.1.

El Despacho del Viceministro, mediante el memorando DVI-MEM-ENV-0056-
2020, del 06 de mayo 2020, remitid la matriz con las acciones ejecutadas por
parte de la Oficialia M. y Direccién Administ., asi como el detalle de las
préximas acciones que se estaradn realizando para el cumplimiento de las
recomendaciones. De igual forma con los documentos DVI-COR-CAE-0059-
2020 del 22 de mayo 2020 y DVI-MEM-ENV-0076-2020 del 03 de julio del
2020, detalld las acciones adicionales que se han ejecutado, acorde con las
fechas de cumplimiento establecidas, segln el plan de accion.

Para recomendacién 7.1: Remitir mediante correo electrénico la circular
institucional y el respectivo anexo, en la que se apruebe la actualizacion de la
Politica Institucional de Viajes, que contemple los aspectos indicados en esta
recomendacioén, esto para conocimiento y atencién por parte de las Unidades
del Ministerio que gestionan la compra de boletos aéreos para la realizacién
de viajes.

Mediante el memorando OM-MEM-ENV-0077-2020 del 31 de julio 2020, la
Oficial Mayor solicita se conceda una prorroga de un mes, al 31 de agosto de
2020, para concluir con la ejecucién del Plan de Accién correspondiente a las
recomendaciones realizadas por la Auditoria Interna en el informe AUD-INF-
ENV-0001-2020 relacionado a la compra de boletos. Asimismo indicd que se
ha avanzado en mas de un 70% en la revisidn y analisis de la Politica de Viajes
Institucional, sin embargo, con la finalidad de se convierta en una herramienta
que genere valor agregado a COMEX, es indispensable realizar un consenso
entre todas las partes involucradas. Adicionalmente, se analizard el impacto,
actual y futuro, de emergencias sanitarias (COVID-19) con la finalidad valorar la
incorporacidn de regulaciones sobre este aspecto en la politica de viajes.

Al respecto la Auditoria con el memorando AUD-MEM-ENV-0019-2020 del 31
de julio 2020, concedid la prdrroga solicitada para el 31 de agosto de 2020, de
conformidad con la solicitud realizada.

De acuerdo con el memorando DM-MEM-ENV-0035-2020 del 31 de agosto
2020, se indicé lo siguiente:

...se modificé la politica tomando en cuenta las recomendaciones de la
Auditoria Interna y las observaciones realizadas por el equipo de trabajo. La
nueva version de la Politica de viajes institucionales (PI-POL-VJE)1 asi como la
demads documentacién generada a partir de las mejoras identificadas en este
proceso se oficializaron a través de las circulares institucionales DM-CIR-ENV-
0008-20202 y DM-CIR-ENV-0009-20203...

Al respecto en la circular CIRCULAR 0009-2020 DM-CIR-ENV-0009-2020 del 28
de agosto 2020 se publicé en el punto 3.3:

3.3.Sustituyase integralmente el siguiente documento emitido mediante
circular DM-CIR-ENV-0008-2018 (DM-00530-18-S) del 15 de noviembre de
2918, en la forma en la que se describe a continuacidn: i. Politica de viajes
institucionales (PI-POL-VJE) por la Politica de viajes institucionales (PI-POL-VJE)
en su versidn 3, aprobada en la presente circular (Anexo 10).
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El Viceministro mediante el memorando DM-MEM-ENV-0040-2020 del 09 de
setiembre, comunicé a la Auditoria en seguimiento al cumplimiento de la
recomendacién 7.1, el envié del correo electrénico de fecha 07 de setiembre
2020, para todo el personal de la institucion, mediante el cual indicé lo
siguiente:

...Como parte del proceso de mejora del Ministerio, las dependencias
involucradas han trabajado en una actualizacion de la “Politica de Viajes
Institucionales” y documentacion anexa, mismas que fueron oficializadas
mediante las circulares DM-CIR-ENV-0008-2020 y DM-CIR-ENV-0009-2020,
respectivamente. Agradezco a las dependencias que gestionan la compra de
boletos aéreos para la realizacion de viajes en cumplimiento de sus
actividades laborales, la revision de la informacion adjunta y el acatamiento
de lo indicado en dicha documentacion. En caso de alguna duda dirigirse al
Departamento de Proveeduria Institucional....

7.2 Conformar un grupo de trabajo, para que revise, la Politica de viajes de
la institucidn, con el fin de que esté alineada con los objetivos y atribuciones
establecidos en la Ley de la creacidon del Ministerio, el PND, el Plan
Estratégico Institucional, PEl y otros documentos que amplian su ambito de
accidn, por lo que, se consideran relevantes. Ver comentario 6.2.4.

1. Revisar y actualizar la "Politica de viajes institucional, PI-POL-VJE",
en coordinacién con los funcionarios designados. (1 de agosto 2020)
2.Remitir por formalizacion del cambio solicitud para su oficializacion a
través de circular institucional. ( 1 de agosto 2020)

Asimismo dentro de las actividades realizadas para la atencién de la
recomendacién, informan que se acordd habilitar un espacio dentro
del Formulario de Solicitud de Compra de Boletos, para vincular la
compra a los objetivos institucionales. La solicitud de actualizacion del
formulario se realizard mediante la herramienta de “Formalizacién del
cambio” en OPPEX el 01 de agosto 2020.

En la circular CIRCULAR 0008-2020 / DM-CIR-ENV-0008-2020 del 17 de
julio 2020, emitida por el Despacho de la Ministra y publicada
mediante correo electronico del 20 de julio 2020, se aprobd el
formulario de la Proveeduria Institucional: Solicitud de compra de
boletos aéreos y terrestres, internos o externos (PI-SOL-SAB) en su
version 2, en el cual se habilita un espacio para:

Vinculacién de la solicitud de modificacién de boletos con los objetivos
consignados en los instrumentos de planificacion institucional:

En relacion con el Plan Nacional de Desarrollo y de Inversiones
Publicas y, En relacién con el Plan Estratégico Institucional.

Al respecto en la circular CIRCULAR 0009-2020 DM-CIR-ENV-0009-2020 del 28
de agosto 2020 se publicé en el punto 3.3:

3.3.Sustituyase integralmente el siguiente documento emitido mediante
circular DM-CIR-ENV-0008-2018 (DM-00530-18-S) del 15 de noviembre de
2918, en la forma en la que se describe a continuacidn: i. Politica de viajes
institucionales (PI-POL-VJE) por la Politica de viajes institucionales (PI-POL-VIJE)
en su versidn 3, aprobada en la presente circular (Anexo 10).
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7.3 Girar las instrucciones a quien corresponda, para que revise si la
normativa interna vigente, en relacion con la delegacién de firmas para la
contratacidon de compras de boletos, es necesario adecuarla a la practica
actual. En caso de que se genere una nueva resolucion, se ajuste el articulo
11 del Reglamento para un sistema alternativo de contratacién para la
compra de boletos aéreos y terrestres (internos y externos) del COMEX; de
no ser asi, instruir para que se cumpla, la resolucién actual de delegacién de
firmas para la compra de boleto. Ver comentario 6.2.3

Observaciones

1. Revisar y adecuar a la situacion actual la resolucién de delegacién
de firmas.

La normativa vigente con relacién a la delegacion de firmas para la
contratacion de compra de boleto serd revisada y analizada por el
personal: Jéssica Alvarez, en representacién de la Proveeduria
Institucional, Gerardo Gonzalez y Vanessa Videche en representacién
de la Direccién de Asesoria Legal. La reunidon de coordinacion para
inicio de este proceso se realizé el 22 de mayo.

De acuerdo con el memorando DM-MEM-ENV-0035-2020 del 31 de
agosto 2020, para la recomendacion 7.3 se indicé lo siguiente:

El 22 de mayo, el equipo de trabajo designado, llevé a cabo la reunién
de analisis de la normativa relacionada a la delegacion de firmas para
la contratacién de compra de boletos, en la cual se acordd que se
confeccionaria una sola resolucién que incluyera la informacion
actualizada de las personas funcionarias autorizadas a firmar los
documentos correspondientes. Sin embargo, debido a la renuncia de
la Ministra, la Direccién de Asesoria Legal a tenido que dar prioridad a
tramites urgentes relacionados con la renuncia, por lo que indican que
la resolucién de delegacién de firmas estara lista a inicios de
setiembre.

Mediante el memorando OM-MEN-ENV-0116-2020 del 23 de octubre,
la Oficial Mayor y Directora Administrativa, solicita prorroga para el 15
de diciembre, para la atencién de esta recomendacién 7.3.,
considerando que se han presentado varias situaciones que han
estado fuera del alcance de la Oficialia Mayor, incluyendo la renuncia
de la Ministra, por lo que no se ha podido concretar la firma de la
resolucion.

La Auditoria en atencién a la solicitud emitido el memorando AUD-
MEM-ENV-0027-2020 del 23 de octubre 2020, concediendo la
prorroga solicitada, asimismo indicd que hasta tanto no se dé
cumplimiento a la citada recomendacion, los tramites para compra de
boletos, deben ajustarse a lo establecido en el articulo 11 del
Reglamento para un sistema alternativo de contratacion para la
compra de boletos aéreos y terrestres (internos y externos) del COMEX

Mediante el memorando OM-MEN-ENV-0139-2020 del 15 de diciembre 2020,
la Oficial Mayor y Directora Administrativa adjunta la resolucion
administrativa de delegacién de firma de las solicitudes para la adquisicion de
boletos aéreos RES-DMR-0064-2020. firmada por el Ministro.
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7.4 Girar instrucciones a la Oficialia Mayor y Direccién Administ. para que:
7.4.1 Instruya a La Proveeduria Institucional y vele por su cumplimiento:

a) Establecer que, la hora de inicio para la recepcion de ofertas, salvo casos
de excepcidn, se realice en una hora intermedia, durante el dia y no cercana
al media dia y, se amplie el plazo para la apertura de las de las ofertas, con
el proposito de establecer si esos cambios logran una mayor participacion
de las agencias que se encuentran preevaluadas, reducir los procedimientos
infructuosos y obtener mayores opciones en cuanto a vuelos, siempre que
se cumpla razonablemente la conveniencia institucional. Ver comentario
6.2.1.

Observaciones

a) Accién: Incorporar dentro de la Politica de Viajes Institucional la
parametrizacion de horarios para la recepcion de solicitudes, la invitacion y
recepcion de ofertas.

La Proveeduria confeccioné un doc. informativo PI-FCH-PGB1, el cual se
mantendra disponible en la intranet- Zona compartida de la Proveeduria
donde se parametrizan los rangos de invitacion del concurso y plazo para
recibir ofertas, segun el horario de recepcién de la solicitud firmada .
Adicionalmente, se enviaran recordatorios de este horario en cada revision de
solicitudes de compra de boletos a los funcionarios que gestionan compras de
boletos ante la Proveeduria, con detalle y parametros para los Tramites
ordinarios y para los Tramites Urgentes.

b) Incorporar, en futuros informes que emita la Proveeduria, las
observaciones realizadas por la Al, con el fin de generar una mejora en el
contenido de dicho documento. Asimismo, instruir a la Proveeduria
Institucional para que revise, que toda solicitud para la compra de boletos
aéreos, cumpla integralmente, con lo establecido en el Reglamento para un
sistema alternativo de contratacion para la compra de boletos aéreos y
terrestres (internos y externos) del COMEX. Ver comentario 6.2.2.

b) Accidn: Valorar si los observaciones emitidas por la Auditoria Interna en
sus informes deban ser incorporados a la Politica de Viajes Institucional

Mediante el memorando PI-MEM-ENV-0032-2020 la Proveeduria detalla las
acciones por realizar para la atencidn de esta recomendacion.

Aplicacion de delegacion de firmas: (se citan algunas)

eUna vez que se cuente con la version actualizada de la delegacién de firmas
para la compra de boletos aéreos, se estarad confeccionando un cuadro donde
se pueda verificar con cada solicitud recibida, la correcta aplicacién de dicha
delegacién.

eAdicionalmente, se giraran las instrucciones correspondientes a las analistas,
para que se implemente dentro de sus actividades de revisién previas, la
verificacion de la correcta aplicacidon de la delegacion de firmas para cada
solicitud de boleto remitida.

eCualquier solicitud recibida que no cumpla con lo estipulado con la resolucién
de delegacidn de firmas sera devuelta al funcionario solicitante.

eLos cambios descritos se implementaran al procedimiento correspondiente y
se remitird para su oficializacién mediante la herramienta de “Gestién del
cambio”.

Sobre este punto en el memorando DM-MEM-ENV-0035-2020 del 31 de
agosto 2020, se menciona:

Punto b): Ademas de las acciones ya detalladas en el memorando PI-MEM-ENV
0032-2020 de la Proveeduria Institucional, también se elabord la plantilla
denominada “Constancia General del muestreo de datos FONAFIFO (PI-CNT-
GEN)”
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c) Verifigue que el reporte de saldos de partidas, que remite el
Departamento de Presupuesto cumpla con lo establecido en el articulo 12
del Reglamento para un sistema alternativo de contratacién para la compra
de boletos aéreos y terrestres (internos y externos) del COMEX, previo a
iniciar el procedimiento de contratacién. Ver comentario 6.2.3.

7.4.2 Instruya al departamento de Presupuesto y vele por su cumplimiento:

d) Se ajuste al procedimiento establecido para la Previsién Presupuestaria
en el articulo 12 del Reglamento para un sistema alternativo de contratacién
para la compra de boletos aéreos y terrestres (internos y externos) del
COMEX, vigente a partir del afio 2020. Ver comentario 6.2.3.

Observaciones

c) Accion: Instar a las jefaturas del Depto. de Presupuesto y de la Proveeduria
a cumplir con lo establecido en el articulo 12 del Reglamento. Dicha accion fue
ejecutada por la Oficialia Mayor mediante el memorando OM-MEM-ENV-0032
2020 del 30 de abril de 2020, la Oficialia Mayor y Direccion Administ. solicitd a
la Proveeduria y al Depto. de Presupuesto, realizar las acciones pertinentes
para la atencion de esta recomend. (detalladas en el OM-MEM-ENV-0032-
2020).

Se adjunto al oficio DVI-COR-CAE-0059-2020,(anexo N° 3), el memorando PI-
MEM-ENV-0031-20204 del 29 de abril de 2020, en el que se detalla la
informacién y acciones a implementar por parte del Departamento de
Proveeduria Institucional y el Departamento de Presupuesto para la atencién
de la recomendacién. Entre estas acciones se indican las actividades y
responsabilidades para cada Dependencia:

- Reporte de saldos del Departamento de Presupuesto a la Proveeduria
Institucional:

1. Del tipo documental a utilizar y la informacidn que debe contener.

2. Periodicidad en que se debe remitir el reporte.

3. De la imposibilidad de cumplir el plazo para la remision de los reportes.

4. Control de riesgo.

- Responsabilidades de la Proveeduria Institucional.

1. De la recepcion de los reportes presupuestarios.

2. Notificacion del costo real generado en cada tramite de compra.

3. Custodia y resguardo de los reportes.

d) Accién: Instar a las jefaturas del Depto. de Presupuesto y de la Proveeduria
a cumplir con lo establecido en el articulo 12 del Reglamento. (misma
informacién indicada en el punto c).

Para las recomendaciones 7.41.y 7.4.2 en el memornado DVI-MEM-ENV-0076
2020 se detalla el cuadro con responsable y fecha de cumplimiento 01 / 08 /
2020; siendo importante indicar que la fecha que se indica corresponde a la
fecha en la que se procedera a solicitar la aprobacién de la documentacidon
necesaria para el acatamiento de estas recomendaciones mediante la
herramienta de “Formalizacién del cambio” en OPPEX.




N° de Informe - aiio

FECHA DE VENCIMIENTO

Inicial Prorroga

ADO DE A 0 ) AS R 0 DA 0

Recomendaciones emitidas

Estado de cumplimiento

AUD-INF-ENV-0002-2020
Estudio sobre Control y
Recuperacion de Acreditaciones
que no corresponden, afio 2019

14/07/2020 | 21/07/2020

A la Oficial Mayor y Directora Administrativa.

7.1.1 Solicitar al Departamento de Recursos Humanos que le informe
durante el proceso, las gestiones realizadas para recuperar la suma pagada
demas en el afio 2019, esto es:

Que se haya recuperado dicha suma, se haya realizado el ajuste, producto
de la recuperacion de los fondos en el Sistema Integra y remitido el informe
correspondiente a la Contabilidad Nacional. Ver punto 6.2.1

P

Observaciones

De acuerdo con el memorando DM-MEM-ENV-0035-2020 del 31 de agosto
2020, para la recomendacion 7.4.2, punto d) se indicd que segun lo que les fue
comunicado en el memorando OM-MEM-ENV-0086-2020 emitido por la Oficial
Mayor sobre este punto aclara:

...que, las jefaturas Presupuesto y Proveeduria) consideran que no es necesario
crear un procedimiento con las acciones que realizaran, toda vez que, segun lo
informado por estas areas: “Las actividades detalladas en el memorando PI-
MEM-ENV-031-2020, se confeccionaron con la finalidad de ampliar y clarificar
las responsabilidades y acciones que deben realizar el Depto. de Presupuesto y
la Proveeduria Institucional en relacidon con el cumplimiento de lo que ya se
encuentra plasmado en el articulo 12 del reglamento, mismo que ya se
encuentra publicado en Gaceta. Cabe indicar que este oficio se mantiene
dentro de la documentacién que respalda la ejecucién del procedimiento
sustitutivo en la contratacién en SICOP 2020CD-000003-0007700

Las recomendaciones de este informe, se dan por atendidas, de acuerdo con la
informacién suministrada por la Administracién. No obstante, la Auditoria
Interna verificara in situ, cuando se realice el préximo estudio sobre el tema,
que las acciones de la administracion que atienden las citadas
recomendaciones, evidencien mejora en los temas tratados en el estudio y
comunicados mediante el informe.

Mediante el memorando OM-MEN-ENV-0068-2020 del 13 de julio 2020 la
Oficial Mayor y Direccién Administrativa da respuesta al Informe, y comunica
las acciones realizadas en atencién a las recomendaciones que le fueron
giradas en el informe:

Con el memorando OM-MEM-ENV-0065-2020 del 2 de julio 2020, se gird
indicaciones al Jefe de Recursos Humanos para la atencion de estas
recomendaciones: 7.1.1;7.1.3;7.1.4,7.1.5;7.1.6; 7.1.7; 7.1.8:

El Depto. de Recursos Humanos comunicé mediante el DRH-MEM-ENV-0049-
2020 del 10 de agosto 2020, las acciones realizadas para la atencién de esta
recomendacién. Al respecto indicé que del andlisis que realizo y el ajuste en el
Sistema, determinaron que la suma presentada inicialmente como acreditada
de mads para la funcionaria Natalia Sdnchez, sile correspondia producto de un
reajuste a la funcionaria.

Por lo anterior la Auditoria le solicité con el doc. AUD-MEM-ENV-0022-2020 lo
siguiente:

... s necesario que nos haga llegar como parte de las acciones realizadas para
la atencion de dicha recomendacion, la documentacion mediante la cual se le
indicd a la funcionaria Sanchez Bermudez, que dicho rebajo por némina no
correspondia, en vista de lo determinado...

Mediante el memorando DRH-MEM-ENV-0058-2020 del 31 de agosto 2020, el
Depto. de Recursos Humanos, le informd a la funcionaria Natalia Sanchez que
la comunicacion realizada con el DRH-MEM-ENV-0033-202 sobre la existencia
de una acreditacion que no correspondia por un monto de ¢1.875.00 que se
generd a su nombre, segun el reporte emitido por el Sistema Integra, de
conformidad con las consultas realizadas con funcionarios del Ministerio de
Hacienda, la informacién en el Sistema Integra y los respectivos reportes, se
comprobd que dicho monto obedecia al reajuste retroactivo (revaloracién)
semestral del primer semestre 2019, para los salarios y que efectivamente le
correspondia el reconocimiento.

Esta recomendacién se da por atendida.




N° de Informe - aiio

FECHA DE VENCIMIENTO

Inicial Prorroga

ADO DE A 0 ) AS R 0 DA 0

Recomendaciones emitidas

Estado de cumplimiento

7.1.2 Previo a emitir mensualmente, la certificacion para la Contabilida
Nacional, solicite al Departamento de Recursos Humanos, el reporte que
genera del Sistema Integra al momento de realizar la verificacion de sumas
acreditadas demds, como medida de control que le garantice que la
informacién incluida en la certificacién se ajusta al reporte del Sistema.
Asimismo, actualice el fundamento legal que se incluye en dicha
certificaciéon; mediante consulta al Ente Regulador. Ver punto 6.2.2.

Observaciones

Mediante correo electronico la Oficialia Mayor, contacté a Contabilidad
Nacional para obtener la normativa vigente (directriz que sustitye la Directriz
DNC-001-2011). El Ente Rector informd que la Directriz DNC-001-2011 se
encuentra vigente.

Las acciones realizadas por la Oficialia Mayor y Direccién Adm., atienden parte
de las recomendaciones 7.1.1 y 7.1.2, no obstante de acuerdo con la
instruccién girada a la Jefatura del Depto. de Recursos Humanos mediante el
oficio  OM-MEM-ENV-0065-2020, se deberd dar el seguimiento
correspondiente por parte de la Oficialia Mayor y Direccion Administrativa,
para la efectiva implementacidn de las recomendaciones.

El Depto. de Recursos Humanos comunicd mediante el memorando DRH-MEM
ENV-0049-2020 del 10 de agosto 2020, lo siguiente:

Se seguira adjuntando previo a emitir mensualmente la certificacion para la
Contabilidad Nacional que firma la Directora Administrativa y Oficial Mayor, la
captura de la pantalla del Sistema Integra en donde se indica la fecha del
periodo consultado y el reporte con el nombre de los funcionarios que
aparecen con acreditaciones que no corresponden, como medida de control
que garantiza que la informacién incluida en dicha certificacion se ajusta al
reporte del Sistema.

Por su parte la Oficial Mayor comunicd a la Auditoria, mediante correo
electronico del 05 de agosto 2020, sobre la consulta que realizé a la Direccion
de Asesoria Legal, relacionada con la actualizacion del fundamento legal que se
incluye en las certificaciones sobre acreditaciones que no corresponden, las
cuales firma mensualmente.

Al respecto dicha Direccidn, le respondié mediante correo electrénico del 04
de agosto del 2020 lo siguiente (se transcribe literalmente):

. La respuesta que da el sefior Araya es juridicamente cuestionable, pues se
sustenta en una premisa que ha sido objeto de debate, segun la cual la derogatoria
de una norma da margen para que vuelvan a surtir efecto las normas derogadas
por ella. Sin embargo, en nuestro sistema juridico rige el principio segun el cual al
derogarse una norma, ella pierde vigencia y resulta inaplicable a cualquier situacion
juridica surgida con posterioridad a la derogacion. En ese sentido el articulo 8 del
Cddigo Civil (de aplicacion supletoria en materia de Derecho Administrativo, segun el
articulo 9 de la Ley General de la Administracién Publica) contempla el principio
segtn el cual “Por la simple derogatoria de una ley no recobran vigencia las que
ésta hubiere derogado.” Lo anterior, precisamente, por el principio de seguridad
juridica.

Es del caso también indicar también, que el propio sefior Araya afirma que “Al
derogarse la Directriz N° CN-007-2011, siempre queda habilitada la Directriz 001-
2011 , como estuvo originalmente, no se derogo (sic) la directriz 001-2001 , se
derogo (sic) el articulo( sic) 2”; pero lo cierto es que, precisamente, el articulo 2 que
el indica estd derogado, es el que dispone que la informacion debe enviarse
debidamente certificada por el jerarca.
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Observaciones

Ni en la en la Ley de la Administracion Financiera de la Republica y Presupuestos
Publicos, ni en su reglamento, encuentro disposicion alguna que exija que los datos
que pida la Contabilidad Nacional deben ser certificados por el jerarca de la entidad
a la cual se le requieren.

Desde mi perspectiva, es vdlido afirmar que la derogatoria que hace la Directriz 005
2012 de la Directriz 007-2011, por la cual se reformd el articulo 2 de la Directriz 001-
2011, elimind el texto completo del articulo 2 de esta ultima directriz, por ende, a la
fecha no existe ninguna norma vigente que sustente que la informacion que pida la
CN debe presentarse certificada por el jerarca de la institucion respectiva. Para
entender lo contrario, la derogatoria que dispuso la indicada Directriz 005-2012,
debid indicar, expresamente, que volvia a cobrar vigencia del texto original del
articulo 2 de la directriz 001-2011.

Al Jefe del Departamento de Recursos Humanos:

7.1.3 Continuar con las gestiones, en tiempo y forma, para la recuperacid
de la suma pagada de mas, en el afio 2019, y posteriormente, proceda a
realizar el registro de la recuperacién en el Sistema Integra y remita dicha
informacién, en el informe correspondiente a la Contabilidad Nacional.
Mantener informada a la Oficial Mayor y Directora Administrativa, mediante
copia de las gestiones realizadas. Ver punto 6.2.1

Desde una perspectiva prdctica y para evitar complicaciones, nada impide que
Mariela remita certificada por ella la informacidn solicitada, pero no hay norma que
obligue que la misma deba ser certificada por la Ministra.

Esta recomendacion se da por atendida.

7.1.4 Establecer y mantener actualizada en la zona compartida interna del
ADI, una carpeta que contenga la normativa que rige en materia de
acreditaciones que no corresponden. Ver punto 6.2.2.

El Depto. de Recursos Humanos comunicé mediante el DRH-MEM-ENV-0049-
2020 del 10 de agosto 2020 lo siguiente:

...Durante el periodo 2019 no hubo acreditaciones que no corresponden por
recuperar de acuerdo con lo indicado en la recomendacion 7.1.1.

Se da por atendida esta recomendacion, considerando lo explicado y el detalle
de las acciones que atienden la recomendacién 7.1.1.

El Depto. de Recursos Humanos comunicé mediante el memorando DRH-MEM
ENV-0049-2020 del 10 de agosto 2020:

De acuerdo con lo indicado por funcionarias del GEDI, se cred un apartado en
el ADI en la Zona Interna denominado “Normativa Acreditaciones que no
corresponden” en donde se incluyé y se seguirdan incluyendo todos los
documentos relacionados con dicha actividad. La sugerencia del GEDI obedece
a que son documentos que se pueden accesar con mayor facilidad, que son de
caracter confidencial y que se pueden compartir solamente entre los
funcionarios de Recursos Humanos para consulta en el momento de ser
requerida. Esto facilita el control, el orden y la facilitacién de documentos.

Asimismo la Jefatura de Recursos Humanos mediante el memorando DRH-
MEM-ENV-0063-2020 del 21 de setiembre 2020, comunicé a la Auditoria, la
direccion del expediente creado en el ADI, en el dambito de expedientes:
http://adi.comex.go.cr/SitePages/Inicio.aspx, de igual forma sefialé que la
informacién incluida es de cardcter confidencial y se puede compartir
solamente entre los funcionarios de Recursos Humanos para consulta en el
momento de ser requerida.
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7.1.5 Actualizar el procedimiento DRH-PRO-ASN-12-12 de Acreditaciones
salariales que no corresponden, de conformidad con el marco legal que rige
en la materia de acreditaciones que no corresponden y los ajustes que se
han realizado al proceso, producto de los informes tramitados por la
Auditoria Interna. Es importante que la actualizacion del procedimiento, la
realice quien tiene a cargo la funcién y debe contar con un V° B° de la
Oficialia Mayor y Direccién Administrativa. Ver punto 6.2.2

Observaciones

El Depto. de Recursos Humanos comunicé mediante el memorando DRH-MEM
ENV-0049-2020 del 10 de agosto 2020 lo siguiente:

Sobre esta recomendacion se va a revisar el procedimiento DRH-PRO-ASN-12-
12 de acreditaciones salariales que no corresponden, para ajustarlo a la actual
normativa para que luego sea aprobada por la Direccion Administrativa y
Oficial Mayor. Documento que estard actualizado en la Ultima semana de
agosto 2020. (31 de agosto).

Mediante el memorando DRH-MEM-ENV-0057-2020 del 31 de agosto, la
jefatura de Recursos Humanos solicitd prérroga para presentar el
procedimiento actualizado el 30 de setiembre. No obstante la Auditoria
Interna mediante correo electrénico del 03 de setiembre le comunicd que una
vez revisada la informacion sobre el avance del procedimiento; el plazo se
concedid hasta el 11 de setiembre.

El 11 de setiembre 2020 mediante la CIRCULAR 0010-2020
DM-CIR-ENV-0010-2020 se publico la actualizacion del procedimiento
Acreditaciones salariales que no corresponden. (Anexo 5).

7.1.6 Establecer mecanismos de control para asegurarse realizar los
cambios en el Sistema Integra, en el momento en que sean recuperados las
sumas pagadas de mas, segun lo indicado por la Tesoreria Nacional, en el
correo enviado por ellos en el mes de noviembre 2019. Ver punto 6.2.3

Aunado a lo anterior la Jefatura de Recursos Humanos mediante el
memorando DRH-MEM-ENV-0063-2020 del 21 de setiembre 2020, comunicé a
la Auditoria la actualizacién y publicacidn del procedimiento mediante la citada
circular.

7.1.7 Participar en las capacitaciones que el Ente Rector realice sobre el
sistema de pagos por planilla (Sistema Integra) y de la normativa que emita
sobre acreditaciones que no corresponden. Dicha capacitacién debe ser
recibida por los funcionarios que realizan actividades en dicho sistema y que
le apoyen en el este proceso. Ademas, debera compartir el material con la
Oficialia Mayor. Ver punto 6.2.3

El Depto. de Recursos Humanos comunicé mediante el memorando DRH-MEM
ENV-0049-2020 del 10 de agosto 2020 lo siguiente:

Para asegurarse de los cambios en el Sistema Integra, como primera accion se
mantendra coordinacidn constante con los funcionarios de la Contabilidad
Nacional y de la Tesoreria Nacional, como segunda accidn la revisidén vy
actualizacion del procedimiento DRH-PRO-ASN-12-12, actualizandolo cada vez
que se emitan nuevas directrices y reglamentacion. Cada vez que se originan
cambios, se le estard comunicando a la Auditoria Interna y Direccion
Administrativa, ademas se presentaran las consultas que se estimen necesarias
ya sea por escrito o por correo electrénico, a quien corresponda (segun el
tema a tratarse).

Esta recomendacidn se da por atendida, no obstante la verificacion in situ, se
realizara en el proximo estudio.

El Depto. de Recursos Humanos comunicd mediante el memorando DRH-MEMH-
ENV-0049-2020 del 10 de agosto 2020 lo siguiente:

Para este tema se coordiné con funcionarios de la Tesoreria Nacional para que
nos envien invitaciones para participar en actividades de capacitacion
relacionadas con el tema acreditaciones. Para octubre del 2020 estaremos
coordinando una actividad de capacitacion relacionada con el temay
estaremos invitando a funcionarios del Departamento de Recursos Humanos,
de la Auditoria Interna y Presupuesto para que participen.

Mediante el memorando DRH-MEM-ENV-0076-2020 del 30 de octubre 2020,
la jefatura de Recursos Humanos, seiialé que en atencion a la recomendacién
tres funcionarias de la Institucidn se inscribieron en el curso sobre
Acreditaciones que no corresponden. Se da por atendida la recomendacion.
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7.1.8 Completar y resguardar el expediente sobre las gestiones realizadas
para la recuperacion de sumas pagadas demads en el periodo 2019, en el ADI,
en su ambito correspondiente a expedientes, segln lo indicado por el GEDI.

Ver punto 6.2.3

P

Observaciones

El Depto. de Recursos Humanos comunicé mediante el memorando DRH-MEMH-
ENV-0049-2020 del 10 de agosto 2020:

Los expedientes con la documentacidn de las gestiones realizadas para la
recuperacion de acreditaciones que no corresponden del periodo 2019, se
encuentran actualizado en el ADI. Adjunté captura de pantalla

La Auditoria le solicité mediante el AUD-MEM-ENV-0022-2020 del 19 de
agosto 2020 y la matriz adjunta lo siguiente:

La informacién que nos remitio tiene otro propdsito; se refiere al archivo de
los informes que envia mensualmente dicha Unidad a los entes reguladores.
Archivo que pareciera estar conforme al proceso de gestion documental. Esta
situacion se le explico a la jefatura de Recursos Humanos, en la reunién
realizada el 22 de julio 2020.

La recomendacion 7.1.8, pretende que se complete y resguarde el expediente
que contiene las gestiones que realizé la administracién (oficios, memorandos,
resoluciones, enteros de gobierno, notificaciones, etc) para recuperar las
sumas que fueron pagadas demas, correspondientes al periodo 2018, 2019 y
2020 si corresponde. Por tanto, se le solicita, revisar el punto 6.2.3 del
informe, y atender la recomendacion.

El Depto. de Recursos H., mediante la matriz adjunta al memorando DRH-MEM
ENV-00059-2020 del 02 de setiembre 2020 detalld las accidnes realizadas para
la atencidn de esta recomendacion, al respecto indico lo siguiente:

e En el dmbito 7 del ADI de R.H ya se encuentra creado el expediente

¢ La licencia Acrobat XI Pro la tiene asignada mi colaboradora sefiorita
Marianela Berrocal por lo tanto se le solicitd la incorporacién de los
documentos en dicho expediente.

e Laseriey la subserie aprobadas por la CISED son: DRH-EXP-ARA-XXXX-2020.

Esta recomendacién se da por atendida.

La recomendaciones de este informe, se dan por atendidas, de acuerdo con la
informacién suministrada por la Administracion. No obstante, la Auditoria
Interna verificara in situ, cuando se realice el proximo estudio sobre el tema,
que las acciones de la administracién que atienden las citadas
recomendaciones, evidencien mejora en los temas tratados en el estudio y
comunicados mediante el informe.
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AUD-INF-ENV-0003-2020

Estudio sobre el cumplimiento del
Reglamento para la Proteccion de
los programas de cémputo en los
Ministerios e Instituciones
Adscritas al Gobierno Central, por
parte del Departamento de
Tecnologia de Informacion.

14/07/2020

Al Jefe del Departamento de Tecnologia de Informacién

7.1 Coordinar con su equipo de trabajo para que, en conjunto, elaboren un
procedimiento que establezca los mecanismos de control que aplicara TI,
para colaborar con el personal que requiere instalar en los equipos
institucionales, software o aplicaciones que no requieren licenciamiento y
que son necesarias para la labor que realizan. El propdsito es evitar la
exposicion a situaciones que pongan en riesgo el cumplimiento, por parte
del Ministerio, del Reglamento de Derechos de Autor. Asimismo, se elabore
un instructivo para el personal de COMEX, donde Tl informe como debe
proceder cuando requiera que se instale algin software o aplicacion en el
equipo de cdmputo asignado, para atender sus actividades laborales. Ver
detalle en el punto 6.2.1.

Observaciones

El Departamento de Tl, mediante el memorando TI-MEN-ENV-0031-2020 del
16 de julio 2020 da respuesta al informe, adjunta el Plan de Accién a
implementar por parte del Departamento de Tecnologias de la Informacion,
con respecto a las recomendaciones realizadas en el informe.

Accion a seguir para esta recomendacion:

Crear procedimiento recomendado como mecanismo de control de T, sobre
software o aplicaciones instaladas en las computadoras de los funcionarios,
que no son propios de la Institucidon.Crear Formulario para solicitud de parte
de los funcionarios para instalaciéon de software o aplicaciones que no
pertenece a la Institucidén. Ejemplo: software libre, aplicaciones gratuitas, etc.
Fecha de cumplimiento: 30/9/2020 presentado por TI.

AUD-INF-ENV-0003-2020

Estudio sobre el cumplimiento del
Reglamento para la Proteccion de
los programas de cémputo en los
Ministerios e Instituciones
Adscritas al Gobierno Central, por
parte del Departamento de
Tecnologia de Informacion.

7.2 Requerir a la Oficialia Mayor que se incluya en el programa de
capacitacién del Ministerio, cursos de capacitacién para el personal de TI,
relacionados con el manejo de inventarios, ya sean curos virtuales o
presenciales, preferiblemente en el manejo de inventarios de Tecnologia de
Informacidn. Ante la falta de contenido presupuestario se sugiere, hacer una
revision de las instituciones publicas o privadas que ofrezcan cursos o
talleres de interés, a fin de buscar un convenio de colaboracién que nos
permita tener el acceso a éstos. Ver detalle e nel punto 6.2.2.

Mediante el memorando TI-MEM-ENV-0055-2020 del 30 de setiembre, 2020
la jefatura del Depto. de TI, remitié la matriz con las acciones detalladas para la
atencién de esta recomendacién. Al respecto comunicé dentro de las acciones
ejecutadas lo siguiente:

- La elaboracién de un Procedimiento para la Instalacion de Software no
Licenciado.

- La creacion de un Plan para revision de software instalado (semestralmente).
- Formulario de Solicitud de Instalacién de Software no Licenciado.

Estos documentos se aprobaron en la CIRCULAR 0012-2020 DM-CIR-ENV-0012-
2020, emitida por el Ministro a.i., el 12 de octubre 2020.

Accion a seguir para esta recomendacion:

Solicitar al Departamento de Recusos Humanos capacitacion para los
funcionarios de Tl sobre el tema de manejo de inventarios. Haciendo del
conocimiento de la necesidad de la capacitacion y que es parte de las
recomendaciones de la Auditoria Interna en su informe AUD-INF-ENV-0003-
2020 Derechos de Autor. Fecha de cumplimiento: 28/08/2020 presentado por
TI.

Como parte del seguimiento sobre la accidén planteada para la atencion de esta
recomendacidn, la Auditoria realizé reunidn el 23 de julio 2020, con la jefatura
de TI, se le hicieron observaciones sobre el alcance que debe tener la
implementacién de esta accion propuesta.

Mediante el memorando TI-MEM-ENV-033-2020 del 31 de julio 2020, la
jefatura de TI, indicd que en seguimiento a lo recomendado, se le envié un
correo electrénico a la encargada de Capacitacion, con el fin de solicitarle se
incluya dentro del programa de capacitacion al sefior Mario Villalobos, en el
tema de inventarios, y considerando los recortes presupuestarios, se le solicitd
tomar en cuenta capacitaciones gratuitas, si fuera el caso.
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AUD-INF-ENV-0004-2020

Estudio sobre el proceso de
registro, control y aplicaciéon de
vacaciones e incapacidades del
personal a efecto de establecer la
razonabilidad del Sistema de
Control Interno, periodo 2018 a
junio 2020.

26/11/2020

A la Oficial Mayor y Directora Administrativa.
Girar instrucciones a quien corresponda para:

7.1.1 Revisar y ajustar el Procedimiento tramite de vacaciones, DRH-PRO-
VAC-20-13, Circular DM-CIR-ENV-00001-2015, a fin de actualizarlo y mejorar
su contenido, para que el mismo se convierta en una herramienta efectiva
de trabajo. Ver punto 6.2.1.1

P

Observaciones

Con el memorando TI-MEM-ENV-0059-2020 del 17 de diciembre, la jefatura de
TI, manifestd que en vista de que no se cuenta con recursos econémicos para
capacitaciéon, y que fue dificil conseguirla en forma gratuita, con otras
instituciones y Universidades, el funcionario de Tl, encargado de llevar el
inventario de licenciamientos, revisé algunos videos en el sitio youtube sobre
el tema de inventarios, y ademas se le solicité asesoria al funcionario de la
Proveeduria encargado de llevar los inventarios de bienes.

Las recomendaciones de este informe, se dan por atendidas, de acuerdo con la
informacién suministrada por la Administracién. No obstante, la Auditoria
Interna verificara in situ, cuando se realice el préximo estudio sobre el tema,
que las acciones de la administracion que atienden las citadas
recomendaciones, evidencien mejora en los temas tratados en el estudio y
comunicados mediante el informe.

La Oficial Mayor y Directora Administrativa mediante el memorando OM-MEM
ENV-0129-2020 del 19 de noviembre 2020, solicité a la Jefatura de Recursos
Humanos realizar las gestiones correspondientes para elaborar el Plan de
Accién que llevard acabo el Depto. de Recursos Humanos con el fin de
implementar las recomendaciones emitidas en el informe. Asimismo, para la
elaboracién del plan le solicita utilizar el formulario F-047 que remitié la
Auditoria Interna. De igual forma le indica tener presente que el plan debe
presentarse a mas tardar el 26 de noviembre a la Auditoria Interna, por lo que
le solicitoé hacerle llegar el Plan de Accidon el martes 24 de noviembre para su
revision.

En respuesta al memorando OM-MEM-ENV-0129-2020, la jefatura de Recursos
Humanos envid6 el DRH-MEM-ENV-0079-2020 del 23 de noviembre,
solictando una prérroga para el 18 de diciembre presentar el plan de accidn,
esto considerando el poco personal en el Departamento de Recursos
Humanos. Por su parte la Oficialia Mayor y Direccién Administrativa, envié a la
Auditoria el memorando OM-MEM-ENV-0130-2020 del 23 de noviembre 2020,
haciendo referencia a la prérroga solicitada por Recursos Humanos.

AUD-INF-ENV-0004-2020

Estudio sobre el proceso de
registro, control y aplicacion de
vacaciones e incapacidades del
personal a efecto de establecer la
razonabilidad del Sistema de
Control Interno, periodo 2018 a
junio 2020.

En respuesta al memorando OM-MEM-ENV-0130-2020 del 23 de noviembre, la
Auditoria envié el AUD-MEM-ENV-0040-2020 del 23 de noviembre 2020, e
indico al respecto que la solicitud hecha por Recursos Humanos, no aporta
informacién especifica y documental que dé sustento a la petitoria; en cuanto
a la imposibilidad de atender el requerimiento de la Auditoria Interna;
asimismo, se revisaron las recomendaciones y no se encontrd la existencia de
un alto grado de complejidad para realizar el plan de accion requerido, en el
plazo establecido.

La Oficial Mayor y Directora Administrativa, basado en la respuesta que dio la
Auditoria sobre la solicitud de prérroga por parte de Recursos Humanos, le
envié a dicha Unidad el memorando OM-MEM-ENV-0131-2020 del 24 de
noviembre 2020, indicandole remitir el plan de accién a mds tardar 25 de
noviembre, con el fin de revisarlo previo al envio a la Auditoria Interna.

En respuesta a la solicitud de la Oficialia Mayor, la Jefatura de Recursos
Humanos remitié el pla de accion para para la atencién de las
recomendaciones, mediante el memorando DRH-MEM-ENV-0080-2020 del 24
de noviembre 2020.
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El plan de accién fue remitido a la Auditoria Interna, por la Oficial Mayor y
Directora Administrativa, con el oficio OM-MEM-ENV-0132-2020 del 26 de
noviembre 2020. Asimismo informé que como parte de la revision del Plan de
Accion, la Administracidn consulté a la Auditoria los plazos que se consideran
razonables para la implementacién del plan de accién. Dado que se indicd que
el plazo no debe ser mayor a tres meses, salvo casos debidamente justificados,
la Administracién considera que existe una oportunidad de mejora en los
tiempos de implementacién y las actividades que fueron detalladas en el plan;
sin embargo debido a que el mismo se recibid el 25 de noviembre en horas de
la noche, no se contd con el tiempo suficiente para la revision en conjunto con
el Departamento de Recursos Humanos y su posterior remisién en el tiempo
establecido.

En vista de lo anterior, la Administracién coordiné una reunién con el Sr.
Rolando Chavarria y la Srita. Marianela Berrocal para la revision del plan de
accién, y remitié a esta Auditoria una actualizaciénde el dia 11 de diciembre.
Asimismo aclararon que se programé enviar la respuesta a la Auditoria el 11 de
diciembre, considerando dar los primeros dias del mes a la Unidad de R. H.
para que tuviera el tiempo suficiente de atender la elaboracién de los reportes
que deben presentarse a los diferentes rectores en los primeros cinco dias del
mes de diciembre y causar inconvenientes en esas labores propias de R. H.

El 11 de diciembre 2020, mediante el memorando OM-MEM-ENV-0137-2020
la Oficial Mayor y Directora Administrativa, remite actualizacién de la matriz
del Plan de Accion del Departamento de Recursos Humanos para la atenciéon
de las recomendaciones realizadas en este informe de Vacaciones e
Incapacidades. Al respecto indica que la jefatura reprogramo las fechas para la
atencién de las recomendaciones emitidas, segun se observa en cada uno de
los puntos que siguen:

7.1.1 Revisar y ajustar el Procedimiento tramite de vacaciones, DRH-PRO-
VAC-20-13, Circular DM-CIR-ENV-00001-2015, a fin de actualizarlo y mejorar
su contenido, para que el mismo se convierta en una herramienta efectiva
de trabajo. Ver punto 6.2.1.1

El proceso se iniciara con la recopilaciéon de toda aquella normativa vy
documentacion oficial necesaria para la modificaciéon del procedimiento,
posterior su redaccidn, remision del borrador a la Jefatura de Recursos
Humanos para aprobacion y visto bueno, incorporacion al apartado mejora
continua en el OPPEX para tramitar su oficializacién. Documento final:
Procedimiento modificado y ajustado al cumplimiento de la normativa
establecida para un adecuado control y seguimiento al tramite de vacaciones.
Fecha cumplimiento al 28/02/2021
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7.1.2 Conformar un Archivo permanente con normas legales, reglamentos y
directrices que se han aplicado en el tiempo, el cual debe mantenerse
actualizado y una copia sea compartida en ADI, con el personal por
considerarse que la misma es de su interés. Ver punto 6.2.1.2

Se va a trabajar en la identificacién y andlisis de la informacidn generada por
el Departamento de Recursos Humanos para tales efectos, posterior la
recopilacion de toda la informacion necesaria para la conformacion del archivo
permanente, establecimiento de la guia interna del Departamento para
estandarizar la informacién y su incorporacién al apartado que corresponda en
el ADI. Herramienta final: Archivo permanente que contemple toda la
normativa vigente y relacionada a los mecanismos de control y gestién del
proceso de incapacidades.

Fecha cumplimiento al 28/02/2021
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7.1.3 Fortalecer lo controles aplicados sobre el formulario, de solicitud de
vacaciones, a fin de que el mismo, una vez aprobado por el Departamento
de Recursos Humanos, sea bloqueado para que no se permita su
modificacion. los periodos de vacaciones y saldos. Asimismo; mejorar el
contenido del archivo digital en Excel por funcionario, donde se lleva el
control de vacaciones, a fin de que, pueda ser utilizado para establecer los
requerimientos de una aplicacién informdtica que lleve ese control. Ver
punto 6.2.1.3

I N NN

Observaciones

A fin de identificar las necesidades de mejora, se va a trabajar en la revision del
formulario y archivo digital en Excel para la gestion del tramite de vacaciones.
Posterior se va a coordinar con el drea de informdtica para garantizar la
aplicacién necesaria en cuanto a la seguridad de la herramienta, de manera
tal que una vez aprobado el formulario en mencién por el Departamento de
Recursos Humanos no sea posible ejecutar modificaciéon alguna. De igual
manera se va a coordinar con el drea de informatica la retroalimentacion
necesaria, a fin de que el archivo digital relacionado al control de vacaciones,
se adapte ante una posible mejora como lo es la implementacion de una
aplicacién informatica que automaticamente genere estadisticas para lograr
la eficiencia deseable en dicho control. Herramienta final: Formulario con la
seguridad de no modificaciéon, segun lo requerido y control digital de
vacaciones eficaz que permita obtener la informacién necesaria de una
manera agil y oportuna.

Fecha cumplimiento al 28/02/2021

7.1.4. Analizar y tomar acciones apegadas a la normativa legal respecto a los
saldos de vacaciones acumuladas del personal de la institucidn, a fin de que
en corto plazo se logre que el personal disfrute de los saldos de periodos
anteriores que tiene acumulados, en la medida de lo posible. Ver punto
6.2.1.4

Se va a realizar la revision de los saldos de vacaciones acumuladas por
funcionario. El sefior Ministro enviard una circular informando sobre la
programacién que deben presentar las jefaturas a R.H para el disfrute de los
saldos mayores a 20. R.H enviara los saldos a las jefaturas para que realicen la
programacién respectiva de acuerdo a lo que establece la normativa vigente.
Me permito aclarar que esta actividad se ha venido realizando y que por falta
de recurso humano no ha sido posible que los funcionarios tomen el periodo
total de vacaciones y por lo tanto se acumulen saldos.

Fecha cumplimiento al 31/12/2020

7.1.5 Hacer gestiones para que el Departamento de Recursos Humanos
cuente con una aplicacidn o un sistema informatico para el registro y control
de las vacaciones del personal de COMEX. Ver punto 6.2.1.5

Como primera accién: Se indagard con la jefatura del Departamento de
Informatica cuales son los alcances y la viabilidad de que el Departamento de
Recursos Humanos pueda contar con una aplicacién informatica que le
permita llevar de una manera agil y oportuna el control de las vacaciones y
que dicha herramienta sea facilitada por ese Departamento. De ser posible se
coordinara con la Jefatura inmediata, el apoyo necesario para que se pueda
llevar a ejecucidn el proyecto. Como una segunda opcidn se buscara conseguir
ante otras entidades un sistemas informatico de control de vacaciones y que
se pueda utilizar en COMEX. Se le informara a la Oficial Mayor y Directora
Administrativa la posibilidad de contar con el recurso econémico requerido
para la implementaciéon y las actualizaciones necesarias para su buen
funcionamiento. Nota: La gestion se puede realizar en un corto tiempo, no
obstante, la implementacién de la herramienta quedara sujeta a la viabilidad
de que pueda ser implementada por el Departamento de informatica, o en su
defecto la disponibilidad del recurso econémico para la contrataciéon del
servicio. Fecha cumplimiento al 31/01/2021

AUD-INF-ENV-0004-2020
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7.1.6 Solicitar al Departamento de Recursos Humanos que valide los datos a
que hace referencia la Auditoria Interna por cuanto se debe asegurar que la
informacién contenida en el registro de vacaciones de la funcionaria no
tiene errores, en cuanto al saldo del periodo de vacaciones del periodo 2016
2017, debido a que ese periodo esta fuera del alcance de este estudio. Una
vez confirmado del saldo, trasladar el caso para valoracién del
Departamento de Asesoria Legal, para que determine lo que procede en
este caso. Ver punto 6.2.1.6

Se enviarad por escrito la Asesoria Legal la consulta sobre los periodos de
vacaciones a los que tiene derecho los funcionarios que se mantengan
incapacitados por largos periodos. Fecha cumplimiento al 31/01/2021
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7.1.7 Revisar y ajustar el Procedimiento de Registro de incapacidades ante la
CCSS, DRH-PRO-ICJ-16-13 y mantenerlo actualizado. Dichas modificaciones
deben garantizar que dicho procedimiento tiene incluidas las actividades
principales del proceso, incluyendo el registro y aplicacidon de éstas en el
Sistema Integra y la reporteria que puede hacer uso para el control del
proceso. Ver punto 6.2.2.1

Observaciones

I N N

El proceso se iniciara con la recopilaciéon de toda aquella normativa vy
documentacion oficial necesaria para la modificacién del procedimiento,
posterior su redaccién, remisién del borrador a la Oficialia Mayor para
aprobacion y visto bueno, incorporacion al apartado mejora continua en el
OPPEX para tramitar su oficializacion. Documento final: Procedimiento
modificado y ajustado al cumplimiento de la normativa establecida para un
adecuado control y seguimiento al tramite del Registro de incapacidades ante
la CCSS. Fecha cumplimiento al 28/02/2021

7.1.8 Solicitar al Ministerio de Hacienda un taller sobre el Sistema Integra,
en el cual participe, al menos, el Jefe de Recursos Humanos y otro
funcionario, a fin de que posteriormente se establezcan las actividades de
control que se van a realizar, tomando como base la informacién que
genera el Sistema; ademads, se establezca un control cruzado entre la
informacidn que reporta el personal y la que se muestra en los sistemas que
tiene a disposicidn la CCSS, a efecto de que se tenga la certeza de que todo
tramite estad debidamente validado. Ver punto 6.2.2.2

Para este tema se va a consultar a los funcionarios del Ministerio de Hacienda
sobre la implementacidn de talleres relacionados con el funcionamiento del
Sistema Integra, sus alcances y accesibilidad para los diferentes usuarios, como
también y en caso de que sea posible que se extienda la invitacion a la
jefatura de Recursos Humanos y a su personal de apoyo.

Fecha cumplimiento al 28/02/2021

7.1.9 Revisar la informacién que adjunta la Auditoria Interna sobre las
diferencias que fueron determinadas, a fin de que se identifiquen las
situaciones que generaron dichas diferencias. Ver punto 6.2.2.2.

Se procederd a realizar la revisién indicada, a fin de determinar si se
presentaron errores u omisiones en relacion al Reporte Control de
incapacidades aplicadas por los diferentes funcionarios, informacién que fue
extraida del Sistema Integrado de Recursos Humanos, Planillas y pagos
(Sistema Integra), posterior se brindara el informe segun corresponda.

Fecha cumplimiento al 28/02/2021

7.1.10 Vigilar que las acciones que se estdn realizando entre la
administracion y la Asesoria Juridica esté apegada a la legalidad y se pueda
tener evidencia de que se han tomado las acciones necesarias para
resguardar los intereses institucionales. Ver punto 6.2.2.3.

A este caso desde un inicio se le ha dado el seguimiento junto con la Asesoria
Legal. No obstante, como se indicé al momento que se estaba llevando la
Auditoria, este es un caso intervenido por la Asesoria Legal de este Ministerio
y otras entidades externas a nivel judicial, por lo que esta fuera del control de
esta jefatura el que esta funcionaria de la Direccion General de Comercio
Exterior se mantenga constantemente incapacitada. Siendo que el caso esta en
manos de la Asesoria Legal del Ministerio se entiende que los recursos
utilizados para el reconocimiento de dichas incapacidades, estdn amparados
en el acatamiento de la normativa vigente y aplicable para estos efectos que la
CCSS establece. Las incapacidades son emitidas por un médico especialista de
un centro médico y él es quien da fe del estado de salud de la funcionaria.
Fecha cumplimiento al 31/01/2021

AUD-INF-ENV-0005-2020

Estudio sobre la Gestion
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generada por el Ministerio,
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12/01/2020

A la Oficial Mayor y Directora Administrativa.

7.1 Comunicar este informe a las jefaturas de las Unidades y Delegaciones
de las cuales se hace mencidn en el mismo, con el propésito de que en
coordinacion con el gestor documental, presenten un plan de trabajo para la
atencién de la gestion documental, revisando las observaciones vy
recomendaciones de este informe en lo pertinente.

7.2 Girar instrucciones a quien corresponda para lo siguiente:

Las recomendaciones de este informe se encuentran en proceso de atencion.
Las fechas de cumplimiento se establecieron para 31 de diciembre, 31 de
enero y 28 de febrero 2021.

La fecha de vencimiento de este informe es el 12 de enero 2021.
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AUD-INF-ENV-0005-2020 7.2.1 Remitir los informes de revision sobre los Archivos de Gestion,
Estudio  sobre la  Gestion a los Gestores Documentales y a las jefaturas correspondientes en

documental de la informacién
generada por el Ministerio,
considerando la implementacion,
supervision 'y control de la
normativa interna y externa.

todos los casos y elevarlos a instancia superior cuando lo amerite.
Ver punto 6.2.1.1.

7.2.2 Revisar y supervisar por parte de la jefatura del GEDI, los
informes sobre gestion documental que preparan las colaboradoras
del GEDI, consignando su firma como evidencia de dicha supervisién.
Ver punto 6.2.1.1.

7.2.3 Preparar un plan de trabajo en el GEDI, donde se incluyan
objetivos, metas, plazos, responsables y demds informacion
necesaria, para fortalecer el proceso de implementacion vy
seguimiento de la gestion documental en las Unidades vy
Delegaciones de la institucién. Ver punto 6.2.1.1.

7.2.4 Solicitar a las Unidades de la Institucion cuando sea necesario,
presentar, un plan de accion, donde se incluyan los objetivos, las
actividades a realizar, fechas, responsables y cualquier otro dato que
se considere necesario, para atender las recomendaciones emitidas
en los informes sobre la revisidn de gestién documental. Ver punto
6.2.1.1.

7.2.5 Solicitar al Departamento de Tecnologias de Informacion,
realizar el tratamiento documental a las facturas, contratos y demas
informacién sobre licenciamientos, que actualmente se encuentran
registradas en el sistema AGT — SAM, e incluirlas en el archivo de
gestion y en la tabla de plazos de dicha Unidad. Ver punto 6.2.1.1.

7.2.6 Supervisar, dar seguimiento e informar a la Direccion General
semestralmente, sobre la ejecucion del plan que presenten las
Unidades y Delegaciones en el exterior OMC y OCDE, segln las
acciones y fechas programadas para la atencién de |las
recomendaciones. Ver punto 6.2.1.2.

7.2.7 Coordinar y colaborar con los dos enviados especiales de las
oficinas destacadas en el exterior, en la preparaciéon de un plan de
accion a mediano plazo, donde se incluyan las actividades a realizar,
plazos y otros datos que se consideren necesario, para la
implementacion del proceso de gestién documental. Ver punto
6.2.1.2
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7.2.8 Valorar por parte del GEDI, la designacién de una funcionaria
de su Unidad para colaborar con la gestion documental de estas
oficinas, o proponerle a la Directora General la designacién de un
funcionario a efecto de que se logre cumplir con la gestion
documental en esas Unidades. Ver punto 6.2.1.2

7.2.9 Dar seguimiento a las gestiones realizadas por el funcionario
destacado en la oficina de Bruselas, para la adquisicion de licencia
Adobe, necesaria para realizar la gestién documental y valorar la
carga documental, en las Unidades que tengan varias licencias a
efecto de que las Unidades u Organos Colegiados que no tienen, se
les pueda asignar una. Ver punto 6.2.1.2

7.2.10 Preparar un plan de trabajo, para la implementacion,
ejecucion, revision y control de la gestion documental en los
Organos Colegiados de la Institucién. Ver punto 6.2.1.3

7.2.11 Fortalecer los controles de asistencia de los gestores
documentales, a la induccidn, revisién y otras actividades de gestion
documental, aplicando el “formulario de asistencia seguimientos
documentales”, en todos los casos presencial vy virtual,
principalmente considerando la modalidad de teletrabajo a raiz de la
pandemia. Ver punto 6.2.2.1

7.2.12 Modificar la plantilla que se utiliza para realizar la revision de
la gestion documental, incluyéndole columnas o espacios, donde se
pueda llevar un control sobre las oportunidades de mejora
detectadas, los seguimientos realizados, el avance o grado de
cumplimiento encontrado, el riesgo que representa y valorar otras
modificaciones que a criterio del GEDI, se puedan incorporar. Ver
punto 6.2.2.2

7.2.13 Revisar los resultados de la encuesta obtenidos, asi como los
comentarios y observaciones realizadas por los gestores
documentales, con el fin de valorar y programar un plan de accion,
donde se incluyan actividades orientadas a fortalecer el servicio que
brinda el GEDI en la Institucion, en temas como induccion,
capacitacion constante entre otros relacionados con la gestion
documental institucional. Ver punto 6.2.3.

7.2.14 Elaborar un taller de gestion documental, de ser posible bajo
la modalidad virtual, en el cual se incluyan los temas y comentarios
contenidos en la encuesta, con el fin de mejorar el servicio que se

brinda en la institucion. Ver punto 6.2.3
" - -




ADO DE A 0 ) AS R 0 DA U DAS POR LA AUDITORIA RNA

N° de Informe - afio FECHA DE VENCIMIENTO Recomendaciones emitidas Estado de cumplimiento Observaciones
Inicial Prorroga
+
AUD-INF-ENV-0006-2020 12/01/2020 5.2.1 Actualizaciéon de la politica y el procedimiento de pago por el La fecha de vencimiento de este informe es el 12 de enero 2021.
Estudio sobre el manejo del fondo fondo de caja chica.

fijo de la Cajas Chicas del
Ministerio de Comercio Exterior
de los gastos del Il semestre del
Presupuestos del periodo 2019 y
los gastos ejecutados del
Presupuesto 2020 al 30 de
setiembre 2020.

AUD-INF-ENV-0007-2020 25/02/2020 Se remite plan de mejora Para atender el plan de mejora, resultante de esta evaluacidn, el 25 de febrero,
2021, estaremos remitiendo el plan de accidn, con el fin de atender las
oportunidades de mejora, resultantes de la autoevaluacion lementacion de
mejora

Fuente: Elaboracién propia, a partir de las comunicaciones realizadas con la Administracion sobre las recomendaciones en proceso de atencion

P En Proceso
Cumplida
Pendiente



