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ESTUDIO SOBRE CUMPLIMIENTO DE DIRECTRICES DEL
REGISTRO NACIONAL, DERECHOS DE AUTOR
Inventario de software de licenciamiento al 30 may2014

[. INTRODUCCION

De conformidad con los lineamientos descritodg@ontraloria General de la Republica,
el informe de auditoria se regira por las direegiemitidas por este Ente Contralor en sus
articulos 36, 37, 38 y primer parrafo del artice®ode la Ley N° 8292, Ley General de Control
Interno que a la letra dice:

Articulo 36. Informes dirigidos a los titulares sulordinados.

Cuando los informes de auditoria contengan recomaeioties dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a) El titular subordinado, en un plazo improrrdda de diez dias habiles contados a
partir de la fecha de recibido el informe, ordendaamplantacion de las recomendaciones. Si
discrepa de ellas, en el transcurso de dicho pkleeara el informe de Auditoria al Jerarca,
con copia a la Auditoria Interna, expondra por esctas razones por las cuales objeta las
recomendaciones del informe y propondra soluciaiesnas para los hallazgos detectados.

b) Con vista de lo anterior, el Jerarca deberaakver, en el plazo de veinte dias habiles
contados a partir de la fecha de recibo de la doentacion remitida por el titular subordinado;
ademas, debera ordenar la implantacién de recomeindas de la Auditoria Interna, las
soluciones alternas propuestas por el titular sullmado o las de su propia iniciativa,
debidamente fundamentadas. Dentro de los primdiexsdias de ese lapso, el Auditor Interno
podra apersonarse, de oficio, ante el Jerarca, paranunciarse sobre las objeciones o
soluciones alternas propuestas. Las solucioneseijyerarca ordene implantar y que sean
distintas de las propuestas por la Auditoria Ingrestaran sujetas, en lo conducente, a lo
dispuesto en los articulos siguientes.

c) El acto en firme serd dado a conocer a la Aardit Interna y al titular subordinado
correspondiente, para el tramite que proceda

Articulo 37. Informes dirigidos al Jerarca.

Cuando el informe de Auditoria esté dirigido aladea, este debera ordenar al titular
subordinado que corresponda, en un plazo improrbbgale treinta dias habiles contados a
partir de la fecha de recibido el informe, la imptacion de las recomendaciones. Si discrepa
de tales recomendaciones, dentro del plazo indickelmera ordenar las soluciones alternas
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gue motivadamente disponga; todo ello tendrd queutcarlo debidamente a la Auditoria
Interna y al titular subordinado correspondiente.

Articulo 38. Planteamiento de conflictos ante la Qaraloria General de la Republica.

Firme la resolucion del jerarca que ordene soluas distintas de las recomendadas por
la Auditoria Interna, esta tendra un plazo de geirdias habiles, contados a partir de su
comunicacion, para exponerle por escrito los maide su inconformidad con lo resuelto y
para indicarle que el asunto en conflicto debe tese a la Contraloria General de la
Republica, dentro de los ocho dias habiles sigegnsalvo que el Jerarca se allane a las
razones de inconformidad indicadas.

La Contraloria General de la Republica dirimir4 ebnflicto en Ultima instancia, a
solicitud del Jerarca, de la Auditoria Interna o dmbos, en un plazo de treinta dias habiles,
una vez completado el expediente que se formaréfedto. EI hecho de no ejecutar
injustificadamente lo resuelto en firme por el argacontralor, dara lugar a la aplicacion de
las sanciones previstas en el capitulo V de la@Qeyéanica de la Contraloria General de la
Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. Causales de Responsabilidad Administiva.

El Jerarca y los titulares subordinados incurrir@m responsabilidad administrativa y
civil, cuando corresponda, si incumplen injustifieanente los deberes asignados en esta Ley,
sin perjuicio de otras causales previstas en eimény aplicable a la respectiva relacion de
servicios.

1.1 Origen

El presente estudio se realiz6 de acuerdo coreeldio N° 37549-JP del 1° de marzo del
2013, en su Articulo 3° del Reglamento para lade@odn de los Programas de Computo en los
Ministerios e Instituciones Adscritas al Gobiefentral, sobre Derechos de Autor y Conexos,
Ley N° 6683; por lo que fue incluido en el PlanTdabajo de la Auditoria Interna del afio 2014.

1.2 Objetivo

Dar a conocer a la Administracion y al Registrocibiaal, Derechos de Autor las
observaciones encontradas a raiz de la verificad@ncumplimiento, de las disposiciones
generales enmarcadas en el Decreto N° 37549-J¢ $ltroteccion de los Programas de
Computo que cumplan con los Derechos de Autor,08nMinisterios e Instituciones del
Gobierno Central y del inventario de licenciamietdosoftware.
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1.3 Alcance

Se realiz6 la verificacion de la documentaciorregpondiente (software, vencimientos
de licenciamientos, controles, politicas) preserdgubr la Unidad de Informatica del Ministerio
de Comercio Exterior, basado en el Inventario cieniciamiento de software que determine su
aplicabilidad y observancia de la reglamentacioiodderechos de Autor y conexos, al 30 de
mayo del 2014.

1.4 Limitaciones al estudio

No se contd a tiempo con el total del inventagadtivos fijos (equipos de computo) de
la Seccién de Bienes de la Proveeduria InstituGigmara la verificacion de los activos
intangibles en dichos equipos como corresponddgirsel programa de trabajo de este estudio,
por lo que se divulga esta situacion en el puritai2ie este informe.

El cuadro resumen del inventario total del sofemde licenciamiento entregado por la
Unidad de Informatica, sufrié retraso por lo quenformacion de la documentaciéon y el
resumen de los inventarios obtuvimos en el primardg julio, por lo que el andlisis de la
informacion para el estudio se prolongd, mas éehpio previsto.

1.5 Aspectos Generales sobre Derechos de Autor grBchos conexos

El estudio se circunscribe a las disposicionesdgtiermina el Decreto N° 37549-JP del
1° de marzo del 2013, de acuerdo con el Reglanparto la Proteccion de los Programas de
Computo en los Ministerios e Instituciones adssritbGobierno Central.
1.6 Comunicacion oral de resultados

La comunicacién oral de resultados se realizé lorOficial Mayor y Directora
Administrativa y el Jefe de la Unidad Informatief,15 de julio del 2014, quienes dieron su
aprobacién a las recomendaciones de este estoelin jp la incorporacion de las observaciones
gue emitieron en lo correspondiente, por lo querseéa este informe.

[I. RESULTADOS

Sobre el particular se determinaron algunas obsemes, que deben ser mejoradas para
tener un adecuado control interno institucional.

2.1 Necesidad de establecer un sistema de invemtade software de licenciamiento,
ajustado a las necesidades de la Institucion.

Norma 4.13 Revisiones de control
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“Las operaciones de la organizacion deben ser smag a revisiones de control en
puntos especificos de su procesamiento, que permdigdectar y corregir oportunamente
cualquier desviacién con respecto a lo planeado”

La Norma 4.15 Inventarios periodicos.

El Manual de Normas Generales de Control Interma e Contraloria General de la
Republica y las entidades y 6rganos sujetos asealizacion, determina qut:a exactitud de
los registros sobre activos y disponibilidades deinstitucion debera ser comprobada
peribdicamente mediante la verificacion y el redoeiiisico de esos activos u otros como la
informacion institucional clave”.

La Norma 5.3 Sistemas de Informacion.

Determina que'El sistema de informacién que disefie o implanteriganizacion debera
ajustarse a las caracteristicas y ser apropiadoepsatisfacer las necesidades de ésta”.

La Norma 5.4 Controles sobre sistemas de infordmaci

Determina que’El sistema de informacion deberd contar con colgsoadecuados para
garantizar la confiabilidad, la seguridad y una deadministracion de los niveles de acceso a
la informacién y datos sensibles”

El inventario de software de licenciamiento quepdie verificar el Registro Nacional,
Derechos de Autor, de acuerdo con el Decreto N43-3° del afio 2013, se realiz6 teniendo
en cuenta el inventario de software de licenciatoigne emitié la Unidad Informética al 30 de
mayo del 2014, valiéndose del sistema MicrosoftedgCenter, toda vez que no se cuenta con
un sistema de software, que determine su aplidablilen forma adecuada, al sistema que se
tiene actualmente, por lo que se aplica en formauadala depuracion de los software de cada
uno de los funcionarios, que poseen equipo denrdtica, propios de COMEX, en donde se
encuentran las herramientas necesarias para cant&suoperacion cotidianas, valiéndose de la
experiencia del ejercicio realizado el afio antegarla consecucion del inventario de software
de licenciamiento; se establece un mejor critegiangentario, debido a que en este afio 2014,
se cuenta con mas 0 menos un 60% de equipos almndas cuales traen su propio Sistema
Operativo y son formateados teniendo en cuentsistamas y aplicaciones actuales, sin tener
residuos o software no necesarios, lo cual hizofégssu verificacion en cuanto a los software
de licenciamientos que corresponden en el resal@enventario en este afio.

La Auditoria Interna, con la colaboracion de la dami Informatica compard este
inventario de informacién de licenciamientos, cbmeentario de software que se mantienen
en los equipos individuales de los funcionariogoema selectiva, dando mayor énfasis en los
equipos propios de la Institucién y en los senédoron lo que se pudo verificar el inventario
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resumen general de software de licenciamiento de3fiayo del 2014, el cual se muestra como
anexo de este informe.

Como parte integrante de este estudio, la Auditarializo el inventario del software
(activos intangibles con sus respectivos licencéatois en los equipos de cémputo) de los
funcionarios (activos fijos bajo responsabilidad ke funcionarios segun la Unidad
Informatica) y en los servidores, en forma selegtitanto de los equipos propios de la
Institucidon, como de los equipos arrendados compsysas caracteristicas de informacion que
pide el Decreto N° 37549-JP.

Asimismo se verificé la documentacién correspomidiex las licencias adquiridas por la
Institucion, correspondiendo al anexo del cuadsumeen del inventario de software de
licenciamiento presentado a esta Auditoria porfalad Informatica, en la gran mayoria de las
licencias adquiridas, segun las exigencias dadasagcreto vigente.

Se observo lo siguiente:
2.1.1 Sistema de inventario de software System Gen

La herramienta de administracion centralizada, geemite mantener un inventario
actualizado del software instalado en las compugesdpen los servidores , se realiza por medio
de Microsoft System Center, a partir de la imfacion que arroja esta herramienta, la Unidad
Informatica hizo una depuracién en forma manuala flagar a determinar el inventario de
software, exclusivamente para cada funcionaricaendtitucion en los equipos propiedad de
COMEX, en los equipos arrendados, se presentéataale los proveedores, sobre los sistemas
incluidos en cada computadora arrendada, comparadalos contratos existentes para
determinar los sistemas que traen, lo cual en a8te 2014, respaldadas por contratos
corresponde aproximadamente a un 60%.

Se determind en el estudio del afio anterior, gestema que mantiene la Institucion es
demasiado extenso y que el listado de softwardigagpnes que arroja por cada computadora,
no se ajusta a las expectativas de la informaai@rsg busca, siendo que este sistema no brinda
la informacion de una vez en forma depurada, sinyplontrolada, debido a que deben
establecerse los software utiles en cada uno dedogpos en forma manual, determinando
criterios uniformes para los resultados finaleg, Ipoque la informacién final, se encuentra
sujeta a errores por realizarse en forma manubidde que los criterios utilizados para ello,
se derivan de la percepcién de los que interviemeal analisis, sin embargo se considera que
es necesario tener un software que ayude a obtejeres resultados en forma agil y certera
para poder cumplir con la normativa vigente.

En el transcurso del analisis efectuado por estditéria del inventario de software, se
detectaron algunas inconsistencias en el procesmiger la informacion del sistema de
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inventario y el uso de la herramienta, comunicaégtas a la Unidad Informatica para corregir
y llegar a establecer un adecuado listado de iavientle software, como una base para la
verificacion de los software licenciados que mamika Institucion.

Las inconsistencias observadas, determinan cgisteina de inventarios evidencia que el
producto final podria no ser confiable en un 10p%&,la forma en que se vienen obteniendo
estos resultados, debido a que se presentan eataresnento de determinar los software con
licenciamiento, producto del sistema empleado,lpajue esta Auditoria recomendd en el
estudio anterior que debe pensarse en la obtedlem sistema de inventario de software
licenciado que haga del sistema una herramient@abtey adecuada a la medida que requiere
la Institucion.

Siendo un tema de alta importancia en donde se jae determinar la credibilidad de
los datos y la informacién de los inventarios derciamiento en la Institucion, es necesario
que la Unidad de Informatica y la Auditoria tengge valerse de instrumentos y herramientas
técnicas para obtener los resultados adecuadostentezna, por lo que se hace necesario
también que se respalde el analisis del estudiaud@oria con un software que facilite las
exigencias que determina el Decreto 37549-JP Desedé Autor.

En el andlisis realizado en este afo, se obsarealajUnidad Informatica segun su
cronograma de labores tenia planeado la adquisd®onn software, que mitigara el riesgo
existente al no tener un adecuado sistema de seftyedicenciamientos.

Relacionado con este tema, en el trascurso deleprsemestre de este afio la Unidad
Informatica y la Proveeduria Institucional realmarlas gestiones necesarias, para la
adquisicion de este software, cumpliendo una dadamnes del plan establecido, posterior al
inventario del afilo 2013; sin embargo, no fue pesahino alcanzar los proveedores las fechas
del cartel para ofertar el producto decretandog&djadicacion infructuosa, por lo que queda
pendiente su obtencion de este instrumento pasgahdo semestre de este afio, y su utilizaciéon
para un proximo inventario de licenciamiento, poegtie la Unidad Informética seguira
realizando las gestiones necesarias para la adignisie este software.

Conclusiones

De acuerdo con las observaciones encontradasabranel sistema de inventario de
software (Microsoft System Center), se considera sgl sigue presentando el riesgo de no
contar con la informacion certera y precisa dekemsrio de software, en el inventario de
licenciamiento verificando su aplicacion en losipgs que posee la institucion, toda vez que
este sistema actual de inventarios, no se adalpk reecesidades que requiere la Institucion
para obtener la informacion de datos confiablespastar hecho a la medida de las necesidades
que determina el Registro Nacional, Derechos derAuConexos, para futuros inventarios.
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Recomendaciones

Tomar las medidas necesarias en cuanto a presapuexigencias de la normativa
materia de este estudio, para obtener un sistenravelietario de software de licenciamientos
acorde con las necesidades propias de la Institueirddonde pueda ser utilizado por la Unidad
Informatica y que sirva de respaldo a la Auditpdea obtener diferentes alternativas de control,
qgue sirva a la vez como herramienta para el asdssilos datos en los estudios de auditoria
futuras, para tener certeza de que la informaci@nsg obtenga, sea mas confiable de acuerdo
con controles adecuados que hagan que el prodnelddnga la confiabilidad y certeza que
se presente de acuerdo con el Decreto del Reflatrmnal, Derechos de Autor y Conexos.

2.1.2 Inventario de software en los equipos de curto.

Existe la politica institucional de Uso de Equipfmrmatico de COMEX, sobre este tema
desde el 19 de enero del afio 2011 de acuerdo &ircldar 006-11 (DM-00036-11-S), siendo
que el Jerarca de la Instituciébn aprobara como aaegreventiva y que coincide con los
lineamientos de esta nueva normativa, en la foiguaente:

(...) 12.- El equipo que se entrega al usuario conteradrél disco duro, el software basico,
siendo estos todos los definidos por la Unidadrinfitica, como minimo para su operacion
(Windows, office, correo electronico, acceso arimse).

13.- Cualquier otro software que requiera el usoaiebera ser solicitado a la U.l y contar
con la respectiva aprobacion del jefe superior ddnd usuario.

16.- El usuario no puede instalar software y/oesisas sin previa aprobacion de la Ul. Ya que
puede provocar que alguna aplicacion no funcionecaddamente, siendo responsabilidad
absoluta del usuario del equipo.

17.- El usuario no puede copiar o “piratear” sistas) a menos que este sea de dominio publico
(Shareware, Freeware); es ilegal y esta estrictaimgmohibido, ya que puede significar para
el ministerio sanciones legales.

18.- El usuario no podra alterar ningun software/ Yo sistema que se encuentran a su
disposicion.

21.- Todo software y hardware que haya sido iastalsin previa autorizacion por parte de la
Ul. Podra ser eliminado o desinstalado sin previdsa y las implicaciones de esta operacion
seran responsabilidad absoluta del funcionario. (...)

La Auditoria Interna, juntamente con la Unidad tniética, realiz6 el inventario de los
software en forma selectiva en los equipos de céongel los funcionarios, tanto propiedad de
la Institucion, como en los equipos arrendadosiebeld en consideracion las politicas de
COMEX como los lineamientos especificados segunr&@ec 37549-JP de acuerdo con el
inventario de software de licenciamiento al 30rdg/o del afio 2014, realizado por la Unidad
Informatica, del andlisis efectuado se determin® gju muy pocos casos existe software que
muestra inconsistencias, sin embargo en este aBe racontraron situaciones que rifien con
las politicas establecidas, y que requerian landizdacion de software instalados.
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Esto con el fin de dejar Unicamente en el invémide software, a los que corresponden
su licenciamiento vigente y adquiridos por la listion; este proceso se realiz6 el dia 7 de julio
del 2014 en los equipos de cOmputo seleccionadms, et Coordinador de la Unidad
Informatica, en presencia de la Auditoria, no negudo acta de desinstalacion debido a que
no se presentaron software ilegales, sino que fitastiware de versiones mas antiguas al tener
una actual y en otros casos al no correspondegrsuigmencia en los equipos

La desinstalacion del software se muestran a aoation:

- Equipo P-LA-106032-Microsoft Office Standard 2010, instalada el 30julgo del
2014 posterior a la fecha del inventario, la cealid ya instalado el Office Standard
2013 desde el 21 de mayo del 2014, esto no peretitiasarrollo de los programas en
forma adecuada en este equipo.

- Equipo P-0216000416- AKVIS Retoucheinstalado 04/09/201Befraggler instalado
el 16-3-2012y el IMinent Toolbar del 26-7-2012, aparentemente software gratuitos
gue se encontraron en este equipo que al asigmae@spo, no sufrid el formateo del
disco duro, por lo que fueron desinstalados.

- Equipo P-LA-040029 Insert PDFs Word 1.01 Office Exender reactivado el 6-6-
2014 comprado en forma personal en el afio 2018ud¢ke tiene la documentacién de
soporte mostrado a la Auditoria, al ser licenciaddorma personal y autorizado por el
Coordinador de la Unidad Informatica. Al estar doeatado, no se procedié a su
desinstalacion, pero es un caso diferente encangada Institucion por la que se hace
manifiesto para el seguimiento que corresponda.

Conclusiones

Se divulgan estas observaciones en el entendidardeumplimiento del Decreto 37549-
JP, en cuanto a la desinstalacion de softwarenquaumplian con el licenciamiento oficial
adquirido por la Institucion, en el inventario adtware de licenciamiento que se establece en
el Anexo: Inventario de Software al 30 de mayoadi 2014.

Recomendaciones.

Se cumplié el cometido de sefialar la correccioneske inventario de software de
licenciamiento, de licencias que no correspondfafadnstitucion, es necesario optar por un
sistema de inventario de licenciamiento donde selguleterminar con exactitud los software
de licenciamientos que oficialmente correspondarcagta uno de los equipos, cuidando de
obedecer a las politicas internas y a las obligg@siaqjue determinan la normativa vigente de
acuerdo con el Decreto 37549-JP.
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2.1.3 Expedientes de documentacién en equipos infaéticos con licenciamientos de
acuerdo con lineamientos vigentes.

Al realizar el inventario de licenciamiento en farselectiva en los equipos de cOmputo
asignados a los funcionarios de la Instituciomplsgerva que no se cuenta con un expediente
por cada uno de los equipos en forma completa aespecifica la normativa vigente, al no
existir la totalidad de la documentacién correspemte, como son:

Hojas de vida de cada uno de los equipos, coniaatddn del Coordinador de informatica
para la instalacion de los software de licenciatoiem cada equipo, la firma del responsable de
la instalacion, con fecha del mismo en forma cotapyeuniforme, con la informacion precisa
y certera en cada uno de los equipos informatiegsiipos propiedad de Comex, equipos
arrendados, equipos inactivos, equipos sin usapes|para préstamos, servidores, etc, con la
informacion de software que corresponde) como stestie la documentacion que respalda los
licenciamientos en los equipos, de acuerdo canfd@macion que se determina en la normativa
del decreto sobre derechos de autor, en los aghisiwos y electronicos para soporte del
inventario de software de licenciamiento, que deit@a el cuadro resumen del inventario,
adicional a las facturas de la adquisicion de tdsvare de licenciamientos correspondientes a
la Institucion.

Se comprobd que en la gran mayoria de softwalieateciamiento que se muestra en el
cuadro resumen de inventario al 30 de mayo del ,26iLl4e tiene las facturas, contratos,
documentos que sustentan las compras efectuadas sistemas de informacién, de acuerdo
con caracteristicas que determina la normativanggen otros casos al ser mas antiguos, no se
muestran las fechas de inicio o su vencimienta perse encuentra soportado en expediente
con la documentacion completa y certera de losvaoét que tienen los equipos de computo
que mantienen los funcionarios y los demas equdpda Institucion.

Posterior al estudio efectuado en el afio 2013rs=edio a realizar las hojas de vida en
los equipos de cOmputo, se comenzo con los equipegos arrendados en el afio 2014, en un
60%, sin embargo como se pudo constatar, la infdmajue se consigna en las hojas de vida,
no son certeras ni confiables, en los equipos psope COMEX, no todos tienen las hojas de
vida, como son los servidores, los que se encueatrgpréstamos, los no asignados, los que se
encuentran sin uso, etc.

Asimismo en estos equipos y los arrendados, nopserse encuentra la hoja de la
instalacion de dichos equipos como determina laatva. En algunos casos existiendo las
hojas de vida la informacion existente no es laemba, en muchos casos no se encuentran
soportados por la hoja de instalacion del equipolgpdnidad Informética, asimismo en los
formularios de la hoja de vida, no se consigndifiana de autorizacién del Coordinador de la
Unidad Informética, y en la segunda hoja del foarialla firma del que instala los software de
licenciamientos, lo que hace que la documentacitstente, no se encuentre al 100% completa.
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Conclusiones

Los equipos de computo asignados a los funcionagim algunos casos se encuentran
sin la documentaciéon completa, respecto a la hejgida y de la hoja de instalacion de los
equipos de cémputo formando un expediente que dehatener en el archivo correspondiente,
el cual debe estar actualizado; asimismo estamdim¢umentacion, en algunos casos no se
encuentra con la informacidén correcta y actualizatkbiendo tener uniformidad en la
informacion capaz de determinar la identidad destdgvare propios del equipo, formando un
expediente de cada uno de los equipos, al momenteatizar el inventario en el sitio en forma
rapida y agil en los procesos de los estudios deaia.

Recomendaciones

La Unidad de Informatica debe abocarse a realimaexpediente completo con la
documentacién que corresponde, de acuerdo comr@ativa que determina Derecho de Autor,
como medida de archivar la documentacién de laashag vida y la hoja de instalacion como
los cambios producidas en esta de los softwarécdeciamiento de los equipos de coOmputo
destinados a los funcionarios, como en todos logpeg que se mantengan en custodia de la
Unidad Informética con la informacion certera quantienen los equipos respecto a la
informacion instalada en forma estandar y unifoeneque se pueda determinar su correcta
verificacion en forma agil y expedita.

2.1.4. Limitaciones al estudio de auditoria.

Dentro del programa de trabajo para este estugliticdnciamiento, se contemplé la
verificacion de los activos intangibles instala@oslos equipos de computo, cotejados contra
los activos fijos instalados en la Institucion bagsponsabilidad de cada uno de los funcionarios.

Para esto, con oficio AUD-MEM-ENV-012-2014 de fe@dade febrero del 2014e pidio

con antelacion a la Proveeduria Institucional eyada de los inventarios de activos por medio
de la Seccién de Administracion de Bienes, parapjasentara a la Auditoria un listado de
activos fijos, cuya informacion de estos activogaemstitucion, debia contener el nUmero de
patrimonio los que pertenecen a COMEX y los alglaitaidentificando el nUmero de registro o
al funcionario que pertenece su custodia, inclugemdas oficinas del exterior, asimismo los
gue se encuentran en bodega para préstamos arsgasidades inmediatas, y los servidores
identificados en la Unidad Informatica, como listecial de los inventarios de la Institucion al
30 de abril del 2014, entre otros pedimentos, mémion que debia ser remitida a mas tardar
10 dias habiles después de la fecha del inventario.

La Proveeduria Institucional da respuesta a latatidien lo que corresponde a este punto
solicitando una prorroga para remitir la informacén fecha 26 de mayo del 2014, sin embargo
posteriormente el 19 de mayo mediante oficio PI-MENV-050-2014, solicitaron una nueva
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prérroga al 10 de junio del 2014, se produjo gi@de una parte de la informacién, con oficio
PI-MEN-ENV-058-2014 del 05 de junio del 2014; obate mediante correo electronico con
fecha 20 de junio del 2014, sin embargo no se t@mfa informacion hasta la fecha, por lo
cual no se pudo realizar en su totalidad el asalisterminado en el programa de trabajo para
este estudio, siendo una limitacion al mismo.

Considerando la informacion parcial de los inventade los activos fijos solicitados a la
seccion Administracion de Bienes, se imposibilgdlizar las pruebas necesarias sobre los
activos fijos contra los activos intangibles enratitucion al no contar con la informacion
solicitada, lo que genera una limitacion al estudio

Otra limitacion al estudio de esta Auditoria, cdesando que el limite de tiempo para el
envio del estudio de software de licenciamientoacleerdo con el Decreto vigente, era en el
primer semestre del afio; sin embargo la Unidadrimiitica, completé el envio final a la
Auditoria del documento “Cuadro de resumen delntesgo de software de licenciamiento al
30 de mayo del 2014” (Anexo), el 1 de julio del 20don lo cual se imposibilitd el analisis del
mismo.

Conclusiones

Al no llegar la informacion total correspondieatlos activos fijos, con las caracteristicas
de datos solicitados a la Proveeduria Institucidaahuditoria se vio imposibilitada a realizar
el andlisis total establecido en el programa deajm disefiado para este estudio, por lo que se
divulga esta limitacién al estudio, de comparawrcts/os fisicos del inventario de Bienes contra
los existentes en la Unidad Informética con losmarfe de licenciamientos establecidos en ellas.

Asimismo, el no contar con la informacion a tienggbcuadro resumen del inventario de
software de licenciamiento por parte de la uniddiormatica, el estudio se atrasé en el tiempo
para su cumplimiento en fecha indicada.

Recomendaciones

Ordenar a la Proveeduria Institucional, por meldida Jefatura inmediata superior, para
gue tome en consideracion la solicitud que reddiZeuditoria Interna, en concordancia con los
incisos a) a la d) del articulo 33 “Potestade< tiene la Auditoria Interna, en la Ley General
de Control Interno, para que se acate la solictugiderando que la Seccion de Administracion
de Bienes debe tener en todo momento el inverdaraxtivos fijos actualizado, y para futuros
estudios que realice la Auditoria Interna, en dasoadyuvar a un sistema de control interno
institucional adecuado; asimismo instar a la Uniliidrmatica, entregar en tiempo adecuado,
la informacion necesaria para el analisis corredigoiie con miras a cumplir con lo establecido
en la normativa vigente.
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2.2 Necesidad de dar seguimiento al inventario geftware de licenciamiento instalado en
la Institucion.

Norma 6.2. Seguimiento a las actividadéss actividades que se efectian en la
oportunamente si la institucion marcha hacia la ecucion de los objetivos, encausa
las labores hacia tales objetivos y toma las acesocorrectivas pertinentes”.

Norma 6.3. Seguimiento constante del ambié€ligerarca, en primera instancia, y
por extension los titulares subordinados de todssliveles de la organizacion, deben efectuar
un monitoreo constante del ambiente interno y extgue les permita estar en al tanto y tomar
medidas oportunas sobre factores y condiciones teglotencialmente incidentes en el
desarrollo de las funciones institucionales, lacef@dn de los planes y el cumplimiento de los
objetivos previstos”.

2.2.1 Verificacion de los saldos de inventario décénciamiento al 30 de mayo del 2014,
determinando su justificacion.

Producto del andlisis efectuado en el estudio dekntario de los software de
licenciamiento en la Institucion, se determind auesten diferencias entre los software
instalados en los equipos y las licencias adquroa la Institucion al 30 de mayo del 2014 a
favor o en contra, las cuales se divulgan de acuerd la normativa aplicable y la razon que
obedece estos saldos de inventario.

2.2.1.1 Saldos Negativos

1. MICROSOFT, Windows Server Enterprise, Lic, Spak.OLV, NL. 3 year AQ, y 1AP

(Ver linea 4 del inventario Anexo) por tres afios, con vencimiento diciembre del 2d&4
licencias adquiridas, se instalaron 8 en equipda biestitucion, por lo que existe una diferencia
negativa de 4 licencias; esto se debe a que segaroddft, determina que las licencias
Enterprise el radio de conversion del licencianueattual, al nuevo (Standard) para este
producto es de 1 a 2 por lo que en la linea 4.leeska cantidad de licencias es 8 usados en la
misma cantidad de equipos, por lo que el saldeez (0).

La Auditoria Interna verifico6 con documentacion qgdetermina el Proveedor,
encontrando conforme, siendo que no existe difeaieaiguna, por lo que el saldo de inventario
de licenciamiento es de 0.

2. Microsoft, Microsoft System Center Management Bterprise, Servidor, Lic SAPk OLV

D 3Y AQ Y 1AP, de vencimiento diciembre 2014, (Vdinea 6y 6.1 del inventario Anexo)

Se compraron 12 licencias Enterprise instalad&glequipos de la Institucidn, por lo que existe

una diferencia negativa de 12; sin embargo seacomento de Microsoft en donde determinan

usar el equivalente de 1 a 2 de Enterprise a ve&i@ndard convirtiéndose en el doble es decir
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24 licencias, con lo que el saldo de 12 licenciesantra se convierte en 24 licencias usandose
en equipos propio de COMEX, el cual se visualizdadinea 6.1 con el saldo correcto de O.

La justificacion brindada por la Unidad Informatioadica que: Si bien el saldo es
negativo, tal y como consta en el documento adj@ystem Center punto 6, para el Server
Management Enterprise, el radio de conversionlidehciamiento actual al licenciamiento
nuevo de Microsoft para este producto es de 1 poR,lo que la linea 6.1 muestra el
licenciamiento correcto.

convierte el saldo en 0.

3. Stata, Stata. MP de vencimiento no especificad@/er linea 34 y 34.1 del inventario
Anexo) Se compro 1 licencia instalada en 2 equipos ardaxjgor lo que existe una diferencia
negativa de 1; sin embargo se vio documento enalpadnite instalar en dos usuarios, con lo
gue el saldo es de 0 licencias el cual se visuealiza linea 34.1 con el saldo correcto de 0,

La Auditoria Interna verific6 con documentacién gdetermina el Proveedor,
encontrando conforme, siendo que no existe difeaiaiguna, por lo que el saldo de inventario
de licenciamiento es de 0.

4. Microsoft, Microsoft Office 2011 Home Businesgon-line) OMC, de vencimiento no
especificado, (Ver linea 39y 39.1 del inventarnexo) Se compraron 3 licencias instaladas
en 5 equipos de la institucion, por lo que exista diferencia negativa de 2; sin embargo se vio
documento de Microsoft en donde determinan usaquvalente de 1 a 2 de convirtiéndose en
el doble es decir 6 licencias, con lo que el saklde 1 licencia en positivo el cual se visualiza
en la linea 39.1 con el saldo correcto de 1, dehiégta situacion se tiene un sobrante para
cualquier momento instalarlo en otro equipo de wevo funcionario.

Conclusiones

Los saldos negativos que se muestran en el resdelenventario de licenciamiento
(Anexo), son situaciones que se explican en esitomlel informe, que corresponden a saldos
correctos de acuerdo con el analisis efectuadegtar Auditoria en conjunto con la Unidad
Informatica, para la presentacion del inventamalfel 30 de mayo del 2014, obedeciendo a los
lineamientos descritos por la normativa vigenteste aspecto.

En este afio se encontrd que los saldos negatvosnsirtieron en saldos cero, producto
de la conversion al doble que determinaron losgedores, con relacion al primer estudio
realizado el afio anterior, con lo que se determueano hay saldos negativos en el cuadro de
inventario de software de licenciamientos.
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Recomendaciones

Que la Unidad Informética siga estableciendo logemtarios de los software de
licenciamiento de la Institucién, para mantendetalencia de no tener saldos negativos en los
siguientes afios como se muestra en los resultagosst® afio, serd de gran ayuda la
automatizacion de los procesos del inventario dentiamiento, para establecer controles
adecuados que sirvan para mantener este esfugmraaldopor la Unidad Informética en este
ano.

2.2.1.2 Saldos Positivos

1. MICROSOFT, Office Standard, License / SoftwareAssurance Pack Open value 1 ,
(Ver linea 2 del inventario Anexo)por tres afios, con vencimiento diciembre del 2824106
licencias adquiridas, se instalaron 23 en equilgols Institucion y 78 en equipos alquilados,
haciendo un total de 101 licencias en igual nurderequipos; existiendo una diferencia a favor
de 5 licencias.

La justificacion de esto determina la Unidad deoiimfatica, obedece a la salida del
personal en el dltimo afio que se registré en eldWrio. El contrato adquirido es por 3 afios
por lo que no es posible disminuirlo. Estas lit@nse aprovecharan en instalaciones futuras
gue deba realizar cuando se ocupen las plazasteacan

2. MICROSOFT, Project License /Software Assuranc®ack Open Value 1, (Verlinea 3
del inventario Anexo) por tres afios, con vencimiento diciembre del 20&42dicencias
adquiridas, no se instalaron en ningun equipadastitucion, ni arrendadas por lo que existe
una diferencia a favor de 2 licencia

La justificacion de este caso, indica la Unidadrdermatica, se debe a que la licencia
adicional, esta por asignarse por un requerimiemnéyo del foro OCDE de la Direccion General
de Comercio Exterior, el cual sigue sin definil®ebido a que las licencias son por tres afios
no puede cancelarse, en lo sucesivo se vera iagragia de contratar anualmente.

3. MICROSOFT, Windows Server — Standard LicSPACk OIV D 3Y AQ Y 1AP, (Ver
linea 13 del inventario Anexo)or tres afos, con vencimiento al mes de agostd, 2@12
licencias adquiridas, se instalaron 2 en equipda testitucion, sin embargo existe un saldo de
2 en version standard, esto por cuanto a queliel de conversion de Enterprise version actual
a la version standard nuevo de Microsoft es dedbsapor lo que la linea 13.1 muestra el
licenciamiento correcto, el saldo es 2 licencias.

La Unidad de Informatica manifiesta que con eatralio quedan dos licencias sin usar
por el momento, pero que se pueden utilizar pastegnte.
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4. MICROSOFT, Office Mac Standard License / Softwee Assurance Pack open Value 1,
(Ver linea 3 del inventario Anexo)por tres afos, con vencimiento agosto del 2014 de
licencias adquiridas, se instalaron 2 en equipda bestitucion, Bruselas y Paris, y 2 en equipos
alquilados en la Institucion asignados a disefadgr&icos, haciendo un total de 5 licencias en
igual nimero de equipos; existe una diferen@al.dEl saldo es de 1.

Queda una licencia sin usar, debido a que no sddrtedavia en el equipo, por lo que no
esta asignado, el cual se realizara posteriormente.

5. MICROSOFT, Vicio Standard, License /Software Asurance Pack Open Value 1, (Ver
linea 23 del inventario Anexo),por tres afios, con vencimiento enero 2017, 4 liesnc
adquiridas, no se instalaron en ningun equipoaddtitucion, ni en equipos arrendados,
existiendo una diferencia positiva de 4 licencias.

La justificacion de este caso determina la Unidadirdormatica, se debe a que las
licencias corresponden a la reinstalacion pendigsute un reciente cambio de computadoras en
el area administrativa que presentan problemashgaisdormateado en varias ocasiones. Estos
equipos se cambiaran pronto y se hara la instala@énitiva en ellos.

6. MICROSOFT, Office version 2008, for Macintosh ®IC.- (Ver linea 40 del inventario
Anexo) Con vencimiento desconocido, de 6 licenciamientguadio en la Organizacion
Mundial de Comercio en Ginebra Suiza, de acuerdola® facturas encontradas, como parte
del Ministerio de Comercio Exterior, 5 se encuanirstaladas en igual nimero de equipos de
la Institucion por lo que existe diferencia dellsado es 1.

Manifiesta la Unidad de Informatica que el saldsifieo obedece, a que una de las
computadoras se modernizé y la que se cambid pasbinactiva, por lo que se mantiene un
software sin uso.

7. MACINTOSH, IWORKS, version 9.0.3 (Ver linea 54 @l inventario Anexo) Con
vencimiento desconocido, de 5 licenciamientos adtpyi2 se encuentran instalados en equipos
arrendados, existiendo una diferencia positiva ligeBcias, el saldo es 3.

La Unidad de Informatica manifiesta que estas t@nquedaron sobrantes, debido a la
salida de funcionarios recientes en el mes de mayo.

8. MICROSOFT, ENTERPRISE CAL Lic SPARK OLV D 3Y AqY 1 AP Usr CAL, version
2013, (Ver linea 16 del inventario Anexaopor tres afios con vencimiento a agosto 2014, se
adquirieron 110 licencias, se distribuyen en equig® la Instituciéon y arrendadas, existiendo
saldos positivos, diverso de acuerdo con el usla®udiferentes lineas que la componen, tal
como se muestra en las lineas del 16.1 al 16.Xfukase encuentran seguidamente: por lo que
no existe diferencia positivas , el saldo es divers cada linea.
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La Suite de Enterprise CAL de esta linea 16, coplatas lineas de la 16.1 ala 16.16
porque son componentes de la Suite, tal y coma&@msel documento Licensing the Core
Client Access License (CAL) Suite and EnterpriseLGGAiite pagina 2.

El saldo positivo de licencias, obedece al creaitoiede personal que registré el
Ministerio durante la negociacion de Acuerdos Camaérs durante los ultimos afos, efecto
gue a tendido a la baja durante el ultimo afio. cdfltrato adquirido es por 3 afios cuyo
vencimiento es al mes de agosto del 2014, pordongues posible disminuirlo. Estas licencias
se aprovecharan en instalaciones futuras que dabzar cuando se ocupen las plazas vacantes.

Las licencias adicionales son parte de la suitgptetadel licenciamiento Enterprise CAL
adquirido por la Institucién. Esta suite inclugs licencias de acceso de los programas que se
usan en la Institucion y las que no se usan eartiguracion de la plataforma actual, pero que
pueden eventualmente usarse. Esta posibilidadpas la relacion de costos de comprar toda
la Suite versus el licenciamiento producto por pobd, hizo que la decisibn tomada fuera
comprar toda la Suite Enterprise CAL.

8.1 MICROSOFT, Exchange Server Enterprise with serices, Data Loss Provention,
version 2013.- (Ver linea 16.1 del inventario Anejopor tres afios, con vencimiento agosto
del 2014 de 110 licencias adquiridas, no se efrareimstaladas en ningun equipo, ni de la
Institucion, ni alquiladas, por lo que existen difecia a favor de 110 licencias.

La justificacion de este caso, determina la Unidedhformética se debe a: Las licencias
adicionales son parte de la suite completa dehdieeniento Enterprise CAL adquirido por la
Institucién. Esta suite incluye las licencias @eeso de los programas que se usan en la
Institucion y las que no se usan en la configuracié la plataforma actual, pero que pueden
eventualmente usarse. Esta posibilidad, asi camaldcion de costos de comprar toda la Suite
versus el licenciamiento producto por productopitne la decision tomada fuera comprar la
Suite Enterprise CAL

8.2 MICROSOFT, Exchange Online Archiving, version B13.- (Ver linea No. 16.2 del
inventario Anexo) por tres afios, con vencimiento agosto del 2014l8dicencias adquiridas,
no se encuentran instaladas en ningun equipo,laildstitucion, ni alquiladas, por lo que existe
diferencia a favor de 110 licencias.

La justificacion de este caso, sefiala la Unidadhttematica se debe a: Las licencias
adicionales son parte de la suite completa aentiamiento Enterprise CAL adquirido por la
Institucion. Esta suite incluye las licencias @eeso de los programas que se usan en la
Institucién y las que no se usan en la configuracié la plataforma actual, pero que pueden
eventualmente usarse. Esta posibilidad, asi camaldcion de costos de comprar toda la Suite
versus el licenciamiento producto por productopltme la decisién tomada fuera comprar la
Suite Enterprise CAL.
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8.3 MICROSOFT, Exchange Online Protection, versién2013.- (Ver linea 16.3 del
inventario Anexo) por tres afios, con vencimiento agosto del 2014 10dicencias adquiridas,
no se encuentran instaladas en ningln equipo, fa destitucion, ni alquiladas, por lo que
existen diferencia a favor de 110 licencias.

La justificacion de este caso, determina la Unidedhformatica se debe a: Las licencias
adicionales son parte de la suite completa dehdieeniento Enterprise CAL adquirido por la
Institucion. Esta suite incluye las licencias @eeso de los programas que se usan en la
Institucién y las que no se usan en la configuracié la plataforma actual, pero que pueden
eventualmente usarse. Esta posibilidad, asi camaldcion de costos de comprar toda la Suite
versus el licenciamiento producto por productopitme la decisién tomada fuera comprar la
Suite Enterprise CAL

8.4 MICROSOFT, Exchange Server Standard CAL, Devie CAL, version 2013.-(Ver
linea 16.5 del inventario Anexo)or tres afios, con vencimiento agosto del 20141de 1
licencias adquiridas, no se instalaron en ningjunp®, ni de la Institucidn, ni alquiladas, por
lo que existen diferencia a favor de 110 licencias

La justificacion de este caso determina la Unidadhébrmatica se debe a: Las licencias
adicionales son parte de la suite completa dehdieeniento Enterprise CAL adquirido por la
Institucién. Este derecho si bien existe, no sepmque la version del Exchange que se usa
actualmente es la version Enterprise del puntaiante

8.5 MICROSOFT, Lync Server Enterprise, Device CAL,version 2013.- (Ver linea 16.9
del inventario Anexo) por tres afios, con vencimiento agosto del 20141 licencias
adquiridas, no se encuentran instaladas en ningiipe ni de la Institucion, ni alquiladas, por
lo que existen diferencia a favor de 110 licencias.

La justificacion de este caso, determina la Unidedhformética se debe a: Las licencias
adicionales son parte de la suite completa dehdieeniento Enterprise CAL adquirido por la
Institucién. Este derecho si bien existe no se pm@ue la versién del Lync que se usa
actualmente es la Standard del punto anterior.

8.6 MICROSOFT, Share Point Server Enterprice CAL, Device CAL, version 2013.-(Ver
linea 16.11 del inventario Anexopor tres afios, con vencimiento agosto del 2014146
licencias adquiridas, no se instalaron en ninguupeq ni de la Institucion, ni alquiladas, por lo
gue existen diferencia a favor de 110 licencias.

La justificacion de este caso, determina la Unidiaéhformatica se debe a: Las licencias
adicionales son parte de la suite completa dehdieeniento Enterprise CAL adquirido por la
Institucién. Este derecho si bien existe, no sepugque la version del Exchange que utiliza
actualmente es la version Enterprise del puntaiante
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8.7 MICROSOFT, Windows Rights Management ServicedDevice CAL, version 2012.-
(Ver linea 16.15 del inventario Anexo)or tres afios, con vencimiento agosto del 2014, de
110 licencias adquiridas, no se encuentran irddalan ningun equipo, ni de la Institucién, ni
alquiladas, por lo que existe diferencia a favol @@ licencias.

La justificacion de este caso, determina la Unidiadhformatica se debe a que esta suite
incluye las licencias de acceso de los programassquisan en la Institucion y las que no se
usan en la configuracion de la plataforma actuaip gue pueden eventualmente usarse. Esta
posibilidad, asi como la relaciéon de costos de camjoda la Suite versus el licenciamiento
producto por producto, hizo que la decision tonfadea comprar la Suite Enterprise CAL

8.8 MICROSOFT, Exchange Server Enterprise CAL, Devie CAL, Servidor, version
2013, (Verlinea 16.4 del inventario Anexopor tres afios, con vencimiento agosto del 2014,
de 110 licencias adquiridas, se instalaron 19 anpeg de la Institucion, 87 en equipos
alquilados, haciendo un total de 106 licencias gralinimero de equipos; existiendo una
diferencia positiva de 4 licencias.

La justificacion de este caso, determina la Unidadnformatica se debe a: El saldo
positivo de licencias obedece al crecimiento degml, que registroé el Ministerio durante la
negociacion de Acuerdos Comerciales durante lonastafnos, efecto que ha tendido a la baja
durante el dltimo afio. El contrato adquirido es3afios por lo que no es posible disminuirlo.
Estas licencias se aprovecharan en instalaciohas$,) que deba realizar cuando se ocupen las
plazas vacantes.

8.9 MICROSOFT, Forefront Protection Suite Per Devie, Antivirus, version 2010.- (Ver
linea 16.6 del inventario Anexo N° 1por tres afios, con vencimiento agosto del 201418e
licencias adquiridas, , se instalaron 11 en equilgoka Institucion, 87 en equipos alquilados,
haciendo un total de 98 licencias en igual nUmerequipos; existiendo una diferencia positiva
de 12 licencias.

La justificacion de este caso, determina la Unidadinformatica se debe a: El saldo
positivo de licencias obedece al crecimiento degral, que registrd el Ministerio durante la
negociacion de Acuerdos Comerciales durante lonastafios, efecto que ha tendido a la baja
durante el ultimo afio. El contrato adquirido es3®aios por lo que no es posible disminuirlo.
Estas licencias se aprovecharan en instalaciohasé,) que deba realizar cuando se ocupen las
plazas vacantes.

8.10 MICROSOFT, Forefront Unified Access Gateway, Bvice CAL, version 2010.-(Ver
linea 16.7 del inventario Anexo)por tres afios, con vencimiento agosto del 2014 e
licencias adquiridas, de 110 licencias adquiridgasnstalaron 11 en equipos de la Institucion,
87 en equipos alquilados, haciendo un total dei@hdias en igual nimero de equipos;
existiendo una diferencia positiva de 12 licencias
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La justificacion de este caso, determina la Unidadinformatica se debe a: El saldo
positivo de licencias obedece al crecimiento degwal que registré el Ministerio durante la
negociacion de Acuerdos Comerciales durante lonastafios, efecto que ha tendido a la baja
durante el dltimo afio. El contrato adquirido es3afios, por lo que no es posible disminuirlo.
Estas licencias se aprovecharan en instalaciohem$uque deba realizar cuando se ocupen las
plazas vacantes.

8.11 MICROSOFT, Lync Server Standard, CAL, Device @L, version 2013. (Ver linea
16.8 del inventario Anexo)por tres afos, con vencimiento agosto del 2014,1@elicencias
adquiridas, se instalaron 19 en equipos de latiiegin, y 87 en equipos alquilados, haciendo
un total de 106 licencias en igual nimero de eqipxistiendo una diferengesitiva de 4El
saldo es 4.

La justificacion de este caso, determina la Unidadnformatica se debe a: El saldo
positivo de licencias obedece al crecimiento deqel que registré el Ministerio durante la
negociacion de Acuerdos Comerciales durante lonastanos, efecto que ha tendido a la baja
durante el Gltimo afio. El contrato adquirido es®afios, por lo que no es posible disminuirlo.
Estas licencias se aprovecharan en instalacion@s$uque deba realizar cuando se ocupen las
plazas vacantes.

8.12 MICROSOFT, Shere Point Server Standard CAL, Bvice CAL, versién 2013 (Ver
linea 16.10 del inventario Anexo)or tres afios, con vencimiento agosto del 20141 1de
licencias adquiridas se instalaron 19 en equipds diestitucion, y 87 en equipos alquilados,
haciendo un total de 106 licencias en igual nurderequipos; existiendo una diferenpasitiva
de 4 El saldo es 4.

La justificacion de este caso, determina la Unidadinformatica se debe a: El saldo
positivo de licencias obedece al crecimiento deqgeal que registré el Ministerio durante la
negociacion de Acuerdos Comerciales durante lonastafios, efecto que ha tendido a la baja
durante el dltimo afio. El contrato adquirido es3afios, por lo que no es posible disminuirlo.
Estas licencias se aprovecharan en instalaciohes$uque deba realizar cuando se ocupen las
plazas vacantes.

8.13 MICROSOFT, System Center Client Manager Suit icSPACK OIV D 3Y AQ Y 1AP,
version 2012, (Ver linea 16.12 del inventario Ane¥por tres afios, con vencimiento a agosto
2014 de 110 licencias adquiridas se instalaron 11 eipegule la institucion, y 63 en equipos
alquilados, haciendo un total de 74 licencias eraligiimero de equipos; existiendo una
diferenciapositiva de 36EIl saldo es 36.

La justificacion de este caso determina la Unidadnformética se debe al crecimiento
del personal que registré la Institucion durant@égociacion de los Acuerdos Comerciales
durante los ultimos afos, el contrato adquiridpastres afos el cual se cumple en agosto de
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este afio Este derecho si bien existe, no se usap@ncuentra pendiente la instalacion en 25
computadoras con sistema operativo de Windowsdjiadas recientemente, se aprovecharan
en futuras instalaciones.

8.14 MICROSOFT, System Center Configuration ManageiClient ML, Servidor, version
2012. (Verlinea 16.13 del inventario Anexgjor tres afios, con vencimiento agosto del 2014,
de 110 licencias compradas, se instalaron 11 liasren equipos de la Institucién, y 63 en
equipos alquilados, haciendo un total de 74 li@nein igual nUumero de equipos, existiendo
una diferencia positiva de 36 licencias en esjosp®s.

La justificacion de este caso, determina la Unidednformatica, se debe al crecimiento
del personal que registré la Institucion durant@egociacion de los Acuerdos Comerciales
durante los ultimos afios, el contrato adquiridpastres afios, el cual se cumple en agosto de
este afo. Este derecho si bien existe, no seausap encuentra pendiente la instalacion en 25
computadoras con sistema operativo de Windows Biadas recientemente, se aprovecharan
en futuras instalaciones.

8.15 MICROSOFT, System Center Endpoint ProtectionAntivirus, version 2012.-(Ver
linea 16.14 del inventario Anexo)or tres afios, con vencimiento agosto del 20141 1de
licencias compradas, se instalaron 11 en equipds khstitucion, y 63 en equipos alquilados,
haciendo un total de 74 licencias en igual nUmereqlipos, existiendo una diferencia positiva
de 36 licencias en estos equipos.

La justificacion de este caso, determina la Unidadnformatica, se debe al crecimiento
del personal que registré la Institucion durant@égociacion de los Acuerdos Comerciales
durante los ultimos afos, el contrato adquiridpastres afos el cual se cumple en agosto de
este afio Este derecho si bien existe, no se usap@ncuentra pendiente la instalacion en 25
computadoras con sistema operativo de Windows Biadgs recientemente, se aprovecharan
en futuras instalaciones.

8.16 MICROSOFT, Windows Server, Device CAL, versiér2012.-(Ver linea 16.16 del
inventario Anexo) por tres afos, con vencimiento agosto del 2024110 licencias adquiridas,
se instalaron 11 en equipos de la Institucion, g®®quipos alquilados, haciendo un total de
96 licencias en igual numero de equipos; existiantodiferencia a favor de 14 licencias.

La justificacion de este caso determina la Unidadirdormatica se debe a: El saldo
positivo de licencias obedece al crecimiento degel que registré el Ministerio durante la
negociacion de Acuerdos Comerciales durantalltoeos afos, efecto que ha tendido ala
baja durante el Ultimo afio. El contrato adquiredopor 3 afios, por lo que no es posible
disminuirlo. Estas licencias se aprovecharan staliaciones futuras que deba realizar, cuando
se ocupen las plazas vacantes.
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9. Licenciamientos con saldo cero (0) en el Invarto Anexo al 30 de mayo del 2014.

En este inventario de software de licenciamient®Oatle mayo del 2014, emitido por la
Unidad de Informatica, adicional al comentado endontos del 1 al 8, existen otros software
gue se encuentran incluidos en el cuadro resumenwdmtario que se encuentran con saldo
cero (0) (ver cuadro resumen de inventario linehd dl 4), es decir que las licencias adquiridas
en diferentes fechas, son coincidentes con el uss¢g viene dando a los software adquiridos
vigentes a la fecha del inventario, que esta Auiditba verificado su pertinencia en cuanto a
fabricante, producto, funcionalidad, version, feckia adquiridas y vencimiento, facturas en
cuanto a pagos con presupuesto, cantidad de laeimgtaladas, saldos positivos y negativos,
e inventario selectivo en los equipos de los fummims que se encuentran instalados
comparados con los adquiridos, para determinasddisvare licenciados adquiridos por la
Institucion.

No se muestran las descripciones de cada uno aie all tener saldo cero, lo que se
considera que las licencias adquiridas, se enarergn igual numero de usuarios en la
Institucidn, los cuales muestran licenciamientasemos en igual nUmero de equipos.

El listado del inventario de software de licenciamto general, al 30 de mayo del 2014,
se muestra en el anexo a este informe.

Nota: En el cuadro resumen del Inventario de Softwarédaciamiento que se presenta en el
Anexo de este informe, debemos tener presente queemor involuntario, la Unidad
Informatica al confeccionarlo, no consider6 la &§ng& en la columna ID, por ende, la
correlacion numérica de las siguientes lineas nesponden a los niumeros correlativos en una
unidad, llegando hasta el nUmero 41.

En la pagina siguiente, también persiste el eimaiando con el nimero 38 hasta el nimero 41
y siguientes, hasta llegar a la linea 57 totalyeendel nimero 54 que se consigna en el cuadro.
Sin embargo no constituye un error de fondo, si€micamente lineas como referencia a seguir
en las lineas del cuadro presentado.

Cabe advertir a la Unidad Informatica que deberteheuidado necesario al confeccionar el
cuadro resumen de Inventario de software de liaemeinto, para la presentacion de los
proximos afos.

Conclusiones

El resultado del inventario de software de licemeento con saldos 0, o saldos positivo,
se presentan en este punto del informe, con lagesmndientes comentarios, producto del
analisis efectuado con la documentacion correspotelidel software que mantiene la
Institucion para su presentacién en cumplimiento €odecreto 37549- JP de marzo del afio
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2013. Los saldos positivos corresponden a la grayorfa del inventario de licenciamiento
apropiado.

Recomendaciones

La Unidad Informatica justifico los saldos posisvidel inventario de licenciamiento que
tiene la Institucién, asimismo el inventario cotdea); sin embargo es necesario que se tome
en cuenta determinar que los saldos positivos tédregentario, se deben someter a un estudio
especifico para saber la conveniencia de ese dadado en su uso o frecuencia de uso para
gue no se den situaciones de adquisiciones de ssftvgare mas de lo necesario, basado en
lineamientos de politicas establecidas para esises¢ la herramienta de un software de
licenciamiento, es necesaria para garantizar eefadtde andlisis tendentes a determinar estos
ponderados, en el entendido de que es demasiddib rdiilizarlo en forma manual.

2.3 Necesidad de contar con controles adecuadosaychivos en los sistemas de
informacion.

Norma 4.13. Revisiones de control:

“Las operaciones de la organizacion deben ser smlag a revisiones de control en
puntos especificos de su procesamiento, que permdigdectar y corregir oportunamente
cualquier desviacion con respecto a lo planeado”

La Norma 5.4 Controles sobre sistemas de infornmacio

El Manual de Normas Generales de Control Interma e Contraloria General de la
Republica y las entidades y érganos sujetos assaliizacion, determina quéEl sistema de
informacion debera contar con controles adecuadasapgarantizar la confiabilidad, la
seguridad y una clara administracion de los nivetks acceso a la informacién y datos
sensibles”

2.3.1 Manuales de politicas y procedimientos actlizados

Las politicas existentes que se confeccionarorcderdo con los lineamientos del plan
estratégico para el afio 2011-2014 y divulgados meroedel afio 2011, asi como los
procedimientos aprobados y divulgados en la Ingéity no se encuentran actualizados en toda
su extension, segun la normativa especifica dedbesede Autor, de conformidad con el
Reglamento actual, que determina el decreto ewliesfoor lo que es necesario que la Unidad
Informatica, realice la actualizacion y se somegg@bacion y distribucion en la Institucion,
asimismo incluir en el cronograma de capacitaci@niodica, estos manuales una vez
actualizados en los aspectos que requieren su icamidin.
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Esta observacion viene del estudio del afio 2018&jdase copia exactamente igual al no
haberse tomado ninguna accién al respecto, camkigna de que en este periodo se determinen
las acciones que correspondan para hacer efestiedeama.

Conclusiones

Es necesario que los manuales de politicas y pimn@ttos establecidos por la Unidad
Informatica, aprobados y divulgados con las cin@dadel afio 2011 por el Jerarca de la
Institucidn, sean actualizadas segun las normagstablecidas por la directriz 37549-JP de
Derechos de Autor y Conexos, en lo aplicable, asimoj se determine un programa de
capacitacion con cronograma de fechas y se divudgtre los funcionarios de la Institucién.

Dado la coyuntura del cambio de gobierno al 8 dgawel 2014, es necesario que se
incluyan los nuevos objetivos que en materia des@ kletermine por medio de los Jerarcas de
la Institucion para ser incluidas en las nuevagtipas que se requieren mostrar.

Recomendaciones

Esta recomendacion proviene del estudio de Auditbei afio anterior, de la cual no se
tomd ninguna accion, por lo que nuevamente se plasneste informe para que se inste a la
Unidad Informética la realizaciéon de actualizar heanuales de politicas y procedimientos en
lo que corresponda, incluyendo la normativa quabéste el Decreto 37549-JP, en cuanto al
hardware y software, con el fin de que se detertaiaplicabilidad de los software licenciados
como una obligacion en la Institucion, incluyendomo plan de accion de acuerdo con un
cronograma de fechas, y que éstas sean incluidasspadivulgaciéon en el programa de
capacitacion; y se haga conocer a la Auditoriarmiatesu realizacion, debe incluir en el afo
2014, los lineamientos que determine este nuevizguben cuanto a objetivos estratégicos en
materia de Tl en la Institucién antes de su divtilya

2.3.2 Documentacion fisico y digital de las liceras.

El resumen del inventario del software de licenagamo en la Institucion, en la gran
mayoria de los casos, refleja la fecha de iniailgasicion) y fecha de vencimiento (finiquito)
del software adquirido por la Institucion, estaomfacion fue recogida a través de la
documentacion de soporte de la adquisicién dehdieeniento por medio de las facturas de
compra en sus correspondientes momentos; en alguasos no fue posible obtener estos
documentos al no tener un archivo especifico lpacastodia de éstos, y por qué la adquisicion
se remonta a varios afos atras de las cualesadifialtoso su ubicacion, por lo que se hace
necesario llevar un archivo de gestidon exclusiviadicumentacion de los licenciamientos en
la Unidad Informética de manera adecuada.
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En los casos que se encontraron y de los mas iamest se vieron las facturas de cada
uno de los software de licenciamiento que corredigoverificando su vencimiento.

En el afio 2014, siguiendo lo solicitado por el Reginto Derechos de Autor, se inicio
con un formulario de la hoja de vida de los equiggmsomputo y la hoja de reporte de instalacion
de los software que permanecen a cargo de la Wridarméatica, como documentacion de
soporte de los software con licenciamiento queetiarinstitucion (expediente), sin embargo se
determiné que no todos se encuentran documentaxiotas hojas de vida, y el reporte de
instalacion de software como son, los activos gusenencuentran en uso, los que se tienen en
calidad de préstamos adicionales a los funcionaldssque se usan de remplazo en algunos
momentos, los servidores y los que se encuenteaivos o sin uso, asimismo la informacion
que se determina en las hojas de vida firmadosopduncionarios, no se consideran todos los
software licenciados y en algunos casos variaftanraciéon encontrado en los inventarios
practicados en las equipos de los funcionariosiiéd no concuerda con los postulados de tener
una informacion actualizada y certera de la doctaogin que se resguarda en esta Unidad, lo
gue hace dudar de la informacion certera de laadias que tiene la Institucion.

Conclusiones

Si bien es cierto que la Unidad Informatica poseddcumentacion de los software de
licenciamiento, no se encuentra actualizado y rt@se la certeza de que la informacién sea la
correcta en cuanto a las hojas de vida de los egudp computo, donde hace constar los
software de licenciamientos que poseen los equepgsoder de los funcionarios, como parte
integrante del respaldo documentario, que deber teheresumen del inventario de
licenciamiento de la Institucion al 30 de mayo2l&l4, por lo que se hace necesario contar con
un adecuado archivo documental por cada uno deedofpos en custodia de la Unidad
Informatica de la documentacion de soporte deitentiamientos en forma fisica, como en
digital, apegados al Sistema de Archivo ADI que tiezie la Institucion, debe corresponder a
los titulos y facturas de adquisiciones por cada da las software correspondientes al
inventario de licenciamiento

Recomendaciones

Establecer en la Unidad Informética, un adecuadchiay de gestion para la
documentacién de soporte de las adquisiciones yvasiones de los software de
licenciamientos, un expediente donde conste lardeatacion con los titulos de licencias, y
facturas de adquisicion de cada uno de las licena& como con la documentacion de soporte
de cada uno de los equipos de computo como loasefiBlecreto 37549-JP Derechos de Autor,
en forma fisica y digital apegados al sistema deiap ADI que mantiene la Institucion,
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2.4 Necesidad de verificar el cumplimiento de laacciones realizadas por la Unidad
Informatica sobre las recomendaciones del Informea Auditoria Interna en el afio 2013.

Como parte del cumplimiento de las recomendaciaregidas en el Informe de
Auditoria del afio 2013, por la Unidad Informéticarg dar cumplimiento a la normativa
establecida en el Decreto sobre Derechos de Andsterior al inventario de licenciamiento del
afio 2013, se tomaron las siguientes acciones:

Se cred y aplicé el formulario TI-FOR-NCU-003-20Hbja de Vida Equipo de
Computo y hoja con la lista de instalacion deveare, del cual se comenta en este informe lo
concerniente a este punto; no obstante, en cudatoreacion de otros procedimientos como el
de la instalacién de equipo de codmputo y actuabirade politicas, no se han cumplido segun
las fechas establecidas en el cronograma emitidbamie el memorando TI-MEN-ENV-008-
2014, del 14 de febrero del 2014, tal y como sdizan mas adelante en la verificacion del
cumplimiento de actividades del mencionado crormogra

Respecto de la documentacién recibida en esta dvidlitrelacionada con el
licenciamiento vy la instalacion de licencias ewipgs de coOmputo, autorizaciones para el
inventario justificado del 2014, (resumen del irneeio de licenciamiento al 30 de mayo del
2014, como Anexo a este informe, y cuadro de Histion de software afio 2014, facturas,
contratos y otra informacion de apoyo) se reciloid € memorando TI-MEM-ENV-042-2014
el 16 de junio del 2014, sin embargo segun la i@vig verificacion de esta documentacion
realizada por la Auditoria para efectos del estustibre cumplimiento de directrices del
Registro Nacional, Derechos de Autor corresponidiahafio 2014, se determinaron algunas
inconsistencias en la informacion suministrada, fwrcual se hizo devolucion de la
documentacion al Departamento de Tl, a efectosubdsamar dichas inconsistencias, y poder
esta Auditoria contar con la informacion suficientigable para la realizacion del mencionado
estudio.

El 01 de julio, la Unidad Informatica emitié nuevamte la informacién solicitada por la
Auditoria para la realizacion del respectivo esiudio obstante, la situacion acaecida con la
primera entrega de los documentos por parte ddJegtiad, genero retraso en la realizacion y
culminacién de este estudio correspondiente akaid.

La Institucion cuenta con un presupuesto asignada @ afio 2014, para licenciamiento
y equipo de computo la suma de ¢45.000.000

Sobre la adquisicion de un Sistema de Inventari®@afevare y Licenciamiento que se
habia contemplado en el cronograma de actividadealizar por la Unidad Informaticpara
el cumplimiento de las recomendaciones emitidasg@wulditoria Interna en el Estudio sobre
cumplimiento de directrices del Registro NacioDarechos de Autor, realizado en el afio 2013,
se tenia que en el mes de febrero estaba pregaipar el proceso de contratacion, asimismo
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para marzo la implementacion del sistema de invientafinalmente para los meses de abril y
mayo, la puesta en marcha del mismo; dichas acxiestablecidas en este cronograma, no se
cumplieron por cuanto segun el memorando TI-MEM-EN\2-2014 del 16 de junio del 2014,

la contratacion 2014CD-000023-79600 se declanudtiiosa, en razon de que no participo
ningun oferente, situacion por la cual, han estadbbereuniones con varios proveedores para
establecer la factibilidad de otro producto, y paéealizar la contratacion para el 2do semestre
del 2014, por lo que esta accién queda sin halsersglido.

Sobre la eliminacion de rastro de software medidatreinstalacion de equipos de
acuerdo con las actividades establecidas, segarombgrama para la instalacion de equipos
nuevos, la reubicacién de equipos usados y lamdiondn de rastros de equipos faltantes, para
los meses de febrero, marzo, abril y mayo, se vbsgre dichas acciones se completaron al
mes de junio del 2014, cumpliendo asi con lo pm@do segun fechas y actividades del
cronograma para este punto especifico, con lal@wsda de 85 computadoras arrendadas, con
sus propios sistemas operativos tanto, Windows & istalados con los software de
licenciamientos vigentes; a esto se agrega logpegule cOmputo propios de la Institucion, a
los cuales se formatearon en su gran mayoria condbse eliminaron los rastros existentes,
esto se probaron al realizar los inventarios deveoé de licenciamientos en los equipos de
coémputo de los funcionarios en forma selectivastatando la eliminacion de estos rastros, por
lo que se considera que se cumplié esta acciomdegurogramado.

En cuanto a la creacion de un procedimiento delasbn de equipo de codmputo, esta
actividad aun no se ha cumplido, por cuanto segimdicado en el oficio TI MEM-ENV-042-
2014, del 16 de junio del 2014, el procedimientsaalefinié porque partia de la reinstalacion
de equipos. Asimismo no se cumplié con la creademficializacion y la capacitacion en
cuanto a una politica mas actualizada para el @gmdipo de computo.

Relacionado con la capacitacion para funcionariobres derechos de autor y
cumplimiento posterior al inventario del afio 20E3Secretaria de Derechos de Autor estara
impartiendo una capacitacion el 31 de julio delf28abre “Conceptos basicos en materia de
Derechos de Autor y Procedimientos de Inscripcién”la que espera la participacion de
funcionarios del Ministerio de Comercio Exteriornum parte de las recomendaciones del
estudio de auditoria del afio 2013.

Sobre el registro y documentacién de las licen@dquiridas de acuerdo con el
cronograma de fechas, no se cumplié al 100%, émrde que no fue posible adquirir el sistema
de inventario.

Conclusiones

Como resultado del estudio de Auditoria realizddaie 2013 sobre el cumplimiento del
Decreto 376549-JP sobre Derechos de Autor y Conekdsrarca de la Institucion con oficio
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DVI-00289-13 ordend al Coordinador de la Unidadbinfatica, determinar las acciones de
acuerdo con un cronograma de fechas, tendentemplicicon las recomendaciones que la
Auditoria determiné en su informe sobre este tesimaembargo al realizar el seguimiento de
este cronograma, se determina que no se han curgrligran parte las acciones propuestas
por esta Unidad, lo que repercute en la aplicag@oontroles que debe mantener la Institucion.

Recomendaciones

Tomar las medidas del caso para que se deterntiaas tendentes al cumplimiento de
las acciones no ejecutadas hasta el momento, estido un nuevo cronograma de fechas en
gue se haga posible su cumplimiento por parte delrdinador de la Unidad Informatica,
determinando si las justificaciones obedecen taifas circunstanciales ajenos a las funciones
de la Unidad Informatica.

[ll. CONCLUSIONES GENERALES

La realizacién del analisis del sistema de invémgade los programas establecidos, de
acuerdo con las exigencias del Decreto N° 37549%dBcionado con Derechos de Autor y
Conexos emitido por el Registro Nacional, paraaselitados a partir del afio 2013 como parte
del programa de trabajo de las Auditorias Interdei®rmino que se establecieran observaciones
atinentes a mejorar los registros y el control gaetienen establecidos en la Institucion,
aplicando el seguimiento de las actividades quee8alan en el Reglamento para la Proteccion
de los Programas de Computo en los Ministeriostituciones Adscritas al Gobierno Central,
y otras normativas vigentes relacionadas con est@,tse encontraron aspectos de control
interno y de mejores practicas que requieren s#sa@os Y fortalecidos de conformidad con
la Ley General de Control Interno, que pueden incigigativamente en el cumplimiento de los
objetivos, y de los cuales se hacen mencién eressidio.

El cuadro resumen del Inventario de software@biamientos al 30 de mayo del 2014,
ha sido examinado por esta Auditoria, de acuerdoet@lan establecido, en donde pudimos
constatar que las licencias adquiridas por latirg@n, se encuentran instalados en los equipos
de computo que mantienen los funcionarios, y enskwidores, los cuales obedecen a
parametros de control que establece el DecretocBesede Autor.

IV. RECOMENDACIONES GENERALES
Al Ministro de Comercio Exterior
Ordenar a quienes corresponda, las acciones mexsgsara el efectivo cumplimiento de

las observaciones sefaladas, en los temas defested, para el fortalecimiento del sistema de
control interno y mantener una adecuada rendiogbcugntas a la ciudadania costarricense.
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De existir otras alternativas de solucion paradbservaciones sefaladas que mitiguen los
riesgos, deben ser comunicadas a esta Auditoda gdciones a ejecutarse; asimismo el plan
de accion con el cronograma de fechas de las a&xiom desarrolladas del informe anterior y
el seguimiento a las nuevas acciones productotderderme, deben ser comunicados a esta
Auditoria.

NOTA: Se adjunta el Anexo “Inventario de softwaeelidenciamiento al 30 de mayo del 2014,
como parte integrante de este estudio

Julio 2014.
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