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[. INTRODUCCION

De conformidad con los lineamientos descritos por la Contraloria General de la
Republica, el informe de auditoria se regira por las directrices emitidas por este Ente
Contralor en sus articulos 36, 37, 38 y primer parrafo del articulo 39 de la Ley N° 8292,
Ley General de Control Interno que a la letra dice:

Articulo 36. Informes dirigidos a los titulares subordinados.

Cuando los informes de auditoria contengan recomendaciones dirigidas a los
titulares subordinados, se procedera de la siguiente manera:

a) Eltitular subordinado, en un plazo improrrogable de diez dias habiles contados
a partir de la fecha de recibido el informe, ordenara la implantacion de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara el
informe de Auditoria al Jerarca, con copia a la Auditoria Interna, expondra por escrito
las razones por las cuales objeta las recomendaciones del informe y propondra
soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el Jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacién remitida por el
titular subordinado; ademas, debera ordenar la implantacion de recomendaciones de
la Auditoria Interna, las soluciones alternas propuestas por el titular subordinado o las
de su propia iniciativa, debidamente fundamentadas. Dentro de los primeros diez dias
de ese lapso, el Auditor Interno podra apersonarse, de oficio, ante el Jerarca, para
pronunciarse sobre las objeciones o soluciones alternas propuestas. Las soluciones
gue el jerarca ordene implantar y que sean distintas de las propuestas por la Auditoria
Interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) El acto en firme serd dado a conocer a la Auditoria Interna y al titular
subordinado correspondiente, para el trAmite que proceda.

Articulo 37. Informes dirigidos al Jerarca.

Cuando el informe de Auditoria esté dirigido al Jerarca, este debera ordenar al
titular subordinado que corresponda, en un plazo improrrogable de treinta dias habiles
contados a partir de la fecha de recibido el informe, la implantacion de las
recomendaciones. Si discrepa de tales recomendaciones, dentro del plazo indicado
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debera ordenar las soluciones alternas que motivadamente disponga; todo ello tendra
que comunicarlo debidamente a la Auditoria Interna y al titular subordinado
correspondiente.

Articulo 38. Planteamiento de conflictos ante la Contraloria General de la
Republica.

Firme la resoluciéon del jerarca que ordene soluciones distintas de las
recomendadas por la Auditoria Interna, esta tendrd un plazo de quince dias habiles,
contados a partir de su comunicacion, para exponerle por escrito los motivos de su
inconformidad con lo resuelto y para indicarle que el asunto en conflicto debe remitirse
a la Contraloria General de la Republica, dentro de los ocho dias habiles siguientes,
salvo que el Jerarca se allane a las razones de inconformidad indicadas.

La Contraloria General de la Republica dirimira el conflicto en ultima instancia, a
solicitud del Jerarca, de la Auditoria Interna o de ambos, en un plazo de treinta dias
hébiles, una vez completado el expediente que se formara al efecto. El hecho de no
ejecutar injustificadamente lo resuelto en firme por el 6rgano contralor, dara lugar a la
aplicacion de las sanciones previstas en el capitulo V de la Ley Organica de la
Contraloria General de la Republica, N° 7428, de 7 de setiembre de 1994.

Articulo 39. Causales de Responsabilidad Administrativa.

El Jerarca y los titulares subordinados incurriran en responsabilidad
administrativa y civil, cuando corresponda, siincumplen injustificadamente los deberes
asignados en esta Ley, sin perjuicio de otras causales previstas en el régimen aplicable
a la respectiva relaciéon de servicios.

1.1 Origen

El presente estudio se realizé de acuerdo con el Decreto N° 37549-JP del 1° de
marzo del 2013, segun su articulo 3° del Reglamento para la Proteccién de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno
Central, sobre Derechos de Autor y Conexos, Ley N° 6683; por lo que fue incluido en
el Plan de Trabajo de la Auditoria Interna del afio 2016.

1.2 Objetivo

Dar a conocer a la Administracion y al Registro Nacional, Derechos de Autor las
observaciones encontradas a raiz de la verificacion del cumplimiento, de las
disposiciones generales enmarcadas en el Decreto N° 37549-JP sobre la Proteccion
de los Programas de Computo que cumplan con los Derechos de Autor, en los
Ministerios e Instituciones del Gobierno Central sobre el software inventario de
licenciamiento.
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1.3 Alcance

Se realizd la verificacion de la documentacién correspondiente (software,
hardware, vencimiento de licenciamientos, controles, politicas) presentados por la
Unidad de Informatica del Ministerio de Comercio Exterior, basado en el reporte del
software de Inventario de licenciamiento determinando su aplicabilidad y observancia
de la reglamentacion de los Derechos de Autor y conexos, y a los controles internos
de acuerdo con la Ley 8292, Ley General de Control Interno, al 31 de mayo del 2016.

1.4 Limitaciones al estudio

No se contd a tiempo con el inventario de licenciamientos, software y equipos de
computo al 31 de mayo del 2016, y los documentos solicitados por esta Auditoria a la
Unidad de T |, para la verificacion de los activos intangibles en el sistema de inventarios
y en los equipos de computo como correspondia, segun el programa de trabajo para
este estudio, y del Reglamento Derechos de Autor.

El cuadro resumen del inventario total del software de licenciamiento entregado
por la Unidad de Informatica, asi como la clave de acceso al sistema AGT SAM, sufrié
retraso por lo que la informacién de la documentacion y el resumen de los inventarios
se obtuvo hasta el 15 de junio, y el andlisis de la informacién para el estudio, se
prolongd mas del tiempo previsto.

1.5 Aspectos Generales sobre Derechos de Autor y Derechos conexos

El estudio se circunscribe a las disposiciones que determina el Decreto N° 37549-
JP del 1° de marzo del 2013, de acuerdo con el Reglamento para la Proteccion de los
Programas de Cdémputo en los Ministerios e Instituciones adscritas al Gobierno
Central.

1.6 Comunicacion oral de resultados

La comunicacion oral de resultados se realiz6 con la Oficial Mayor y Directora
Administrativa y el Jefe de la Unidad Informética, el 19 de julio del 2016, a quienes se
les presentaron los resultados de este estudio, por lo que se envia este informe.
II. RESULTADOS

Sobre el particular se determinaron algunas observaciones, que se presentan en

los resultados de este informe, que deben ser divulgadas para ser mejoradas y
establecer un adecuado control interno institucional.
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2.1 Necesidad de establecer un sistema de inventario de software de
licenciamiento, ajustado a las necesidades de la Institucion.

Norma 4.13 Revisiones de control:

“Las operaciones de la organizacién deben ser sometidas a revisiones de control
en puntos especificos de su procesamiento, que permitan detectar y corregir
oportunamente cualquier desviacion con respecto a lo planeado”.

La Norma 4.15 Inventarios periddicos:

El Manual de Normas Generales de Control Interno de acuerdo con la Ley N°
8292, determina que: “La exactitud de los registros sobre activos y disponibilidades de
la institucion debera ser comprobada periddicamente mediante la verificacion y el
recuento fisico de esos activos u otros como la informacion institucional clave”.

La Norma 5.3 Sistemas de Informacion:

Determina que: “El sistema de informacién que disefie o implante la organizacion
debera ajustarse a las caracteristicas y ser apropiado para satisfacer las necesidades
de ésta”.

La Norma 5.4 Controles sobre sistemas de informacion:

Determina que: “El sistema de informacion debera contar con controles
adecuados para garantizar la confiabilidad, la seguridad y una clara administracion de
los niveles de acceso a la informacion y datos sensibles”

La herramienta de administracion centralizada, que permite mantener un
inventario actualizado del software instalado en las computadoras y en los servidores,
se realiza por medio de Microsoft System Center, a partir de la informacion que arroja
esta herramienta, del cual determiné el inventario de software de la Institucién, en los
equipos propiedad de COMEX, servidores, en los equipos arrendados, se present6
una nota de los proveedores, sobre los sistemas incluidos en cada computadora
arrendada, comparada con los contratos existentes para determinar los sistemas que
traen, respaldados por contratos correspondientes.

Siendo un tema de alta importancia, en donde se tiene que determinar la
credibilidad de los datos y la informacion de los inventarios de licenciamiento en la
Institucion, es necesario que la Unidad de Informatica y la Auditoria tengan que valerse
de instrumentos y herramientas técnicas, para obtener los resultados adecuados en
este tema, por lo que se hace necesario también que se respalde el analisis del estudio
de auditoria con un software que facilite las exigencias que determina el Decreto
37549-JP Derechos de Autor.

En este sentido se planteo la necesidad de adquirir un software, que mitigara el
riesgo existente, al no tener un adecuado sistema de software de licenciamientos a
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finales del aflo 2014, siendo éste incorporado en el afio 2015, para su operatividad
como herramienta de inventario de software de licenciamientos.

Este sistema, en el afio 2015, no se produjo con la mejor calidad, por lo que no
se certifico con el 100% de certeza de dicho inventario, toda vez que presento fallas
técnicas, que imposibilité su adecuada congruencia entre los sistemas, teniendo que
redisefiarse los procesos de la toma de datos, como fuente de informacion para el
sistema de inventarios para el afio 2016.

El inventario de software de licenciamiento que dispone verificar el Registro
Nacional, Derechos de Autor, de acuerdo con el Decreto N° 37549-JP del afio 2013,
se realiz6 tomando en cuenta el inventario de software de licenciamiento que emitio la
Unidad Informatica al 31 de mayo del 2016, valiéndose del sistema (Microsoft System
Center), la cual determina su aplicabilidad en el sistema que se tiene actualmente AGT
SAM 001, en donde se encuentran las herramientas necesarias para continuar la
operacion, valiéndose de la experiencia del ejercicio realizado el afio anterior, se
cuenta con aproximadamente un 60% de equipos arrendados, los cuales traen su
propio Sistema Operativo y son incluidos teniendo en cuenta los sistemas y
aplicaciones actuales, sin tener residuos o software no necesarios, sin embargo este
proceso no se realiz6 tampoco en este afio 2016 por problemas técnicos,
postergandose para una segunda etapa segun lo manifestado por la Unidad de TI.

Conclusiones

De acuerdo con las observaciones encontradas al analizar el sistema de
inventario de software (Microsoft System Center), no se contd con las herramientas
necesarias de este Sistema, por razones técnicas de obtener un certificado y su
publicacién en los equipos, lo cual no se realiz6 quedando pendiente para una
segunda etapa, segun lo manifestado por TI, por lo que no se usé esta herramienta
para la informacion que se necesita en el nuevo sistema AGT SAM, y tener la certeza
y precision del sistema de inventario de licenciamiento, como resumen total y en los
equipos que posee la Institucion, toda vez que este sistema actual de inventarios debe
estar hecho a la medida de las necesidades de la institucion, considerando lo que
determina el Registro Nacional, Derechos de Autor y Conexos, para futuros
inventarios.

Recomendaciones

Analizar que el sistema de inventario de software de licenciamientos basado en
el el software Microsoft System Center, sean acorde con las necesidades propias de
la Institucién y que sea compatible con el sistema de software de licenciamiento AGT
SAM que facilite que los datos y la informacién, sean certeras y de facil manipulacion
de los reportes requeridos por la Institucién, en donde pueda ser utilizado por la Unidad
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de Tl y por la Auditoria Interna al momento de su fiscalizacién, acorde con el Decreto
del Registro Nacional, Derechos de Autor y Derechos Conexos.

2.1.1 Requerimientos del sistema de inventarios

La Unidad de Tl segun su cronograma de labores en afios anteriores, a raiz de
la Directriz del Registro Nacional, Derechos de Autor y Derechos Conexos, tenia
planeado la adquisicién de un software, que mitigara el riesgo existente al no tener un
adecuado sistema de software de licenciamientos, lo cual se produjo con la
contratacion 2014LA-000075-79600, donde se incluia un software con caracteristicas
especificas.

El Software SAM (Software Asset Management), segun la Solicitud de Bienes
para la contratacion, debia contemplar como un primer elemento, llevar el control de
software y hardware de la organizacion, desde el primer afio de adquisicion (2015) sin
embargo, se considera que los resultados no fueron lo suficientemente satisfactorios,
por lo que en el afio 2016 esta Auditoria, evalta el cumplimiento de los puntos de la
contratacion del sistema.

Para cumplir con las disposiciones de la Directriz 37549-JP de Derechos de Autor
y Derechos Conexos, es necesario contar con un software tipo SAM (Software Asset
Management), que lleve el control total de software y hardware de la organizacion.
El software segun el cartel de licitacibn deberia cumplir con las siguientes
especificaciones, en donde se incluyen las respuestas de la Unidad de TI, sobre estos
puntos, y las observaciones a ellos evaluados por la Auditoria Interna, en los aspectos
siguientes:

Inventario de equipos y software

1. Descubrir los equipos en la red, sean desktops, laptops o servidores, tomando
la informacién del sistema de administracion con el que cuenta el Ministerio, a
saber Microsoft System Center 2012, para aquellas computadoras con sistema
operativo Microsoft o mediante un agente instalado en cada computadora para
aguellas con sistema operativo Macintosh |0S.

Manifiesta Tl que en este afio no se activd, quedando para una segunda etapa:
“El cumplimiento de este requisito se postergdé a una segunda etapa toda vez que la
empresa desarrolladora se dio a la tarea de crear un cliente del System Center que
leyera el inventario del software instalado en las computadoras con sistemas
operativos 10S, sin embargo éste involucraba activar la comunicacion con el System
Center con todos los equipos a través de un protocolo certificado https, esto requeria
la creacion de tal certificado y su publicacion en todas las computadoras del ministerio.
Esta tarea esta pendiente de parte de TI, ya que hay que medir estas implicaciones a
nivel de los servidores”.
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Manifiesta la Auditoria, que este proceso es muy importante en la consecucion
del sistema de inventario de la institucion, que debi6 contemplarse desde el inicio como
estaba planteado, sin embargo debe activarse lo mas pronto posible, por cuanto de
esto depende tener el inventario de licenciamientos en el sistema AGT SAM, que de
la seguridad de la informacion y los datos consignados en él, lo que no se tiene en este
momento. Este punto se retrasé en estos dos afios consecutivos por las razones
expuestas; no se tiene la fecha de cuando se iniciara la segunda etapa, sin embargo
cabe manifestar, que ya este sistema tiene dos afios de permanencia en la Institucién,
es decir consideramos que son dos etapas, por lo que urge la resolucion, la cual debe
contemplarse en el cronograma de actividades por fecha que presentara la Unidad de
Tl como parte de la respuesta a este informe.

2. Reconocer las aplicaciones descubiertas que requieren licenciamiento, sean
gratuitas (freeware) o parte de una lista de aplicaciones que han sido definidas
como licenciadas, ademas de aquellas catalogadas como prohibidas o no
deseadas (Lista Negra).

Manifiesta Tl que se cumplié con este punto, la Auditoria verificé en la muestra
del inventario fisico en los equipos, y en el sistema, la cual se cumplio.

3. Medir el uso de todas las aplicaciones reconocidas en cada equipo, de esta
forma establecer las licencias no utilizadas en todo el ambiente.

Manifiesta TI, que no se hizo, quedando para una segunda etapa.

La Auditoria manifiesta que este punto es muy importante, sobre todo en el
momento de verificar el inventario fisico en los equipos en poder de los funcionarios,
por lo que debe ser de urgencia su accionar.

Inventario de licenciamiento
4. Registrar la informacion de los contratos de licenciamiento, las facturas de
compra de licencias, los servicios y el soporte adquiridos. Registra ademas la
informacién institucional asociado con cada licencia, tal como numero de
placa, nimero de contratacion administrativa, contrato o factura con el que
adquirio.
Manifiesta Tl que si se hizo.
5. Administrar grupos de licencias por dependencia o para toda la organizacion.

Manifiesta Tl que se hizo.
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6. Administrar varios tipos de licencias, incluidas las licencias basadas en CPU,
las licencias basadas en instalaciones, las licencias basadas en el acceso a
los servicios, las basadas en procesador o nucleos, las maquinas virtuales o
licencias por recurrencia.
Manifiesta Tl que se hizo.
7. Manejar la compatibilidad del software multi-plataformas.
Manifiesta Tl que se hizo.

8. Definir una hoja de ruta de la actualizacion de software basada en los acuerdos
de licencia.

9. Emitir alertas de vencimiento de contratos de licenciamiento.
Manifiesta Tl que se hicieron los puntos 8 y 9.

10. Administrar los costos del licenciamiento, estableciendo el precio de compra
y la informacién de las facturas para efectos de amortizacion.

Manifiesta Tl que se hizo
Inventario de activos

11. Registrar la informacion de los contratos de arrendamiento o de las facturas
de compra de equipo de computo, la cual se asociara a los activos
descubiertos en el punto 1.

Manifiesta Tl que se hizo.
12. Administrar grupos de activos por dependencia o para toda la organizacion.
Manifiesta Tl que se hizo.

13. Registrar la informacion técnica caracteristicas generales de un equipo en
particular tales como componentes (CPU, monitor, teclado, mouse) y
configuracion (procesador, memoria, disco duro); registra ademas la
informacion institucional asociado con este activo, tal como numero de placa,

namero de contratacion administrativa, contrato o factura con el que adquirio.

Manifiesta Tl que se cumple.
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14. Asociar el activo a un funcionario especifico.
Manifiesta Tl que se cumple.

15. Emitir alertas de vencimiento de contratos de arrendamiento.
Manifiesta Tl que se cumple.
Definiciones de software

16. Consolidar las definiciones de software que existen de los distintos
fabricantes, en una base de datos que se utilice para comparar tales
definiciones con el inventario de software de la institucion y con ello
establecer qué software requiere licenciamiento y cuél no.

Manifiesta Tl que las definiciones por fabricante, se hacen mediante el grupo al
cual pertenece cada licencia.

La Auditoria considera que como base de datos, si puede cumplir estas
definiciones, sin embargo al comparar con el inventario de software de la Institucién
(que es el objetivo primordial del Software adquirido en el sistema AGT SAM, con el
resumen de este software de inventario), no se observa que existiera un resumen de
inventario certero, concreto y digno de crédito de que los datos registrados en este
sistema, estén adecuadamente registrados por medio de un resumen de inventario de
licenciamiento total, y no como un simple insumo para determinar el resumen del
inventario fuera del sistema AGT SAM como lo muestra la Unidad de Tl en las hojas
Excel.

17. Mantener las definiciones de software actualizadas diariamente.

Manifiesta la Unidad de TI, que no existe una base de datos para todo el software
existente en el mundo, por eso se creod utilizando el mecanismo anterior (16), de esta
forma las definiciones de software se incorporan manualmente conforme se adquieren
las licencias.

La Auditoria manifiesta que debe buscarse otros mecanismos que asegure la
obtencion de los datos confiables en el sistema AGT SAM.

Otras caracteristicas

18. El software debe ser capaz de relacionar con toda la informacion
suministrada en los puntos anteriores, todas las entradas de informacion
contratos de arrendamiento de equipos de computo, facturas de compra de
equipo de cOmputo, contratos de licenciamiento, facturas de compra de
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software, etc., con la informacion del inventario de equipos descubiertos del
punto 1 y las definiciones de software del punto 16, para mostrar mediante
reportes imprimibles, el nivel de cumplimiento de la Directriz, en términos de
contar con las licencias de los programas instalados que asi lo requieran,
contar con un inventario del equipo de computo y del software instalado en
cada uno de ellos.

Manifiesta la Unidad TI, que cumple, los insumos para establecer el cumplimiento
de la directriz del reporte de inventario del software, y del reporte de cumplimiento de
licencias.

Manifiesta la Auditoria Interna después de analizar los reportes de inventario de
software de licenciamientos de la Institucion, y los diferentes puntos que se muestran
en el desarrollo de este informe, que no cumple en cuanto a las exigencias de la
contratacion del sistema de inventarios de licenciamiento requerido para la Institucion,
toda vez que este software no muestra los reportes finales con el inventario de
licenciamiento total a una fecha determinada (31 de mayo del 2016), con la informacién
del inventario de equipo descubierto del punto 1 y las definiciones de software del
punto 16, para mostrar mediante reportes imprimibles, el nivel de cumplimiento de la
Directriz.

Manifiesta Tl que cumple, los insumos para establecer el cumplimiento de la
directriz del reporte de inventario del software, y del reporte de cumplimiento de
licencias, sin embargo la Auditoria considera que el compromiso con el proveedor al
obtener el software no era simplemente de obtener insumos para un reporte de
inventario en Excel fuera del Sistema.

Este punto 18 de los requerimientos va mas all4 de obtener solamente insumos,
para mostrar mediante reportes imprimibles, el nivel de cumplimiento de la Directriz,
en términos de contar con las licencias de los programas instalados que asi lo
requieran, contar con un inventario del equipo de cdmputo y del software instalado en
cada uno de ellos, el cual no se pudo lograr establecer en el sistema al 31 de mayo
del 2016 en forma fehaciente.

19. Generar reportes sobre los costos de un activo que incluya hardware y
software instalado.

Manifiesta la Unidad de TI, que no se cumple, quedando para una segunda etapa
la generacion del reporte.

20. Crear perfiles de usuario con restricciones de acceso a la informacion de
acuerdo a cada perfil. Se prevé un aproximado de 15 usuarios del sistema.
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Manifiesta la Unidad TI, que cumple, al tener roles de usuarios dentro del sistema
AGT SAM en tres categorias, lector, administrador, editor.

El afio anterior la Auditoria tuvo acceso como lector al Sistema AGT SAM, para
realizar reportes y ver diferentes reportes generados por Tl, sin embargo en este afo
2016, a pesar de tener el acceso al Sistema, no se pudo ver los reportes generados
por Tl, sobre todo el Inventario General de licenciamiento al 31 de mayo del 2016 de
donde supuestamente se obtuvo el resumen de las hojas de Excel, por lo que el
sistema no fue transparente, a la hora de fiscalizar los reportes de inventario de
licenciamiento.

21. Debe garantizarse que el agente instalado puede reportar al servidor ain
cuando las estaciones se encuentren fuera del perimetro de la Institucion,
especificamente para las computadoras que el Ministerio tiene instaladas en
la Mision de Costa Rica ante la OMC en Ginebra, Suiza.

Manifiesta la Unidad de TI, que este punto se descartd por que en el caso de la
Misiébn OMC, se encuentra fuera del perimetro.

Debe cumplir con las siguientes consideraciones técnicas:

22.El idioma del producto deber ser espaiiol.
23.Ser instalado en un sitio web interno a la instituciéon
24.La interfaz de trabajo debe ser web

Manifiesta Tl que se cumplio estos puntos.
25.Los reportes deben ser exportables como minimo a: Word, Excel o PDF.
Manifiesta Tl que se cumplio.

La Auditoria considera después de examinar el sistema, que si bien es exportable
a Word, Excel, PDF, en el caso requerido de los reportes de inventario de
licenciamiento al 31 de mayo del 2016, la Auditoria no encontro rastro del inventario a
esa fecha en que la exportacion a Excel haya servido para garantizar los datos e
informacion del inventario, Tl llego a tener un resumen de inventario de licenciamiento
en forma manual, y no exportable al no tener el reporte del sistema, en donde
manifesto que el inventario presentado en Excel era basado en el sistema AGT SAM
como insumo para este reporte.

26.Manejar perfiles de seguridad por usuario.

27.Incluir bitdcora de ingreso y modificacion de la informacion.
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Manifiesta la Unidad de Tl que se cumplié estos dos puntos.

La Auditoria no encontro la bitacora, en cuanto a las fechas, el ingreso y
modificaciones de los reportes de inventario en el sistema.

28.Multimoneda, con capacidad de manejar presupuestos en diversas monedas.
Manifiesta Tl, que se cumpli6 este punto.

29.Configurable para usar LDAP para permitir la validacion de los usuarios al
software, con la misma clave con la que ingresan a la red interna institucional.

Manifiesta la Unidad de TI, que no se activd este punto por seguridad, es de uso
exclusivo para Tl, y de consulta para Auditoria.

Ya se pronuncié la Auditoria sobre este punto al no poder ingresar o verificar los
reportes de inventario de licenciamiento.

Debe cumplir con los siguientes requerimientos tecnologicos:
30.Debe estar desarrollado usando .NET (aspx)

31.Labase de datos que debe usar para almacenar la informacion es SQL Server
2008 R2.
Debe ejecutarse bajo Windows 2008 R2, con IIS 7.5.

Manifiesta la Unidad de Tl que se cumplieron estos puntos.

En vista de que en el afio 2015, no se logro obtener los resultados del inventario
de software en forma adecuada, para determinar si el Sistema adquirido, cumple con
lo establecido en la licitacion, en el afio 2016 la Unidad de TI, replanted de otra manera
el uso de los requerimientos necesarios para llegar a establecer un inventario de
licenciamientos acorde con las exigencias que determina en el reglamento vigente el
Registro Nacional, Derechos de Autor, sin embargo esta Auditoria considera que no
se llegb a obtener las exigencias planteadas en la contratacién del Software en este
afno 2016.

Estos resultados se reflejan basados en los cambios realizados en la forma de
incluir los datos en el sistema, enfocados de una perspectiva de mejores resultados en
los reportes que establece el sistema de inventarios de licenciamientos AGT SAM.

Auditoria Interna
“Coadyuvando al mejoramiento del Control Interno”

Teléfonos: (506) 2505-4033 /2505-4032 — Fax: : (506) 2505-4036 - Apdo. 297 1007 - Sitio Web: www.comex.go.cr —
Direccion: Plaza Tempo, sobre Autopista Préspero Fernandez, costado oeste del Hospital Cima, Escazu, San José Costa Rica

12


http://www.comex.go.cr/

‘ﬁ- ! : . .
\=- Comercio Exterior
COMEX AUD-INF-ENV-06-2016

Conclusiones

A dos afios de tener el sistema de inventario de licenciamiento AGT SAM, se
considera que no se ha llegado a obtener los objetivos esperados, planteados en la
contratacion, el de tener un Sistema de inventario de Licenciamiento con reportes
generales para la institucion, digno de crédito en la informacién generada, no solo
como insumo para TI, si ho como sistema de inventario de licenciamiento para la
Institucion.

Recomendaciones

Basado en estas observaciones que se plantean en este punto del informe,
sobre las exigencias establecidas en el contrato de licitacion 2014LA-000075-79600,
y habiendo transcurrido ya dos periodos, en que no se tiene informacion certera,
concreta y adecuada del reporte de inventario de licenciamiento para la institucion, es
del criterio de la Auditoria que la Unidad de TI, debe replantear las necesidades
establecidas en la contratacion administrativa realizando un cronograma de
cumplimiento, sin esperar, hasta obtener el préximo inventario, para alcanzar los
resultados esperados del sistema AGT SAM a la luz de las observaciones planteadas
en este punto especifico y a los puntos tratados en este informe, que sirva de modelo
para los futuros reportes de inventario de licenciamiento para la Institucién, de lo
contrario, exigir al proveedor que las necesidades incluidas en el cartel, deben ser
cumplidas a satisfaccion de la Institucion.

2.1.2 Sistema de Inventario de licenciamiento AGT SAM 001

El inventario de software de licenciamiento que dispone verificar el Registro
Nacional, Derechos de Autor, de acuerdo con el Decreto N° 37549-JP del afio 2013,
se realizé teniendo en cuenta el inventario de software de licenciamiento que emitié la
Unidad Informatica en el afio 2015 y al 31 de mayo del 2016, valiéndose del nuevo
software de inventario de licenciamientos AGT SAM 001 adquirido por medio de la
contrataciéon 2014LA-000075-79600, con factura 03677 de fecha 18/12/2014 del
Proveedor Alfa Grup Tecnologias S.A.(AGT), como herramienta necesaria para
continuar la operacioén cotidiana, valiéndose de la experiencia del ejercicio elaborado
el afio anterior y realizando las modificaciones que correspondian, para la consecucion
del inventario de software de licenciamiento determinando su aplicabilidad del sistema.

Como parte integrante de este estudio, la Auditoria analizé el inventario del
software (activos intangibles, con sus respectivos licenciamientos integrados en los
equipos de computo) en los equipos asignados a los funcionarios (activos fijos bajo
responsabilidad de los funcionarios segun la Unidad de TI) y en los servidores, en
forma selectiva, tanto de los equipos propios de la Institucion, como de los equipos
arrendados con sus propias caracteristicas de informacion.
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Asimismo se verifico la documentacion correspondiente a las licencias adquiridas
por la Institucion, correspondiendo al cuadro resumen del inventario de software de
licenciamiento, presentado a esta Auditoria por la Unidad de Tl al 31 de mayo del 2016.

El sistema AGT SAM es la herramienta de administracion centralizada, que
permite mantener un inventario actualizado del software y hardware que administra la
Unidad de TI, en las computadoras, en los servidores, y equipos adicionales, que se
realiza a partir de la informacién que se incluye en esta herramienta, la Unidad Tl junto
al desarrollador del software, trabajaron en la inclusion de la informacion alimentando
la base de datos de esta herramienta, con la documentacién original fisico en poder
de TI, para llegar a determinar el reporte de inventario de licencias que maneja la
institucién, ésta herramienta es de acceso solamente para los funcionarios de Tl y
algunos funcionarios a nivel de lectura como la Auditoria para su fiscalizacién, sin
embargo en este afio 2016, no se pudo accesar a algunos reportes.

En el transcurso del andlisis efectuado por esta Auditoria del inventario de
licenciamiento con esta nueva herramienta, se detectaron algunas inconsistencias en
la informacion del sistema de inventario y el uso de la herramienta, comunicando éstas
a la Unidad Informatica para corregir y llegar a establecer un adecuado listado de
software de inventario de licenciamiento, como una base para su verificacion.

Las inconsistencias observadas, determinan que el inventario producto de esta
herramienta, evidencia que el producto final no es confiable en un 100%, debido a que
se presentan errores al momento de determinar los software con licenciamiento en el
reporte de inventario, presentado al 31 de mayo del 2016, por lo que esta Auditoria
hace mencion en este informe, con la intencion de que se establezcan las acciones de
mejora que corresponden para cada caso detectado de acuerdo con la muestra
seleccionada.

Se mencionan algunas inconsistencias encontradas en los Reportes de
Cumplimiento de licencias en el Sistema AGT SAM:

Licenciamiento contrato cantidad equipoinst. saldo
-Adobe Acrobat XI Pro 13910641 17
12865544 17
Total Repor, cumplim, licenc. 34 17 17
Segun Resumen Excel (TI) 17 17 0
Segun Resumen Sistema AGT SAM 34 17 17
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-Enterprise CAL License Software Assurance

V8919172 110

V4861052 110

V6103869 19
Total Repor, cumplim, licenc. 110 112 -2
Segun Resumen Excel (TI) 129 112 17
Segun Resumen Sistema AGT SAM 129 112 17
-Microsoft Exchange On Line Plan 1

V4861052 120

V7135828 19

V6141582 120
Total Repor, cumplim, licenc. 259 112 147
Segun Resumen Excel (TI) 139 111 28
Segun resumen Sistema AGT SAM 259 112 147
-Microsoft Office Standard 2013

V4861052 106

V6103826 19
Total Repor, cumplim, licenc. 106 120 -14
Segun resumen Excel (TI) 125 120 5
Segun resumen sistema AGT SAM 125 120 5

-Microsoft SQL Server Standard Edition

60900419 1

V4861052 1

66073698 1
Total Repor, cumplim, licenc. 2 2 2
Segun resumen Excel (TI) 1 2 -1
Segun resumen Sistema AGT SAM 0 2 0

Como se aprecia en los ejemplos, no siempre son coincidentes los saldos entre
los reportes, tomados de éstos para realizar la verificacion de los datos, incluidos en
el sistema en un solo momento, y no en todos los casos son coincidentes existiendo
hasta tres resultados diferentes.

Asi mismo la Auditoria Interna, compar0 este inventario de informacion de
licenciamientos, con el inventario de software que se mantienen en los equipos
individuales de los funcionarios en forma selectiva, dando mayor énfasis en los equipos
propios de la Institucion y en los servidores, con lo que se pudo verificar el inventario
resumen general de software de licenciamiento al 31 de mayo del 2016, el cual se
muestra como anexo de este informe.
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Conclusiones

El resultado de la informacion que tenemos en el sistema de inventarios AGT
SAM, Reporte de cumplimiento de licenciamientos de este sistema, no es coincidente
con la informacién que arroja el resumen de inventario de licenciamiento al 31 de mayo
del 2016, presentado por la Unidad de TI, observando que el sistema no viene
cumpliendo el rol para lo que se contrato, toda vez que no llena las expectativas para
el cual se contratd, cual es el de tener un sistema de inventario de software de
licenciamiento e inventario de hardware, que sea comprensible para todo lector.

Recomendaciones

La Unidad de TI, debe analizar de acuerdo con las exigencias de la licitacion, el
cumplimiento o no de lo especificado en el cartel, para que a la mayor brevedad se
corrijan los errores o se implementen los puntos no desarrollados o se mejoren los ya
existentes para obtener en el futuro, el sistema de inventarios de software y hardware
para el cual se contrato.

2.2 Politicas de uso de equipo, de seguridad y manuales de especificaciones
técnicas actualizadas

Las politicas existentes que se confeccionaron de acuerdo con los lineamientos
del plan estratégico para el periodo 2015-2018, aprobados y divulgados con la Circular
DM-CIR-ENV-0003-2016 del 11 de febrero 2016 Aprobacién y difusion del Plan
Estratégico de Tecnologias de Informacién y Comunicacion del Ministerio de Comercio
Exterior, y Manual de especificaciones técnicas para el area de Tl, se encuentran en
proceso de ser reglamentados de acuerdo con el cronograma de actividades a realizar
en los afios 2015, 2016, éstos lineamientos consideran los aspectos del Reglamento
de Derechos de Autor y derechos conexos

2.2.1 Divulgacion de las Politicas de uso y seguridad en los equipos de cOmputo
en la Institucion.

Existe la politica de Uso de Equipo Informatico de COMEX, condiciones de
seguridad sobre los equipos y obligaciones y responsabilidades de Tl como Unidad
coordinadora, desde el 19 de enero del afio 2011 de acuerdo con la Circular 006-11
(DM-00036-11-S), siendo que el Jerarca de la Institucibn aprobara como medida
preventiva, que coincide con los lineamientos de esta nueva normativa de derechos
de autor, como se pueden observar las obligaciones y responsabilidades del usuario
interno, en la forma siguiente, entre otros:
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(...) 12.- El equipo que se entrega al usuario contendré en el disco duro, el software
basico, siendo estos todos los definidos por la Unidad Informatica, como minimo para
su operaciéon (Windows, office, correo electrénico, acceso a internet).

13.- Cualquier otro software que requiera el usuario, deberé ser solicitado a la U.l y
contar con la respectiva aprobacion del jefe superior de dicho usuario.

16.- El usuario no puede instalar software y/o sistemas sin previa aprobacion de la Ul.
Ya que puede provocar que alguna aplicacion no funcione adecuadamente, siendo
responsabilidad absoluta del usuario del equipo.

17.- El usuario no puede copiar o “piratear” sistemas, a menos que este sea de dominio
publico (Shareware, Freeware); es ilegal y esta estrictamente prohibido, ya que puede
significar para el ministerio sanciones legales.

18.- El usuario no podra alterar ningun software y / o sistema que se encuentran a su
disposicion.

21.- Todo software y hardware que haya sido instalado sin previa autorizacion por
parte de la Ul. Podréa ser eliminado o desinstalado sin previo aviso y las implicaciones
de esta operacion seran responsabilidad absoluta del funcionario. {(...)

Asi mismo existen obligaciones y responsabilidades de TI, como:

(...) 3.- La Unidad de Tl realizaré tres tipos de mantenimiento de hardware y software,
de mantenimiento correctivo, mantenimiento preventivo, y mantenimiento proactivo,
con sus propias acepciones.

5.- Los equipos de computo deben ser manipulados de buena forma, siendo Tl el Unico
autorizado para efectuar mantenimiento en los equipos; como también para instalar
software y sistemas que los usuarios requieran y que cuenten con sus respectivas
licencias.

6.- La instalaciéon de software y/o sistemas solo podran ser instalados por Tl, siendo
éste el que efectle las pruebas técnicas de la instalacion, encargandose
posteriormente de su mantenimiento y respaldos. (...)

Conclusiones

De acuerdo con la Circular 006-11 (DM-00036-11-S), del 19 de enero del afio
2011 divulgada y aprobada por el Jerarca, las politicas sobre los equipos y software
de la Institucion contenidas en el Plan estratégico del afio 2010-2014, estan presentes
para su observancia de los funcionarios de la Institucion, lo cual se constaté al
momento de realizar el analisis de este estudio, que se viene cumpliendo; sin embargo
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todavia queda pendiente un reglamento para unificar todas las politicas y
procedimientos en esta materia, lo cual propuso la Unidad de TI, y se encuentra en la
etapa de revisidn, segun el cronograma de actividades pendientes de realizar.

Recomendaciones

Dar seguimiento a las politicas para su aplicabilidad, y establecer la formalidad
que requiere el reglamento que se encuentra en proceso para tener un documento
oficial vigente y que sea de conocimiento de todos los funcionarios de la Institucion.

2.3 Inventario de software en equipos de cdmputo en poder de los funcionarios

La Auditoria Interna, juntamente con TI, realiz6 el inventario de los software en
forma selectiva en los equipos de computo de los funcionarios, tanto propiedad de la
Institucion, servidores, como en los equipos arrendados, teniendo en consideracion las
politicas de COMEX vy los lineamientos especificados segun Decreto 37549-JP de
acuerdo con el inventario de software de licenciamiento al 31 de mayo del afio 2016,
del andlisis efectuado, en este afio no se encontraron situaciones que rifien con las
politicas establecidas, y que requerian la desinstalacion de software instalado.

Esto con el fin de dejar unicamente en el inventario de software, a los que
corresponden legalmente su licenciamiento vigente y adquiridos por la Institucion; este
proceso se realiz6 en el mes de junio del 2016, en los equipos de cOmputo
seleccionados, no requiriendo acta de desinstalacion, debido a que no se presentaron
software ilegales, aclarando las posibles inconsistencias, con lo cual se viene
cumpliendo uno de los objetivos que persigue el Decreto 37549-JP del Registro
Nacional, Derechos de Autor.

Las observaciones menores que requieren su accion, producto de esta revision,
se muestran a continuacion:

Descripcién de los nombres en los equipos

En la informacion basica del equipo Placa N° 2015 LA-69-12, asignado al
funcionario Marco Montero, segun hoja de vida, especificamente en la descripcion de
este equipo aparece como nombre “U” y no Marco Montero, como deberia de ser, por
cuanto se encuentra asignado a dicho funcionario.

Asimismo en las MacBook, especificamente en la descripcion no se encuentra el
nombre del funcionario, al que estdn asignadas, no obstante, estos equipos se
exceptuan de dicha condicion, por cuando este tipo de equipo no permite renombrar
segun lo indicado por los funcionarios de Tl, sin embargo debe seguirse buscando la
forma de renombrar estos equipos, para que coincidan con la asignaciéon que
corresponde a las hojas de vida.
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Funcionarios con varios equipos en oficinas

Segun el inventario de los software realizado por la Auditoria junto con TI, con
una muestra del 10% de equipo de COMEX y 10% de equipo arrendado, se observé
también que en cuanto al hardware, algunos funcionarios ademas del equipo asignado
para su labor diaria, cuentan con mas de un equipo bajo su custodia en las oficinas,
estando asignados estos equipos a los funcionarios segun las hojas de vida, no
obstante en la descripcion del equipo, no aparecen a nombre del funcionario, por
cuanto son equipos que se tienen para préstamo manifiestan en Tl, ya sea para otros
funcionarios, o para estudiantes que realizan pasantias en la Institucion, sin embargo
sSon equipos que no se encuentran en la bodega de Proveeduria como corresponde, o
en todo caso en poder de la Unidad de Tl cuando son arrendados, sino en las oficinas
de los funcionarios, tal es el caso de los siguientes equipos:

v Equipo Placa N° 216000240, asignado segun hoja de vida a la funcionaria
Daniela Segura, sin embargo en la descripcion del equipo, no aparece a
nombre de la funcionaria.

v" Equipo Placa N° 216000415, asignado segun hoja de vida a la funcionaria
Mariela Rojas, sin embargo en la descripcién del equipo, no aparece a
nombre de la funcionaria.

v" Equipo Placa N° 216000416, asignado segun hoja de vida a la funcionaria
Mariela Rojas, sin embargo en la descripcién del equipo, no aparece a
nombre de la funcionaria.

Conclusiones

Si bien es cierto que las hojas de vida se presentan con la informacién necesaria
en cuanto a los software de licenciamientos para determinar la instalacion de los
software en los equipos asignados a los funcionarios, no se encuentran de acuerdo
con lo establecido por la reglamentacion vigente, por lo que la documentaciéon no
cumple adecuadamente con este requisito, hasta tanto no realicen los cambios
necesarios para establecer su veracidad en la documentacion.

Asimismo en cuanto a la “descripcion de los equipos”, en estos deberia aparecer
el nombre del funcionario al cual estan asignados, para estandarizar la descripcién con
todos los equipos de la Institucion, con las excepciones de las MacBook, explicadas
lineas arriba de los equipos locales, asi mismo, sigue quedando la busqueda de la
mejor solucion de renombrar los equipos que se encuentran en el exterior, para su
aplicacién en cuanto a su identificacion.
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También, existen equipos sin uso en poder de funcionarios, debiendo estar
resguardados en la bodega o en todo caso, en custodia de la Unidad de TI, cuando se
traten de equipos arrendados, para que no se convierta en muchas bodegas y no se
diluyan la responsabilidad de la custodia de los equipos.

Recomendaciones.

La unidad de TI, debe abocarse a analizar la lista de los responsables de los
equipos en donde existan mas de uno y que no se encuentren a nombre de ellos, para
proceder a situar esos equipos a donde correspondan, toda vez que existe un
responsable de bodegas para estos equipos sin uso (sea momentaneo o definitivo), y
que pueden ser solicitados por medio de Tl para su asignacion a funcionarios en la
institucion; asi mismo debe analizarse la posibilidad de renombrar o asignar los
equipos Mac Book con alguna caracteristica para asignar al funcionario responsable
del equipo.

2.4. Necesidad de contar con controles adecuados y archivos en los sistemas
de informacién.

Norma 4.13. Revisiones de control:

“Las operaciones de la organizacion deben ser sometidas a revisiones de control
en puntos especificos de su procesamiento, que permitan detectar y corregir
oportunamente cualquier desviacion con respecto a lo planeado”.

La Norma 5.4 Controles sobre sistemas de informacion:

El Manual de Normas Generales de Control Interno para la Contraloria General
de la Republica y las entidades y 6érganos sujetos a su fiscalizaciéon, determina que: “El
sistema de informacion debera contar con controles adecuados para garantizar la
confiabilidad, la seguridad y una clara administracion de los niveles de acceso a la
informacion y datos sensibles”

2.4.1 Documentacion de soporte fisico y electrénico de acuerdo con
lineamientos vigentes.

Se observo que no se cuenta con un expediente por cada uno de los equipos en
forma completa como especifica la normativa vigente, al no existir la totalidad de la
documentacion correspondiente en expedientes separados por cada equipo en forma
fisica y electronica, como:

Hojas de vida de cada uno de los equipos, con la fecha y firma de autorizacion
del Coordinador de informatica para la instalacién de los software de licenciamiento de
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cada equipo, la fecha y firma del responsable de la instalacion, en forma completa y
uniforme, con la informacion precisa y certera en cada uno de los equipos informaticos
(equipos propiedad de Comex, equipos arrendados, equipos inactivos, equipos sin
uso, equipos para préstamos, servidores, etc. con la informacion de software que
corresponde) y la fecha y firma del funcionario que recibe el servicio, como sustento
de la documentacion que respalda los licenciamientos en los equipos, siendo que los
formularios estan disefiados para obtener estos datos.

En el sistema de inventario AGT SAM 001 en el casillero hojas de vida, se
guardan estos documentos de las hojas de vida sin las firmas correspondientes, en el
proceso de revision de las hojas de vida en el sistema, esta Auditoria verifico lo
correspondiente al casillero hojas de vida en un momento determinado y se pudo
obtener evidencia del mismo, sin embargo, posteriormente no se tuvo acceso a esta
informacién ya que el sistema no permitia obtener la evidencia de licenciamientos
seleccionados.

Se comprobd que en la gran mayoria de software de licenciamiento que se
muestra en el cuadro resumen de inventario al 31 de mayo del 2016, se encuentran
registradas las facturas, contratos, documentos que sustentan las compras
efectuadas, las renovaciones, de acuerdo con caracteristicas que determina la
normativa vigente, en otros casos al ser mas antiguos, no se muestran las fechas de
vigencia (fecha de inicio y su vencimiento), pero no se encuentra soportado en
expediente con la documentaciéon completa, por cada uno de los equipos y no se
encuentran enlazados en muchos casos con el resumen de inventario que se
encuentra en el Sistema de Inventario AGT SAM, creando incertidumbre de la
informacion que se encuentra en el sistema.

Se observa que el archivo de gestion en el sistema ADI 2016, sobre las hojas de
vida, incluyen las facturas y las hojas de vida de la gran mayoria de los funcionarios
asignados, existiendo otros que no se encuentran en este archivo teniendo equipos
asignados como es el caso de la funcionaria Daniela Segura, asi como el funcionario
Carlos Quirce, que aparece segun las hojas de vida fisica, con los software instalados.

Tampoco se encontrd en el sistema ADI, la documentacién de hojas de vida,
tomado en la muestra que corresponden a los equipos que se encuentran en la
bodega, sin asignacion a funcionarios.

Llama la atencidon que en estos archivos del sistema ADI, las hojas de vida se
encuentran firmadas, en cada uno de ellos por el funcionario que instala los software
en los equipos, como por el que autoriza la instalacion (ambos funcionarios de TI), sin
embargo las firmas siendo con firma digital, no llevan la fecha del momento de la firma
siendo un requisito de la Directriz Derechos de Autor; las firmas de estos funcionarios
en otros documentos, si constan las fechas, por lo que queda la incertidumbre de que
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para este caso especifico haya sido modificada la forma de incluir la firma en el
documento hojas de vida sin la fecha, ya que no se puede observar rastro de ella,
Esta situacion se considera peligrosa al no existir controles adecuados para incluir
informacion en el sistema, que hagan transparentes las operaciones realizadas.

Conclusiones

La documentacion resguardada por la Unidad de TI, no se realiza por cada uno
de los equipos de la instalacion como establece el Reglamento, Derechos de Autor,
los equipos de computo asignados a los funcionarios, en algunos casos se encuentran
sin la documentacion completa como respaldo por cada equipo, respecto a la hoja de
vida y al formulario de instalacion de software en los equipos de computo formando
un expediente que deben mantener en el archivo fisico, ésta misma forma debe ser
archivado de manera electronica, y estar actualizado.

Cabe mencionar que la falta de fecha en la firma electrénica en las hojas de vida,
manifiestan falta de controles que deben establecerse, para que no vuelvan a ocurrir
en lo sucesivo, toda vez que hacen dudar de su legalidad.

Deben mantenerse las hojas de vida para cada equipo en expedientes fisicos y
electronicos, de los equipos que estén asignados a funcionarios, como los que se
encuentran en la bodega sin asignacion.

Recomendaciones

La Unidad de Informética debe abocarse a realizar un expediente completo, con
la documentacion que corresponde, de acuerdo con la normativa que determina
Derechos de Autor, como medida de archivar la documentacion de las hojas de vida y
la hoja de instalacion como los cambios producidos en los software de licenciamiento
de los equipos de coémputo destinados a los funcionarios, como en todos los equipos
gue se mantengan en custodia en la Unidad Informatica con la informacién certera
gue mantienen los equipos respecto a la informacion instalada en forma estandar y
uniforme tanto para el archivo fisico, como para el electrénico toda vez que debe
entregarse estos archivos al Archivo Central de COMEX, segun la legislacion vigente
Ley de Archivo Nacional. Asi mismo La Unidad de TI, debe crear los controles
necesarios sobre las firmas en los documentos para una mejor claridad operacional.

2.5 Necesidad de dar seguimiento al inventario de software de licenciamiento

Norma 6.2. Seguimiento a las actividades, “Las actividades que se efectuan
en la organizacion deben estar sujetas a un proceso de monitoreo constante que
permita conocer oportunamente si la institucion marcha hacia la consecucion de los
objetivos, encausa las labores hacia tales objetivos y toma las acciones correctivas
pertinentes”.
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Norma 6.3. Seguimiento constante del ambiente, “El jerarca, en primera
instancia, y por extension los titulares subordinados de todos los niveles de la
organizacion, deben efectuar un monitoreo constante del ambiente interno y externo
gue les permita estar al tanto y tomar medidas oportunas sobre factores y condiciones
real o potencialmente incidentes en el desarrollo de las funciones institucionales, la
ejecucion de los planes y el cumplimiento de los objetivos previstos”.

2.5.1 Verificacion del reporte resumen de inventario de licenciamiento al 31 de
mayo del 2016, valorando su justificacion.

La Unidad de TI, en el afio 2016, de acuerdo con la peticion de informacion y
documentos solicitados para iniciar con el estudio de licenciamiento segun la Directriz
Derechos de Autor sobre el inventario de licenciamiento al 31 de mayo del 2016, se
obtuvo un reporte resumen del inventario fuera del sistema de inventario AGT SAM
001, en hojas de Excel, el cual se anexa a este informe como el Inventario de
licenciamiento de COMEX al 31 de mayo del 2016.

Este reporte es producto del inventario general que emiten la Unidad de TI, en
Excel, que supone gue es la informacién extraida del Sistema AGT SAM, del cual
esta Auditoria analizé en forma selectiva un 35% de las lineas que componen este
Inventario, para constatar la veracidad de los datos, la documentacion que componen
la informacion mostrada y que se encuentren de acuerdo con las exigencias del
decreto Derechos de Autor.

Asi mismo, se considera que el sistema AGT SAM, de acuerdo con las
necesidades de la Institucién, uno de sus objetivos era conseguir los reportes de
diferentes maneras, sea resumido o en forma mas amplia con los datos o informacién
incluidos en el sistema, y no fuera de ella que es el Excel lo que podria inducir a errores
involuntarios al momento de resumir los datos en forma manual.

Los reportes que se generan en el Sistema, se consignan con fechas al momento
de acceder al sistema, no pudiendo generar reportes al 31 de mayo del 2016, como
Inventario de licenciamientos como sucedia el afio anterior, por lo que la informacion
en el sistema, no se pudo verificar toda vez que no existe el reporte generado al 31 de
mayo del 2016 como evidencia del reporte, a la misma fecha con el reporte de
inventario general que se obtiene del sistema AGT SAM, siendo una limitacion del
sistema como requerimiento de la licitacién.

Conclusiones
El Sistema AGT SAM, debia generar un reporte de inventario general al 31 de

mayo del 2016, para poder contrastar con el reporte resumen de inventario de
licenciamiento en Excel, presentado por la Unidad de TI; sin embargo no se pudo
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realizar toda vez, que este no genero reportes de inventario a esa fecha, y al ingresar
al Sistema AGT SAM, no se encontr6 rastro de haberse realizado un reporte a esa
fecha, para generar el reporte resumen en Excel, por lo que a falta de este documento,
se contrastd con un reporte generado en fecha posterior por la Auditoria,
asegurandose que no se habian efectuado movimientos después de la fecha del
inventario, sin embargo se encontraron inconsistencias con el reporte con Excel, lo
cual se muestra en puntos por separado.

Recomendaciones

Producto del andlisis en la muestra establecida, se determind que existen
observaciones que merecen ser corregidas, por lo que la Unidad de TI, debe analizar
juntamente con el proveedor desarrollador del sistema, la forma de hacer viable las
condiciones de los reportes del inventario, con base en los datos e informacion incluida
en el sistema, por lo que no se tiene la certeza en un 100%, del resumen de inventario
de licenciamiento dentro del porcentaje de la muestra efectuada.

2.5.2. Discrepancia entre el reporte Excel y el reporte del sistema AGT SAM.

1.- Se observa que en lalinea 3 de Excel, Adobe Acrobat XI Pro, segun el contrato
la renovacion la cantidad de licenciamientos es de 17, instalados en 17 equipos para
un saldo de cero, vigente en el afio 2016, sin embargo en el Sistema AGT SAM, la
cantidad de licencias se reporta dos veces la cantidad de 17 para un total de 34
licencias, es el doble.

Se considera que la informacién incluida en el sistema no es certera por lo que
debe examinarse detenidamente esta linea.

El nimero de contrato (certificado) 12865544 consignado en el resumen de
Excel, es el correspondiente al original al momento de la adquisicién del software que
corresponde a 16 licencias, sin embargo se considera que debe corresponder al Gltimo
documento vigente afio 2016, actual, el cual es el certificado 13910641 con vigencia
del 10-11-2015 al 09-11-2016, esto con la finalidad de que corresponda a los datos
actuales para mayor claridad.

Igualmente sucede que en el reporte del sistema, se consignan las facturas de
inicio y no las vigentes que corresponden a las nuevas adquisiciones o renovaciones,
tal es el caso de factura 1619 del 27-11-2014, existiendo el mas reciente 4006 del 2-
12-2015 con vigencia al afio 2016.

2.- Se observa que en la linea 7 del reporte en Excel Enterprise CAL License-
Software Assurance, los numeros de contrato consignados corresponden a las
iniciales, existiendo contratos de actualizacion con fechas de vencimientos actuales
como son el V4861052 por 110 licencias con vencimiento a agosto del afio 2017 y el
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3.- Se observa que en la linea 11 del reporte en Excel Gestibn de Procesos
(Felino PMP), los numeros del Contrato pertenecen a los documentos iniciales ya
vencidos L141114 y L180615, existiendo un contrato vigente al 17 de junio del 2018
por 35 accesos para usuarios, estos documentos no se consignan en el sistema AGT
SAM ni los numeros de facturas toda vez que se consignan N/A, lo cual determina
incertidumbre en cuanto a los datos en la informacion del reporte del Sistema.

4.- Se observa que en la linea 13 del reporte en Excel “Inventario Equipos AGT
SAM” 1 licencia por suscripcion, no se consigna ningun dato de contrato (Certificado)
o facturas en el sistema en donde figura N/A, siendo el dato de facturas 3677 afo 2014
y 3864 afio 2015, el certificado con una vigencia de 19-12-2015 al 18-12-2016, lo cual
crea incertidumbre en datos no consignados en el sistema.

5.- Se observa que en la linea 18 del reporte Excel Microsoft Exchange Online
Planl, 139 licencias por suscripcién, instaladas en 111 equipos, para un saldo positivo
de 28 licencias que figuran en este reporte Excel, sin embargo en el sistema la
cantidad de licencias es de 259, instaladas en 112 equipos para un salde de 147
licencias, estas cifras no coinciden; por lo que siendo un resumen en Excel de los datos
reportados en el sistema deben ser los mismos, debe analizarse y revisarse los datos
y la informacién reportados en el sistema de inventarios AGT& SAM.

6.- Se observa que en la linea 20 del reporte Excel Microsoft Office for Mac, 19
licencias por usuarios instalados para 16 equipos para un saldo positivo de 3 licencias,
esto se muestra en el reporte en Excel y en el Reporte AGT SAM en forma coincidente,
sin embargo la interpretacién de 5 licencias se pueda ampliar 5 veces mas por cada
licencia, para un total de hasta 25, no coincidiendo con el saldo de 19 licencias del
reporte; la justificacion en el reporte no es claro en este aspecto.

7.- Se observa que en la linea 22 Microsoft Office Standard 2013, por 125
licencias, instalados en 120 equipos, con un saldo de 5 licencias; coinciden en los dos
reportes, sin embargo, no existe la justificacion de estas 5 licencias sobrantes.

8.- SE observa que en la linea 26, 26.1 y 26.2 del reporte resumen Excel,
Microsoft Share Point Server 3 licencias instaladas en tres equipos, con un saldo de
cero, Microsoft Share Point Server 2010 por usuarios, O licencias instaladas en 1
equipo para un saldo negativo de 1, Microsoft Share Point Server License 3 licencias
por dispositivo instaladas en 2 equipos para un saldo de 1 positivo, la justificacion
basados en los contratos, no estan claros por lo que llamando la atencion para ser
modificados, toda vez que se hace referencia en el sistema al nimero de contrato
V4861052 con vencimiento a octubre del afio 2017 de acuerdo a la documentacion ,
y en el sistema AGT SAM figura como N/A, y en la factura 3651 dice 2 licencias , la
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cual no coincide con la lineas 26.1 que dice 1 licencia en el sistema y 0 en el reporte
resumen Excel, por lo que debe analizarse y aclararse estos saldos de licencias.

9.- Se observa que en la linea 31 Microsoft Windows del reporte resumen Excel,
linea 31.1 Microsoft Windows 7 Home Premium 1 licencia OEM, linea 31.2 Windows
7 Profesional, linea 31.3 Microsoft Windows 8.1 Pro, linea 31.4 Microsoft Windows 10,

10.- Se observa que en la linea 32.1 Microsoft Windows Server 2008 R2
Enterprise licenciamiento por procesador, O licencias instalado en 12 equipos para un
saldo negativo de menos 12 en el reporte resumen de Excel, no se consigna el nimero
de contrato en este reporte, en el reporte del Sistema figura con o licencias instalados
en 12 equipos de la institucion sin embargo aparece con un saldo de menos 61; asi
mismo en el Sistema AGT SAM no se consigna ningun dato o informacion de facturas
y fechas, de numero de contratos y vigencia, del nombre del proveedor, existiendo N/A
en cada uno de las lineas y con el saldo de menos 61; consideramos que la informacion
que debid incluirse en el sistema no corresponde a un adecuado ingreso de
informacion o que la programacion para estos datos no corresponden a datos certeros;
asi mismo la justificacién que determina TI, corresponde al saldo del sistema.

11.- Se observa que en la linea 37 del reporte resumido de Excel Symantec
Backup Exec Remote Agent for Windows licenciamiento por dispositivo, se encuentra
registrado 8 licenciamientos instalados en 7 equipos con un saldo de 1 licencia; sin
embargo en el Sistema aparece con 0 licencias, no existe registrado en este sistema
namero de factura y fecha, numero de contrato ni vigencia , consignado solamente
como N/A, registrados en 16 equipos las licencias, sin embargo el saldo es de menos
16, lo que no coincide con la informacion reportada en Excel. Debe analizarse los datos
y la informacién incluida en el sistema la cual debe ser coincidente con el reporte de
Excel.

12.- Se observa que en la linea 41 del reporte resumen Excel System Center
Operations Manager 2012 Agent, licenciamiento por procesador se encuentra
registrado 12 licenciamientos, los cuales se instalaron en 12 equipos, para un saldo de
0 licenciamiento. En el reporte del Sistema aparece 1 licenciamiento instalado en 14
equipos, para un saldo de menos 64, asi mismos en el sistema no se refleja las facturas
ni las fechas, los nimeros de contratos ni la vigencia, no teniendo la certeza de que se
encuentre vigente este contrato. No tenemos la certeza de que los datos o la
informacion consignada en los dos reportes sean los adecuados, al no ser
coincidentes.

13.- Se observa que en la linea 45 del reporte resumen Excel, el System Center
2012 Endpoin Protection, licenciamiento por usuario, se encuentra registrado 129
licenciamientos, los cuales se instalaron en 131 equipos, existiendo un saldo de menos
2 licencias, la justificacion que determina TI, no es clara para el saldo negativo de
menos 2. En el reporte del sistema aparece la cantidad de licencias adquiridas es 0,
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no existe mayor informacion en los datos e informacion registrado en cuanto a numero
de factura y fecha, nimero de contrato y vigencia, ni proveedor, dice encontrarse
instalado en 18 equipos de Comex, 113 equipos alquilados para un total de 131
licencias, sin embargo registra un saldo negativo de menos 131 licencias; la
informacion mostrada en los dos reportes, no son coincidentes, quedando la
incertidumbre de cual es el correcto, por lo que debe analizarse y enmendarse la
informacion.

Conclusiones

Al analizar en un 35% los datos y la informacién, con respecto al licenciamiento
de los software como reporte resumen de inventario de licenciamiento en hoja Excel
presentado por la Unidad de TI, al 31 de mayo del 2016, y la verificacion de estos datos
con la informacion consignado en los reportes de inventario del Sistema AGT SAM,
sistema actual de inventarios de la institucion, se determina que las coincidencias entre
los reportes corresponden a un 7%, y los demas no son coincidentes en los datos y la
informacion presentada en cada uno de los reportes, por lo que se puede inferir que
estos datos y la informacién producto de los reportes, no es confiable en un 100%, al
no tener la certeza que se requiere, siendo que la adquisicion del software de
inventarios de licenciamiento requerido para la institucion era el de obtener un sistema
gue nos permita tener adecuado reporte de licenciamiento y hardware. Asi mismo, el
sistema no permitié obtener un reporte de licenciamiento a la fecha del 31 de mayo del
2016, y el reporte resumen de Excel, no es el obtenido del propio sistema, por lo cual
se considera que podria estar sujeto a errores al reunir los datos presentados en este
resumen Excel.

Recomendaciones

Al concluir gue este sistema de inventarios de licenciamiento, no es del 100%
confiable en cuanto a los datos y a la informacién consignada en el sistema AGT SAM,
recomendamos que se analice cada una de las lineas de licencias y se determine su
correcta aplicacién o su orientacion de los datos que se requieren para obtener un
inventario de software de licenciamiento 100% confiable, considerando que en el afio
2015 y en el afio 2016, no se tiene todavia resuelto el problema de obtener un
adecuado inventario de licenciamiento, basado en un sistema a medida de la
institucion.

2.6 Necesidad de verificar el cumplimiento de las acciones realizadas por la
Unidad de Tl sobre las recomendaciones del Informe de Auditoria Interna en el
ano 2015.

Como parte del cumplimiento de las recomendaciones emitidas en el Informe de
Auditoria del afio 2015, y otras de afios anteriores plasmadas en el cronograma de
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actividades para realizar el cumplimiento de la normativa sobre Derechos de Autor
posterior al inventario de licenciamiento del afio 2015, se determina que la Unidad de
Tl desarrollaron acciones segun los puntos tratados en el informe correspondiente a
ese afio 2015 en la forma siguiente:

Sistema Microsoft System Center

La migracion de los datos del sistema Microsoft System Center (SCCM) no se
realizé utilizando el sistema, sino que la informacion como base de datos para
alimentarlo requeria la nueva herramienta, se hizo en forma manual, toda vez que se
presentd un problema con el System Center.

A partir de ese hecho, se tom6 la determinacion de incorporar la informacién en
el sistema AGT-SAM de forma manual, basado en la informacion que existia en las
hojas de vida de cada computadora. De acuerdo con manifestaciones de la Unidad
de TI, en el afio 2016, tampoco se activd quedando su cumplimiento para una segunda
etapa, la que se desarrolla mas ampliamente en el punto 2.1.1 Inventario de equipo y
software punto 1 de este informe.

Reporte de inventario de licenciamiento presentado por Tl, como inventario
al 30 de junio del 2015 producto del nuevo software de licenciamiento

El reporte de inventario de licenciamiento al 30 de junio del 2015, como producto
final suministrado por la unidad de TI, presenta una serie de observaciones que se
comentaron en el informe para que fueran corregidas y mostradas como documento
definitivo de la Institucion.

Posterior al informe correspondiente al afio 2015, y de acuerdo con la revision
realizada por la Auditoria en el Sistema AGT-SAM, se han corregido algunos errores
en la informacion que fue ingresada manualmente en el afio 2015, no obstante segun
la informacion revisada para este informe en el 2016, se observa que se siguen
repitiendo inconsistencias en la informaciébn generada en el sistema, como se
establece en algunos puntos del informe del afio 2016.

Verificacion de los saldos de inventario de licenciamiento al 30 de junio del
2015, determinando su justificacién.

Relacionado con el tema de saldos de inventario de licenciamiento, para el
2015, se hicieron observaciones y recomendaciones al respecto por cuanto se dieron
inconsistencias, sin embargo en lo correspondiente a la informacién para este afio
2016, se siguen presentando diferencias en los saldos reportados, segun se puede
observar en el desarrollo del informe correspondiente al 2016.

Asimismo en el informe del afio 2015, se propuso la incorporacién de
activaciones o componentes de equipos (software SAN Switch, Certificados, IPS,
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Video Bean, etc), sin embargo no se observé en el Sistema nada sobre estos, este
punto quedo para su cumplimiento para una segunda etapa, como manifiesta TI.

Inventario de software de licenciamiento en los equipos asignados a los
funcionarios de la Institucion.

En el afio 2015, se hicieron observaciones en el sentido de dar cumplimiento al
Decreto 37549-JP, en cuanto a la desinstalacion de software, que no cumplia con el
licenciamiento oficial adquirido por la Institucion. Para el afio 2016 en la muestra
tomada para realizar el andlisis, no se observaron situaciones como las del afio 2015

Hojas de vida como documentacién soporte de la instalacion de software con
licenciamiento en los equipos de coOmputo.

Para el afio 2015 las hojas de vida tenian la informacién que corresponde a los
licenciamientos instalados en los equipos, sin embargo no tenian las caracteristicas
que establecian los formatos en donde deben constar las firmas de los funcionarios
involucrados, para determinar su veracidad y aplicacién del Reglamento de Derechos
de Autor. Para el afio 2016, en las hojas de vida seleccionadas como muestra para
analisis, encontramos situaciones similares en cuanto a firmas y fechas, en forma fisica
y en forma electrénica, archivada al documentacion incompleta en el sistema ADI, no
siendo cumplidas todavia las recomendaciones en estos aspectos, por lo que se
vuelven a insistir en la evaluacion de este afio 2016.

Inventario de software de licenciamiento, en los registros de la Seccién
Administracién de Bienes de la Proveeduria Institucional.

Respecto de este tema, en el afio 2015, segun las recomendaciones emitidas
por la Auditoria, la Proveeduria Institucional y la Unidad TI, coordinaron a efectos de
corregir algunas inconsistencias determinadas en el Informe del afio 2015, tomandose
las acciones correspondientes a efectos de corregir dichas observaciones.

Expedientes de documentaciébn en equipos informaticos con
licenciamientos vigentes

Este tema se retoma nuevamente en este informe, al no haberse cumplido a
satisfaccion este punto.
Manuales de politicas y procedimientos actualizados

De acuerdo con la informacién suministrada mediante el memorando TI-MEM-

ENV-022-2016, del 15 de mayo, y segun el cronograma establecido, se determiné que
para el afio 2016, contindia aun pendiente el Reglamento para el uso de las tecnologias
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de informacién; sin embargo existe la Circular 003 emitida en el afio 2011 sobre la
divulgacion de politicas y procedimientos para Tl, sefialan que como plan de accion
para el afio 2016 enmarcado en el Plan Estratégico de TI, se tendran las bases que
permitan dictar el Reglamento pendiente aun.

Conclusiones

De acuerdo con el seguimiento realizado del cronograma de acciones tendentes,
a cumplir con las recomendaciones que la Auditoria determind en su informe del afio
anterior sobre este tema, se determina que no se han cumplido en ciertos aspectos,
las acciones propuestas por esta Unidad, como se indica en este punto del informe,
lo que repercute en la aplicacion de controles que debe mantener la Institucion.

Recomendaciones

Tomar las medidas del caso, para el cumplimiento de las acciones no ejecutadas
hasta el momento, estableciendo un nuevo cronograma de fechas en que se haga
posible su cumplimiento por parte del Coordinador de la Unidad Informatica,
determinando si las justificaciones obedecen a factores circunstanciales ajenos a las
funciones de esta Unidad.

[ll. CONCLUSIONES GENERALES

El andlisis del sistema de inventarios de los programas establecidos, de acuerdo
con las exigencias del Decreto N° 37549-JP relacionado con Derechos de Autor y
Derechos Conexos emitido por el Registro Nacional, para ser auditado a partir del afio
2013 como parte del programa de trabajo de las Auditorias Internas, y otros aspectos
que inciden en el sistema de control interno institucional, determiné que se ejecutaran
acciones atinentes a mejorar los registros y el control que se tienen establecidos en la
Institucion, aplicando el seguimiento de las actividades que se sefialan en el
Reglamento para la Proteccién de los Programas de Cémputo en los Ministerios e
instituciones Adscritas al Gobierno Central, y otras normativas vigentes relacionadas
con este tema, se encontraron aspectos de control interno y de mejores practicas que
requieren ser revisados Y fortalecidos de conformidad con la Ley General de Control
Interno, que pueden incidir negativamente en el cumplimiento de los objetivos, y de los
cuales se hacen mencion en este estudio.

El cuadro resumen del Inventario de software de licenciamientos al 31 de mayo
del 2016, ha sido examinado por esta Auditoria, de acuerdo con el plan establecido,
en donde se observo que el resumen de inventario de licenciamiento al 31 de mayo
del 2016 que presenta la Unidad TI, se considera que los datos e informacion que se
consigna en el Sistema AGT SAM, no establece la seguridad certera en un 100%
segun lo que se plantea en este informe, sin embargo se da fe de que las licencias
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instaladas en los equipos de computo, que mantienen los funcionarios, y en los
servidores, obedecen a parametros de control que establece el Decreto Derechos de
Autor.

IV. RECOMENDACIONES GENERALES
Al Ministro de Comercio Exterior

Ordenar a quien corresponda, las acciones necesarias para el efectivo
cumplimiento de las observaciones sefaladas, en los temas de este informe, para el
fortalecimiento del sistema de control interno y mantener una adecuada rendicion de
cuentas a la ciudadania costarricense. De existir otras alternativas de solucion para
las observaciones sefialadas que mitiguen los riesgos, deben ser comunicadas a esta
Auditoria, asimismo el plan de accion con el cronograma de fechas de las acciones no
desarrolladas del informe anterior y el seguimiento a las nuevas acciones producto de
este informe, deben ser comunicados a esta Auditoria en el lapso establecido en el
articulo 37 de la Ley General de Control Interno, Ley N° 8292.

Anexo:
“Inventario de software de licenciamiento al 31 de mayo del 2016 suministrado por la Unidad
de Tl en hojas Excel, como parte integrante de este estudio.

Julio 2016.
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