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[bookmark: _Toc154207015][bookmark: _Toc470186085]I. INTRODUCCION

Como parte del programa de seguimiento de informes emitidos por la Auditoría Interna, así como memorandos de advertencia y de asesoramiento a la Administración Activa durante el año 2016, se establece el estado final basado en el Plan de Trabajo de este año.

El estudio comprendió la revisión de las acciones tomadas por la administración para el cumplimiento de las recomendaciones contenidas en los informes, estudios especiales y demás documentos emitidos por esta Auditoría Interna, con base en la información suministrada por los funcionarios responsables de su aplicación, durante el año 2016.

En el desarrollo del estudio se observó el cumplimiento de las Normas Generales de Control Interno para la Contraloría General de la República y las entidades y órganos sujetos a su fiscalización, así como las Normas Internacionales de Auditoría, aplicándolas en la medida en que las circunstancias lo permitieron en cada caso.  

Se realiza este informe para comunicar las acciones seguidas por la Administración Activa, en la implementación de las recomendaciones de las Unidades involucradas, las cuales se procedió en su mayoría a solicitar la información relacionada con los temas pendientes por intermedio del Viceministro de COMEX, con copia a las unidades correspondientes para su efectivo cumplimiento de los temas pendientes en el año 2016, según se muestra en la forma siguiente:  

[bookmark: _Toc470186086]II.  RESULTADO

[bookmark: _Toc470186087]2.1   	INFORMES DE LA AUDITORÍA INTERNA REMITIDOS AL JERARCA EN EL AÑO 2016.

Estado de los diferentes informes pendientes a la fecha reportados en el año 2016.

[bookmark: _Toc470186088]2.1.1	AUD-INF-ENV-01-2016 “Informe de Ejecución del Plan Anual de Trabajo de la Auditoría Interna año 2015 y Estado de Recomendaciones de la Contraloría, Auditoría y Entes de Fiscalización Superior”

Se remitió al Despacho del Viceministro el Informe AUD-INF-ENV-01-2016 el 18 de enero del 2016, con el memorando AUD-MEM-ENV-01-2016, mediante el cual comunica sobre la actividad desplegada por la Auditoría, en lo referido a propósito, autoridad, responsabilidad y desempeño de esta Unidad, relacionado con los objetivos específicos establecidos en el año 2015. 

	El Despacho del Viceministro envió el  memorando DVI-MEM-ENV-0018-2016, en el que indica que según las recomendaciones de la Auditoría  y disposiciones de la CGR y de los Entes de Fiscalización Superior, se realizará la implementación de mejoras y recomendaciones establecidas, para fortalecer el control interno, cumplir y subsanar los hallazgos de la Institución. 

Esta Auditoría determinó en este primer informe del año 2016, algunos oficios y directrices de la Contraloría General de la República y Entes de Fiscalización Superior de años anteriores, que se mantienen vigentes a la fecha, y que correspondieron el seguimiento a esta Unidad.  Asimismo los oficios, directrices e informes de la Auditoría Interna aún pendientes, se dan a conocer; tal como sigue:
[bookmark: _Toc154207019]
AUD-INF-003-2011 Estudio sobre Procesos de Ética y Valores. 

El informe se envió al Despacho del Viceministro el 27 de abril del 2011, con memorando AUD-INF-010-2011-S, el cual se realizó con el objetivo de determinar la existencia y la conformación del programa ético, así como el grado en que éste cumple con las regulaciones vigentes y si es aplicado en la gestión organizacional. De igual forma valorar la pertinencia y observancias (percibidas y reales) de las normas éticas y los comportamientos de la organización, incluyendo lo relativo a las prioridades, la efectividad de la ética y el compromiso demostrado respecto de los asuntos éticos; asimismo examinar el grado en que los valores y principios éticos, las directrices y procesos están integrados en los sistemas de gestión de la organización, particularmente en las áreas de mayor sensibilidad y exposición al riesgo.

En este estudio se abarcaron conceptos importantes sobre ética y valores para ser tomados en cuenta por parte de la administración superior al ejecutar las recomendaciones derivadas de este informe.  Entre estos conceptos están el de Ética, Corrupción y Ética, Normativa en materia ética, Importancia de la ética en las instituciones, Gobierno Corporativo y Ética, la Ética en el sistema de control interno institucional.

Se determinó en dicho estudio que si bien existen normativas en materia ética, que fueron divulgadas en la circular 001-11 en enero del año 2011 por el Jerarca de la Institución, es necesario establecer el marco institucional en materia de ética y valores que instituye la Contraloría General de la República para los entes bajo su fiscalización.

Las recomendaciones emitidas por la Auditoría en el año 2011, fueron aceptadas por el Jerarca y ordenadas a la Comisión de Ética y Valores para su ejecución.

ESTADO ACTUAL 

	Cómo parte del seguimiento que realiza la Auditoría sobre este tema, se envió al Despacho del Viceministro el memorando AUD-MEM-ENV-0034-2016 el 26 de octubre del 2016, solicitando información sobre las acciones desarrolladas y el estado actual en que se encuentra la elaboración del Código de Ética, tomando en consideración que ha transcurrido casi un año, de la publicación de la Circular DM-CIR-ENV-0008-2015 del 16 de noviembre 2015, mediante la cual se declararon y adoptaron la Misión, Visión y Valores Éticos Institucionales, asimismo la Circular DM-CIR-ENV-0004-2016 del 29 de febrero de 2016 que modificó el acápite  b) de la parte dispositiva de la Circular N° 001-11 relacionado con la adopción y declaración de Valores Éticos Institucionales, no  obstante, el Código de Ética continúa pendiente. 

Se solicitó la información a más tardar dentro de los 10 días hábiles contados a partir de la fecha de recibido el memorando. (vencimiento 09 de noviembre)         

En respuesta a la solicitud enviada, se recibió del Despacho del Viceministro, el memorando DVI-MEM-ENV-0108-2016 del 08 de noviembre del 2016, señalan al respecto que  la Comisión Institucional de Ética y Valores ha trabajado en la conformación del Código de Ética, mismo que fue remitido por ese Despacho para revisión de la Dirección de Asesoría  Jurídica, para posteriormente proceder con la aprobación. 

Asimismo de acuerdo con la Circular 0008-2016 (DM-CIR-ENV-0008-2016) del 08 de noviembre 2016, se actualizó entre otros temas el Marco Orientador de la Ética, 2014-2018, que incluye en su punto IX Cronograma de actividades del Marco Orientador de la Ética de COMEX, la remisión al Jerarca para aprobación del Código de Ética, programado para el mes de febrero 2017. 

CONCLUSIONES

	De acuerdo con el seguimiento realizado por esta Auditoría, sobre el proceso de Ética y Valores que se desarrolla en la institución a través de la Comisión de Ética y Valores, y según el cronograma de actividades planteadas para estos efectos, y dentro de los cuales se encuentra el borrador del Código de Ética que se trasladó a la Asesoría Jurídica, para su revisión definitiva y ser trasladado al despacho del Jerarca para su aprobación, se considera seguir incluyendo el plan de seguimiento sobre este tema para el próximo año, toda vez que se encuentra pendiente aún la aprobación del Código de Ética.

AUD-INF-ENV-04-2014 Estudio sobre el Sistema de Control Interno, en la Misión OMC, Ginebra, Suiza.

Este  estudio se realizó de acuerdo con lo programado en el Plan de Trabajo de la Auditoría Interna del año 2014. Asimismo para verificar que la Misión OMC, Ginebra, Suiza cumpla las directrices que en materia administrativa y técnica se dan a lo interno de la Institución en lo pertinente.

	Se dieron a conocer a la Misión y a la Administración Activa, las observaciones de control interno encontradas a raíz de la verificación de los procesos empleados en la Misión OMC, mediante el informe enviado al Despacho del Viceministro, el 25 de abril del 2014, con el memorando AUD-MEM-ENV-022-2014. La respuesta por parte del Despacho del Viceministro se dio con el memorando DVI-00088-14 del 07 de mayo del 2014.

ESTADO ACTUAL

Como parte del seguimiento sobre este tema, que realizó la Auditoría en el 2015, el 08 de octubre, se envió al Despacho del Viceministro, el memorando AUD-MEM-ENV-0032-2015, mediante el cual se solicitó información sobre el cumplimiento y/o estado actual de cada uno de los temas pendientes, según las fechas y acciones prevista para su cumplimiento en el 2015. 

	La respuesta a la consulta realizada por la Auditoría, se dio con el memorando DVI-MEM-ENV-0052-2015 del 02 de noviembre 2015, por parte del Despacho del Viceministro, el cual se refiere al estado o avance de las recomendaciones, de acuerdo con los temas tratados en este informe.

La Auditoría consideró las acciones, que la Administración en la jerarquía del Viceministro ordenó a las diferentes instancias involucradas, sobre la resolución de los aspectos recomendadas en el  estudio, se procedió a verificar su cumplimiento que en la gran mayoría se vienen realizando, como en otras ya se ejecutaron en forma adecuada, sin embargo quedan algunos aspectos por resolver, los cuales se retomarán en este nuevo estudio en la Misión OMC.

CONCLUSIONES

Se retoman los puntos pendientes de este informe, para dar seguimiento y ser analizados  en el estudio ejecutado en diciembre de este año, punto  N° 1.11, del informe AUD-INF-ENV-11-2016.

AUD-INF-ENV-05-2015  Estudio sobre cumplimiento de directrices del Registro Nacional, Derechos de Autor.

	Este estudio se realizó de acuerdo con el Decreto N° 37549-JP del 1 de marzo del 2013, en su Artículo 3° del Reglamento para la Protección de los Programas de Cómputo en los Ministerios e Instituciones  Adscritas al Gobierno Central, sobre Derechos de Autor y Conexos, Ley N° 6683, este informe se envió al Despacho del Viceministro, el 24 de agosto del 2015, con el memorando AUD-MEM-ENV-0027-2015.

	La respuesta del Despacho del Viceministro se dio con el memorando DVI-MEM-ENV-0047-2015 del 01 de octubre 2015, recibido en la Auditoría el 09 de octubre, cumpliendo así con el plazo establecido. Se le dio seguimiento, de acuerdo con el cronograma presentado por TI en el 2015, y según la respuesta del Despacho, no obstante se determinó que en ciertos aspectos, las acciones aún no se concretaron, o se encuentran en proceso de cumplimiento.
CONCLUSIONES

Se retoman los temas pendientes en el punto 2.1.6 AUD-INF-ENV-06-2016 de este informe, que corresponde al estudio sobre cumplimiento de directrices del Registro Nacional, Derechos de Autor realizado en este año 2016

[bookmark: _Toc470186089]2.1.2	AUD-INF-ENV-02-2016, AUD-INF-ENV-02.1-2016, AUD-INF-ENV-02.2-2016, AUD-INF-ENV-02.3-2016. Directrices para la solicitud y asignación de recursos a las Auditorías Internas R-DC-010-2015.

	De conformidad con la Resolución Directrices para la solicitud y asignación de recursos a las Auditorías Internas,  con fecha de rige a partir de su publicación en el Diario La Gaceta No. 48 del 10 de marzo de 2015, la Auditoría Interna, realizó el informe AUD-INF-ENV-02-2016, asimismo los informes derivados y relacionados con el mismo tema: AUD-INF-ENV-02.1-2016 Organización de la Auditoria Interna, actualizado año 2015, AUD-INF-ENV-02.2-2015 Modelo de Evaluación del Riesgo de Auditoría Interna COMEX, actualizado. AUD-INF-ENV-02.3-2015 Modelo de Valoración de Riesgo para la Planificación de la Auditoría Interna COMEX, actualizado.

	Estos informes fueron enviados al Despacho del Viceministro con el memorando AUD-MEM-ENV-03-2016 el 29 de enero del 2016, en acatamiento a la citada directriz, así como parte de la petición resultante en la Autoevaluación de Calidad de la Auditoría Interna, realizada en el año 2015, y anteriores.

El objetivo de este informe fue determinar criterios básicos de análisis y gestión de dotación de personal y otros servicios para la Auditoría, basado en la Resolución R-DC-010-2015 Directrices para la solicitud y asignación de recursos a las Auditorías Internas comunicando al Jerarca de la Institución, los recursos necesarios que requiere la Auditoría para asegurar el cumplimiento de las competencias en la actividad de esta Unidad. 

	Asimismo se actualizaron los documentos Organización de la Auditoria Interna, con la identificación del universo auditable en la Institución y se especificó el recurso humano requerido de conformidad con el volumen de actividades, bajo la codificación AUD-INF-ENV-02.1-2016, el  Modelo de Evaluación del Riesgo de Auditoría Interna, cuyo objetivo es contar con un instrumento de trabajo, que permita a la Auditoría Interna mantener la apertura institucional en forma sistemática en el corto plazo, con un ciclo de fiscalización de tres años, dependiendo del recurso humano profesional que se asigne a la Auditoría, se actualizó con la codificación AUD-INF-ENV-02.2-2015.

	De igual forma con el informe AUD-INF-ENV-02.3-2015, se actualizó el Modelo de Valoración de Riesgo para la Planificación de la Auditoría Interna, con el objetivo de establecer una herramienta para la planificación de la función de auditoría, orientada al riesgo que permita calificar las unidades auditables, de acuerdo con el riesgo que representan, en un momento dado, para el cumplimiento de los objetivos institucionales. 
ESTADO ACTUAL 

	La Auditoría de conformidad con los plazos estipulados en la citada resolución, así como la fecha de vencimiento del informe según el artículo 37 de la Ley N° 8292, (11 de marzo 2016) envió al Despacho del Viceministro, el memorando AUD-MEM-ENV-005-2016, del 01 de marzo 2016, como recordatorio sobre la fecha de vencimiento de la directriz. (10 de marzo 2016), a excepción de lo regulado en el punto 1.4, para lo cual cuenta la administración con un plazo máximo improrrogable de un año desde la publicación de la resolución, asimismo recordatorio sobre el plazo para respuesta del informe.

	Con el memorando DVI-MEM-ENV-0025-2016 del 17 de diciembre 2016, el Despacho del Viceministro da respuesta al informe.  Señala al respecto que, se han emitido desde el año 2014 directrices  relacionadas con la racionalización y ejecución del gasto público.  Asimismo indican  que en la Gaceta N° 75 del 20 de abril del 2015, se publicó la Directriz 023-H del 27 de marzo del mismo año, que establece entre otros temas, que no se crearán  plazas en los ministerios, órganos desconcentrados y entidades cubiertas por el ámbito de la Autoridad Presupuestaria (artículo 11), la cual es de acatamiento obligatorio por para de la Administración Activa. 

	En virtud de lo anterior, el Despacho señaló que no será posible atender de inmediato la solicitud de creación de nuevos puestos hasta tanto, así lo permitan las autoridades.

CONCLUSIONES
	
	De acuerdo con lo señalado por el Jerarca de la Institución con respecto a las solicitudes de la Auditoría Interna, sobre los recursos necesarios para esta Unidad, y basado en el estudio realizado para este fin, se considera que en el transcurso del año 2016, 2017, y hasta la culminación de esta administración (mayo 2018), no será posible que la Auditoría sea dotada del recurso humano profesional, base para poder cumplir con las Normas de Auditoría para el Ejercicio Profesional de la Auditoría, en forma eficiente y eficaz de acuerdo con lo señalado por la Ley General de Control Interno, sobre el particular; salvo cambien las directrices señaladas. 

[bookmark: _Toc470186090]2.1.3	AUD-INF-ENV-03-2016  Informe sobre el Estado de Cumplimiento de Disposiciones emitidas por la Contraloría General de la República al 31 de diciembre del año 2015 

Se emitió este informe según la resolución R-SC-1-2007 del 15 de junio del 2007, publicada en la Gaceta 126 del 02 de julio del 2007, que dicta las Directrices que deben observar las Auditorías Internas para la verificación del cumplimiento de las disposiciones emitidas por la Contraloría General de la República (D-3-2007-CO-DFOE).


ESTADO ACTUAL

Se dio cumplimiento de esta directriz, para realizar el informe sobre el estado de cumplimiento de las disposiciones emitidas por ese Ente Contralor al 31 de diciembre del 2015.  Este informe se envió al Despacho del Viceministro para su conocimiento el 08 de febrero del 2016, con el memorando AUD-MEM-ENV-004-2016.

En respuesta se recibió el memorando DVI-MEM-ENV-0020-2016  del 11 de marzo de 2016, presentado por el Despacho del Viceministro, en el que se refiere al grado de cumplimiento de las disposiciones emitidas por el ente Contralor.

CONCLUSIONES

Se cumplió a satisfacción en un 100% con la disposición emitida por el ente contralor en este año, con el informe AUD-INF-ENV-03-2016, de acuerdo con lo especificado.

2.1.4 [bookmark: _Toc470186091]AUD-INF-ENV-04-2016 Estudio sobre control y recuperación de acreditaciones que no corresponden.

[bookmark: OLE_LINK3][bookmark: OLE_LINK4]El objetivo de este informe fue dar a conocer a la administración, las observaciones encontradas a raíz de la verificación de los procesos seguidos por la Unidad de Recursos Humanos, de acuerdo con el Reglamento General para el Control y Recuperación de Acreditaciones  que no corresponden, basado en el Decreto Ejecutivo N° 34574 del 14 de mayo del 2008, y según la directriz DCN-001-2011 de Contabilidad Nacional.

El informe se envió al Despacho del Viceministro el 07 de marzo del 2016, con memorando AUD-MEM-ENV-006-2016.

	El estudio se realizó sobre los procesos seguidos por el Departamento de Recursos Humanos considerando el Reglamento General para el Control y Recuperación de Acreditaciones que no corresponden, Decreto Ejecutivo N° 34574 del 14 de mayo del año 2008, y la Directriz DCN-1159-12 del mes de enero del 2012  de la Contabilidad Nacional, al estar relacionados con el envío de  las plantillas mensuales de cargas de acreditación que no corresponden, sobre el particular se determinaron algunas observaciones y se realizaron recomendaciones con el objetivo de tener un adecuado control interno institucional, las cuales se citan a continuación:
	
Necesidad de entregar información adecuada de acuerdo con los lineamientos establecidos.

Relacionado con la información presentada a la Contabilidad Nacional mensualmente por la Unidad de Recursos Humanos se determinaron algunas situaciones importantes, de las cuales se obtuvieron las siguientes conclusiones:

	La Unidad de Recursos Humanos quien prepara la información que se envía a Contabilidad Nacional todos los meses dentro de los primeros tres días hábiles del siguiente mes, no ha sido diligente al preparar y enviar la información en el año 2015, de acuerdo con las observaciones planteadas en el informe, las cuales si bien es cierto que no tienen trascendencia contable, por no tener cifras monetarias que reportar en el año 2015, podría incidir en los resultados, cuando sí existan cifras que reportar. 

	La información que brinda la Institución a través de la Unidad de Recursos Humanos debe estar completa, certera, precisa, de calidad y que sea digna de crédito en todo momento, asimismo la certificación que se emita con base a esta información y que es firmada por la Oficial Mayor y Directora Administrativa, en representación del Jerarca de la Institución, debe corresponder a datos reales y certeros, toda vez que se trata de la imagen de la Institución.

	La documentación que se encuentra en el Archivo de Gestión de la Unidad de Recursos Humanos sobre este tema, en el Sistema ADI de la Institución, debe incluirse mensualmente, con sus respectivos códigos y contar con los elementos propios de dicho Sistema, de manera tal que garantice la custodia de la información desde la producción, recuperación y seguimiento, para que esta sea confiable y que permita la localización oportuna, de los documentos.

	Recursos Humanos envía la información de manera mensual, sin embargo para el año 2015, no cumplió en un 100%, siendo que para el mes de setiembre no se evidenció el envío de la documentación a Contabilidad Nacional.

	Se le recomendó a la Unidad de Recursos Humanos analizar la documentación enviada y las observaciones expuestas para que no se sigan cometiendo los mismos errores en la información y en el procedo de envío, y se tomen las acciones correspondientes en cada caso, para que se subsanen y que en el futuro la información que se envía a esos Entes, sea fidedigna y certera.

	Incluir en el Archivo de Gestión (ADI) de la Unidad de Recursos Humanos, la información sobre las acreditaciones que no corresponden, asimismo se siga incluyendo en forma mensual la información en el citado Sistema. 

	Asimismo se recomendó al Ministro ordenar a la Oficialía Mayor y Dirección Administrativa, para que la Unidad de Recursos Humanos, acate las recomendaciones enviadas, las cuales han sido aceptadas por la Administración en la Comunicación de Resultados previo a emitir el informe final, y que se tomen las acciones de mejora que correspondan, para el fortalecimiento del sistema de control interno institucional. 





ESTADO ACTUAL 

	La respuesta a este informe se recibió por parte del Despacho del Viceministro,  el 07  de abril del 2016, con el memorando DVI-MEM-ENV-0029-2016 de fecha 01 de abril del 2016, indica al respecto que solicitará a la Unidad de Recursos Humanos subsane los errores de forma en los futuros informes que se envíen a la Contabilidad Nacional. 

	Asimismo sobre el resguardo de los informes en el Sistema ADI., manifiestan que se le ordenará  a la Unidad de Recursos Humanos incluir mensualmente en el archivo de gestión los informes. 

CONCLUSIONES

	De acuerdo con el artículo  N° 15 del Reglamento General para el Control y Recuperación de Acreditaciones que No Corresponden, Decreto Ejecutivo N° 34574-H, esta Auditoría cumplió a satisfacción el envío de los informes, en el tiempo estipulado, asimismo verificó los resultados sobre este tema en la Unidad de Recursos Humanos para establecer el seguimiento de las recomendaciones emitidas, teniendo en consideración que los estudios se realizarán en forma cíclica cada año, por lo que se concluye satisfactoriamente  este tema de este informe con la consigna que se determinará en futuras revisiones de los nuevos informes, su cumplimiento en la Unidad de Recursos Humanos, por lo que se cierra este tema,  considerando haber cumplido en un 100%.

2.1.5 [bookmark: _Toc470186092]AUD-INF-ENV-05-2016  Informe sobre la autoevaluación de calidad de la actividad de la Auditoría Interna, año 2015.

El objetivo de este informe fue evaluar la eficiencia y la eficacia de la actividad de Auditoría Interna, identificando las oportunidades de mejora, así como formarse una opinión sobre el cumplimiento de las normas aplicables a la Auditoría Interna.

	El estudio se realizó de acuerdo con lo establecido en la resolución R-CO-33-2008 del 11 de julio  del 2008, “Directrices  para la autoevaluación  anual y la evaluación  externa de calidad  de las Auditorías Internas del Sector Público  (D-2-2008-CO-DFOE), y los procedimientos aplicados “sobre los atributos de la Auditoría Interna y de su Personal”, como también “Sobre la percepción de la calidad de la actividad de Auditoría Interna” de COMEX, para el período del 1 de enero al 31 de diciembre del 2015 como autoevaluación de calidad de la Auditoria Interna.

	Asimismo se retomó para este estudio, el resultado obtenido en el informe AUD-INF-ENV-04-2015, Autoevaluación de calidad de la actividad de la Auditoría Interna año 2014, relacionado con la solicitud de plazas para la Auditoría Interna. 

	El informe se remitió al Viceministro de Comercio Exterior el 18 de mayo del 2016, con el memorando AUD-MEM-ENV-0019-2016. 
Según los resultados obtenidos se determinó en esta autoevaluación de calidad de la Auditoría Interna que se realiza por décima vez en la Institución,  que esta Unidad no ha logrado aún el cumplimiento total de las normas que corresponden realizar en cuanto a la evaluación del tema de Atributos de la Auditoría Interna y su personal debido a que todavía no se encuentra constituido como una Unidad Orgánica y Funcional como señala la Ley 8292, toda vez que no cuenta con recurso humano profesional necesario para hacerle frente a la normativa vigente.

En este informe se hizo la declaratoria de incumplimiento del aseguramiento de calidad respecto a las  normas que no se pueden cumplir satisfactoriamente, por la falta de una estructura orgánica completa, por lo que la eficiencia y eficacia de la Unidad de Auditoria Interna no se cumple a satisfacción.

Se determinó en esta autoevaluación, que se requieren los recursos necesarios, debido a que no se han podido cumplir a cabalidad las “Normas Generales de Auditoría para el Sector Público” y las “Normas para Ejercicio de Auditoría Interna en el Sector Público (Directriz R-DC-119-2009) por cuanto, no ha sido posible que se aprobara por parte del Jerarca de la Institución el documento de Organización de la Auditoría actualizado año 2015, y los documentos derivados de esta, para cumplir con el Plan de Mejora año 2015, en donde se resumen las necesidades para esta Unidad, y llevar a cabo las labores propias de auditoría con eficiencia y eficacia que corresponde a una Auditoría Interna de calidad.  

	La calidad de la información para el control interno, la supervisión del personal, la delegación de funciones, la integridad y objetividad del personal, entre otras, no se pueden cumplir adecuadamente como se muestra en el resultado de esta autoevaluación de calidad de la Auditoría Interna del año 2015, y anteriores, tal y como se muestra en el plan de mejora, como resultado de esta autoevaluación. 

	Tomando en consideración lo expuesto líneas arriba, la Auditoría hizo de manifiesto en el informe de autoevaluación año 2015, que las directrices que determinó el Poder Ejecutivo por la situación económica de austeridad que atraviesa el estado, hace que no sea posible solventar las necesidades que esta Unidad requiere para el cumplimiento de las Normas para el Ejercicio de la Auditoría Interna en la Institución.

ESTADO ACTUAL

El Despacho del  Viceministro envió respuesta al informe, mediante el memorando  DVI-MEM-ENV-0043-2016 del 26 de mayo del 2016.  Indica el Viceministro que basado en el Decreto Ejecutivo N° 39613-H emitido por el Presidente de la República y el Ministro de Hacienda, el 03 de marzo del 2016, establece en el capítulo VI: Sobre Empleo, Artículo 49: “No se autorizará la creación de plazas”.  Por lo cual se mantiene la directriz de no aprobar ni crear nuevos puestos en el ministerio.  Asimismo señalan que en dado caso que las autoridades competentes emitieran una directriz aprobando la creación se estaría informando oportunamente. 
CONCLUSIONES

Esta Auditoría, consciente de que la Administración no tiene causal de responsabilidad, en cuanto a las gestiones realizadas para dotarla del recurso humano profesional, toda vez que existen directrices presidenciales, por las cuales no se pudo concretar la creación de plazas profesionales, se le informó al Jerarca de la Institución, el resultado obtenido en dicho estudio, también se comunicó que la Auditoría no realizará ninguna petición en el informe de autoevaluación de calidad del año 2015, ni en los años venideros, para solicitar los recursos necesarios, mientras estén vigentes las directrices que impiden la creación de plazas, no obstante, en el momento que se emita alguna directriz autorizando la creación de estas, se remitirá nuevamente la solicitud, para las gestiones pertinentes.

2.1.6 [bookmark: _Toc405365057][bookmark: _Toc470186093]AUD-INF-ENV-06-2016  Estudio sobre cumplimiento de directrices del Registro Nacional, Derechos de Autor.

	Este estudio se realizó de acuerdo con el Decreto N° 37549-JP del 1 de marzo del 2013, en su Artículo 3° del Reglamento para la Protección de los Programas de Cómputo en los Ministerios e Instituciones  Adscritas al Gobierno Central, sobre Derechos de Autor y Conexos, Ley N° 6683.

	Se dieron a conocer a la administración, las observaciones encontradas a raíz de la verificación del cumplimiento, de las disposiciones generales enmarcadas en el citado Decreto, mediante el informe enviado al Despacho del Viceministro, el 19 de julio del 2016, con el memorando AUD-MEM-ENV-024-2016. (vencimiento el 2 de setiembre 2016).  
	
	Asimismo se retomaron en este informe algunos puntos pendientes correspondientes al estudio realizado en el 2015, cuyas acciones aún no se concretaron, o se encuentran en proceso de cumplimiento, entre estas se determinó mediante  el memorando OM-MEM-ENV-0024-2016 del 03 de junio de 2016, emitido por la Oficialía Mayor y Dirección Administrativa, que respecto al tema de registro de licencias en SIBINET, se acordó que todo el licenciamiento institucional debe ser trasladado al Departamento de Informática, específicamente al funcionario Javier Durán F.; quien llevará el registro total de licencias y el control de distribución de las mismas a nivel del sistema que se desarrolló con ese fin, la totalidad de las licencias del Ministerio, deberán estar en su inventario personal, sean estas corporativas o individuales, hasta tanto no se desarrolle una depuración de los sistemas software que determinen la responsabilidad de los software en cada uno de los equipos de los funcionarios usuarios.

ESTADO ACTUAL

Este informe AUD-INF-ENV-05-2015, fue contestado por el Despacho del Viceministro con el memorando DVI-MEM-ENV-0079-2016 el 31 de agosto 2016, cumpliendo con el  plazo establecido para este efecto.

Los temas tratados en el informe, así como la respuesta dada  a través del Despacho del Ministro, sobre cada punto, se detallan según la numeración del informe original, (letra cursiva no es del original), asimismo de acuerdo con el documento de respuesta de este informe, se indicaron algunas acciones a ejecutar con plazos específicos por parte de TI; la Auditoría como parte del proceso de seguimiento sobre el tema, envió el 04 de noviembre del 2016, al Despacho del Viceministro, el memorando AUD-MEM-ENV-0035-2016, solicitando información sobre el estado actual y/o ejecución de las citadas acciones.

En respuesta a la consulta de la Auditoría, se recibió del Despacho del Viceministro, el memorando DVI-MEM-ENV-0114-2016 de fecha 18 de noviembre del 2016, señala el estado actual, según las acciones ejecutadas a noviembre 2016, lo cual se  detalla a continuación en cada uno de los temas tratados en el informe: 

2.1 Necesidad de establecer un sistema de inventario de software de licenciamiento, ajustado a las necesidades de la Institución.

	Al analizar el sistema de inventario de software (Microsoft System Center), no se contó con las herramientas necesarias de este Sistema, por razones técnicas de obtener un certificado y su publicación en los equipos, lo cual no se realizó quedando pendiente  para una segunda etapa, según lo manifestado por TI, por lo que no se usó esta herramienta para la información que se necesita en el nuevo sistema AGT SAM.

Recomendaciones

	Analizar que el sistema de inventario de software de licenciamientos basado en el software Microsoft System Center, sean acorde con las necesidades de la Institución y que sea compatible con el sistema de software de licenciamiento AGT SAM que facilite que los datos y la información, sean certeras y de fácil manipulación de los reportes requeridos por la Institución, en donde pueda ser utilizado por la Unidad de TI y por la Auditoría Interna al momento de su fiscalización, acorde con el Decreto del Registro Nacional, Derechos de Autor y Derechos Conexos.

Respuesta 

El Departamento de TI evaluará la conveniencia de utilizar el Microsoft System Center (MSC) como insumo para el Sistema de Inventario de Hardware y Software AGT-SAM, por el impacto que pueda tener en la infraestructura tecnológica del Ministerio la activación de certificados para la comunicación de los equipos con el MSC.  Adicionalmente evaluará más alternativas que permitan obtener los insumos para el AGT-SAM, o la estrategia que mejor convenga.  Los resultados de esta evaluación y sus implicaciones serán comunicados a la Auditoría Interna a más tardar en octubre 2016. 

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016:  TI estableció que la activación de los certificados  en el Microsoft System Center, podría impactar los servicios que a la fecha se brinda con el MSC, tales como la administración y configuración de computadoras, distribución de paquetes de software y actualización de virus.   Considera que existen otras herramientas que permiten levantar el inventario de software sin la necesidad de ningún cliente.  Se determinó que se hará uso de varias herramientas tales como Microsoft Assessment  and Planning (MAP) Toolkit1 o la visita presencia a las computadoras para establecer el inventario de software efectivamente instalado en cada computadora, comparándolo con lo registrado en el AGT-SAM y con esto establecer las inconsistencias en caso que existan. El fabricante del AGT – SAM, considera integrar herramientas gratuitas como MAP para hacer el inventario, por lo que en versiones posteriores podría integrarse.

[bookmark: _Toc456680781]2.1.1 Requerimientos del sistema de inventarios 

A dos años de tener el sistema de inventario de licenciamiento AGT SAM, se considera que no se ha llegado a obtener los objetivos esperados, planteados en la contratación, el de tener un Sistema de inventario de Licenciamiento con reportes generales para la institución, digno de crédito en la información generada, no solo como insumo para TI, sí no como sistema de inventario de licenciamiento para la Institución.

Recomendaciones 

	Replantear las necesidades establecidas en la contratación administrativa realizando un cronograma de cumplimiento, sin esperar, hasta obtener el próximo inventario, para alcanzar los resultados esperados del AGT SAM, que sirva de modelo para los futuros reportes de inventario de licenciamiento, de lo contrario, exigir al proveedor que las necesidades incluidas en el cartel, deben ser cumplidas a satisfacción de la Institución.

Respuesta 

El Departamento de TI dará seguimiento a las oportunidades de mejora pendientes en la segunda etapa, para asegurar que se cuenta con un sistema de inventarios acorde a la legislación vigente, así como a los requerimientos del Departamento y de la Institución.  Se establecerá un plan de mejora que será comunicado a la Auditoría Interna.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016:  Tras una revisión del AGT-SAM, TI estableció cinco oportunidades de mejora que fueron discutidas con el fabricante, para que fueran incluidas dentro de la programación de cambios.  (se adjuntó Plan de Mejoras del AGT-SAM).

[bookmark: _Toc456680782]2.1.2 Sistema de Inventario de licenciamiento AGT SAM 001

El resultado de la información en el sistema AGT SAM, Reporte de cumplimiento de 
licenciamientos, no es coincidente con la información que arroja el resumen de inventario de licenciamiento al 31 de mayo 2016, presentado por TI, se observa que el sistema no viene cumpliendo el rol ni llena las expectativas para lo que se contrató, cual es el de tener un sistema de inventario de software de licenciamiento e inventario de hardware, que sea comprensible para todo lector.

Recomendaciones 

TI, debe analizar de acuerdo con las exigencias de la licitación,  el cumplimiento o no de lo especificado en el cartel, para que a la mayor brevedad se corrijan los errores o se implementen los puntos no desarrollados o se mejoren los ya existentes para obtener en el futuro, el sistema de inventarios de software y hardware para el cual se contrató.

Respuesta 

	El Departamento de TI, en un esfuerzo de cumplir con las disposiciones del Decreto genera varios reportes que sirven como insumo para establecer el cumplimiento con el licenciamiento de software en la institución.  Sin embargo, no ha sido posible plasmar en un solo reporte, lo suficientemente comprensible a todo lector, el nivel de cumplimiento en el tema de licenciamiento, entre otras cosas por los cambiantes y complejos esquemas de licenciamiento de los proveedores. En este sentido, indica el Departamento de TI que luego de la generación del reporte, por lo general se requiere de un análisis para justificar aspectos propios de ciertos datos que no son auto explicativos. A pesar de lo anterior y como parte de las mejoras por implementar en la segunda etapa del AGT-SAM, se buscará simplificar el Reporte de cumplimiento de licenciamiento, para que de una forma más ordenada, pueda organizarse la información que permita obtener los insumos para establecer el cumplimiento o no del licenciamiento.  

Cabe destacar que el AGT-SAM es en la actualidad el sistema que utiliza el Departamento de Informática, para controlar el inventario de computadoras y software instalado en cada una de ellas, por lo que cumple en gran medida con el propósito con el cual se contrató, al margen las mejoras que se esperan realizar en la segunda etapa y cuyo resultado será comunicado en la Auditoría Interna. 

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016:   TI solicitó al fabricante del AGT-SAM como mejora número 1, modificar el Reporte de cumplimiento para corregir el nombre del software para que siempre se incluya el fabricante del producto. Además agrupar el software que por su naturaleza debe considerarse como parte de una colección de licencias, esto con el propósito de establecer a partir de la agrupación y no del software individual, el faltante o disponibilidad.  Y permitir que el valor de la columna “utilizado” pueda hipervincularse a una pantalla de consulta que enliste los equipos que están haciendo uso de ese software.

[bookmark: _Toc427759141]2.2. Políticas de uso de equipo, de seguridad y manuales de especificaciones técnicas actualizadas 

[bookmark: _Toc427759142]2.2.1. Divulgación de las Políticas de uso y seguridad en los equipos de cómputo en la Institución.

De acuerdo con la Circular 006-11 (DM-00036-11-S), del 19 de enero 2011 divulgada y aprobada por el Jerarca, las políticas sobre los equipos y software de la Institución contenidas en el Plan estratégico de 2010-2014, están presentes para su observancia de los funcionarios de la Institución, lo cual se constató al momento de realizar el análisis de este estudio, se viene cumpliendo; sin embargo aún queda pendiente un reglamento para unificar todas las políticas y procedimientos en esta materia, lo cual propuso TI, y se encuentra en etapa de revisión, según cronograma de actividades pendientes de realizar.
 
Recomendaciones

Dar  seguimiento a las políticas para su aplicabilidad, y establecer la formalidad que requiere el reglamento que se encuentra en proceso, para tener un documento oficial vigente y que sea de conocimiento de todos los funcionarios de la Institución.

Respuesta

El Departamento de Informática estipuló en su Plan de Acción 2016 como segundo objetivo “OPA- TI -02 Elaborar los procedimientos, políticas, formularios e instructivos según corresponda para las actividades que ejecuta la dependencia trabaja”.  Una vez finalizada esta acción, se procederá con la redacción, revisión legal, aprobación y oficialización del Reglamento de TI, lo cual será comunicado al personal de la institución.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016:  La actividad todavía se encuentra en ejecución de acuerdo a su programación. Producto de este objetivo se oficializaron dos procedimientos directamente relacionados con el tema de software, a saber, TI-PRO-IME-001 Instalación y mantenimiento de equipo de cómputo; TI-PRO-IMS-005 Instalación y mantenimiento de servidores. A la fecha se ha desarrollado un 50% de del objetivo.

2.3 Inventario de software en equipos de cómputo en poder de los funcionarios.

Las hojas de vida se presentan con la información necesaria en cuanto a software de licenciamientos para determinar la instalación de estos en los equipos asignados a los funcionarios, pero no están de acuerdo con lo establecido por la reglamentación vigente, por lo que la documentación no cumple adecuadamente con este requisito. 

Asimismo en cuanto a la “descripción de los equipos”, en estos debería aparecer el nombre del funcionario al cual están asignados, para estandarizar la descripción con todos los equipos de la Institución, con las excepciones de las MacBook.
También, existen equipos sin uso en poder de funcionarios, debiendo estar resguardados en la bodega o en todo caso, en custodia de la Unidad de TI, cuando se traten de equipos arrendados, para que no se convierta en muchas bodegas y no se diluyan la responsabilidad de la custodia de los equipos. 

Recomendaciones.

La Unidad de TI debe analizar la lista de los responsables de los equipos en donde existan más de uno y que no se encuentren a nombre de ellos, para proceder a situar esos equipos a donde correspondan, pues existe un responsable de bodegas para estos equipos sin uso (sea momentáneo o definitivo), y que pueden ser solicitados por medio de TI para su asignación a funcionarios  en la institución; así mismo debe analizarse la posibilidad de renombrar o asignar los equipos Mac Book con alguna característica para asignar al funcionario responsable del equipo. 

Respuesta 

El asignar una o varias computadoras a las dependencias obedece a una necesidad de equipo de cómputo estipulada por cada una de ellas, para ser utilizadas de acuerdo a sus propias necesidades.   Por tal motivo, no debe considerarse que tales equipos se encuentran sin uso.  Los equipos que no han sido asignados y que están en arrendamiento permanecen en custodia de TI y los comprados, se encuentran resguardados en la bodega de la Proveeduría Institucional.  

Sobre los nombres de los equipos, se corregirán aquellos detectados como parte de la auditoría.  Respecto de los equipos en el exterior, para la gran mayoría de ellos aplica la excepción de las computadoras MAC y para las que no, se hará la corrección propuesta.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016: el equipo Placa N° 
2015 LA-69-12 se cambió la descripción correspondiente.  Respecto de las oficinas en el exterior, le informo que en reunión sostenida con la Proveeduría Institucional se acordó que, tras la compra de cualquier equipo de cómputo por parte de tales oficinas, se enviaría copia del formulario de registro de activos al Departamento de Informática, para que fuera incorporado al AGT-SAM y pudiera ser identificado con el número de activo.

2.4 Necesidad de contar con controles adecuados y archivos en los sistemas de información.

2.4.1 Documentación de soporte físico y electrónico de acuerdo con lineamientos vigentes.  

La documentación resguardada por  TI, no se realiza por cada uno de los equipos de la instalación como establece el Reglamento, Derechos de Autor, los equipos de cómputo asignados a los funcionarios, en algunos casos se encuentran sin la documentación completa como respaldo, respecto a la hoja de vida y al formulario de instalación de software en los equipos, formando un expediente que deben mantener en el archivo físico, ésta misma forma debe ser archivado de manera electrónica, y estar actualizado.  

Cabe mencionar que la falta de fecha en la firma electrónica en las hojas de vida, manifiestan falta de controles que deben establecerse, para que no vuelvan a ocurrir en lo sucesivo, toda vez que hacen dudar de su legalidad.  Deben mantenerse las hojas de vida para cada equipo en expedientes físicos y electrónicos, de los equipos que estén asignados a funcionarios, como los que se encuentran en la bodega sin asignación.

Recomendaciones

La Unidad de Informática debe realizar un expediente completo, con la documentación que corresponde, de acuerdo con la normativa que determina Derechos de Autor, como medida de archivar la documentación de las hojas de vida y la hoja de instalación como los cambios producidos en los software de licenciamiento de los equipos de cómputo destinados a los funcionarios, como en todos los equipos que se mantengan en custodia en la Unidad Informática.

Respuesta 

[bookmark: _Toc427759148]De acuerdo a los estipulado en las normas de gestión documental establecidas por el Ministerio, la creación de un expediente electrónico se circunscribe a la existencia de varios tipos documentales dentro de él, por lo que la creación únicamente del tipo documental “hoja de vida” correspondería más al mantenimiento de un control administrativo que la creación de un expediente como tal.  El control digital de estos documentos puede encontrarse en la dirección del ADI:

http://adi.comex.go.cr/TI/gestion/fa/Licencias%20%20LIC/Forms/AllItems.aspx
Es importante destacar que la hoja de vida es un documento electrónico generado a partir del AGT-SAM, por lo que la versión física no existe, por ello no se resguarda en el archivo físico del Departamento de TI.  Según las normas de gestión documental, todo documento nace electrónicamente debe almacenarse de esta forma, mientras que los documentos impresos deben digitalizarse. Imprimirlos las hojas de vida atentaría contra las Normas y la motivación del Ministerio de realizar una reducción en las impresiones y el consumo de papel, por lo que se considera oportuno mantener el registro tal como se lleva en la actualidad.

Se toma nota de la indicación de la fecha para la aprobación e instalación de los equipos de cómputo, por lo que se harán las modificaciones a la hoja de vida que correspondan.  

Se solicita a la Auditoría Interna tomar en consideración que las hoja de vida de la mayoría de los equipos que se encuentran en bodega no tienen software instalado ni una persona como responsable, por lo que a pesar que se registran en el AGT-SAM, la hoja de vida no se genera porque no tiene datos que mostrar.  Para aquellos que si tienen software mas no una persona asignada, si es posible ver la hoja de vida.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016: Como parte del plan de mejoras se estipuló en el punto 4 colocar en los apartados de firma digital una leyenda con la indicación: “Se le solicita que al firmar este documento, active dentro de la apariencia de la firma la aparición o inclusión de la fecha y hora en que se firma el documento”.  Lo anterior por cuanto el formulario puede ser firmado por la persona que instala, por la persona que autoriza y por el usuario en fechas diferentes, por lo que la firma digital es la que debe incorporar la fecha y hora en la que se firma.  

2.5 Necesidad de dar seguimiento al inventario de software de licenciamiento

2.5.1 Verificación del reporte resumen de inventario de licenciamiento al 31 de mayo del 2016, valorando su justificación.

El AGT SAM, debía generar un reporte de inventario general al 31 de mayo 2016, para poder contrastar con el reporte resumen de inventario de licenciamiento en Excel,  presentado por la Unidad de TI; sin embargo no se pudo realizar, toda vez que este no generó reportes de inventario a esa fecha, y al ingresar al Sistema AGT SAM, no se encontró rastro de haberse realizado un reporte a esa fecha, para generar el reporte resumen en Excel, por lo que a falta de este documento, se contrastó con un reporte generado en fecha posterior por la Auditoría, asegurándose que no se habían efectuado movimientos después de la fecha del inventario, sin embargo se encontraron inconsistencias con el reporte con Excel, lo cual se muestra en puntos por separado.

Recomendaciones

La Unidad de TI, debe analizar juntamente con el proveedor desarrollador del sistema, la forma de hacer viable las condiciones de los reportes del inventario, con base en los datos e información incluida en este, por lo que no se tiene la certeza en un 100%, del resumen de inventario de licenciamiento dentro del porcentaje de la muestra efectuada.         

Respuesta 

Como se estipulo en el punto 2.1.2, son varios los insumos para la preparación del inventario de equipo de cómputo, por lo que el reporte presentado por el Departamento de Informática es el que debe considerarse como definitivo y no como un resumen. Como bien se indica en ese punto, el Departamento de Informática trabajará para mejorar la presentación para que de forma más intuitiva se pueda comprobar la información en el AGT-SAM.


Según lo indicado en el memorando DVI-MEM-ENV-0114-2016: se trabajará para mejorar la presentación para que de forma más intuitiva se pueda comprobar la información en el AGT-SAM. 

2.5.2 Discrepancia entre el reporte Excel y el  reporte del sistema AGT SAM

Al analizar  en un 35% los datos y la información, con respecto al licenciamiento de los software como reporte resumen de inventario de licenciamiento en hoja Excel presentado por la Unidad de TI, al 31 de mayo del 2016, y la verificación de estos datos con la información consignada en los reportes de inventario del Sistema AGT SAM, sistema actual de inventarios de la institución, se determina que las coincidencias entre los reportes corresponden a un 7%, y los demás no son coincidentes en los datos y la información presentada  en cada uno de los reportes, por lo que se puede inferir que estos datos y la información producto de los reportes, no es confiable en un 100%, al no tener la certeza que se requiere, siendo que la adquisición del software de inventarios de licenciamiento requerido para la institución era el de obtener un sistema que nos permita tener adecuado reporte de licenciamiento y hardware. 

Recomendaciones 

Analizar cada una de las líneas de licencias y determinar su correcta aplicación o su orientación de los datos que se requieren para obtener un inventario de software de licenciamiento 100% confiable, considerando que en el 2015 y en el 2016, no se tiene todavía resuelto el problema de obtener un adecuado inventario de licenciamiento, basado en un sistema a medida de la institución. 

Respuesta

Se observan las diferencias señaladas, por lo que se reitera que es el reporte presentado por el Departamento de Informática es el que debe considerarse como definitivo.  A la vez se señala, que según las mejores prácticas establecidas por fabricantes como Microsoft (mayor proveedor de software en el Ministerio), es que se preparan evaluaciones de tipo SAM (Software Asset Management) en COMEX, por lo que para que existe normativa en la preparación de este reporte, Departamento de Informática establecerá un procedimiento se sirva como instrumento de evaluación del cumplimiento de licenciamiento.  Una vez creado, se hará de conocimiento de la Auditoría Interna.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016:  el procedimiento se desarrollará con la conclusión del objetivo 2 del Plan de Acción de TI.

2.6 Necesidad de verificar el cumplimiento de las acciones realizadas por la Unidad de TI sobre las recomendaciones del Informe de Auditoría Interna en el año 2015. 

De acuerdo con el seguimiento realizado del cronograma de acciones tendentes, a 
cumplir con las recomendaciones que la Auditoría, determinó en su informe del año anterior sobre este tema, se determina que no se han cumplido en ciertos aspectos, las acciones  propuestas por esta Unidad, como se indica en este punto del informe, lo que repercute en la aplicación de controles que debe mantener la Institución.   

Recomendaciones

Tomar las medidas del caso, para el cumplimiento de las acciones no ejecutadas hasta el momento, estableciendo un nuevo cronograma de fechas en que se haga posible su cumplimiento por parte del Coordinador de TI, determinando si las justificaciones  obedecen a factores circunstanciales ajenos  a las funciones  de esta Unidad.

Respuesta

	A partir de lo comunicado a la Auditoría Interna por el Departamento de Informática en el memorando TI-MEM-ENV-022-2016 de fecha 15 de mayo 2016, específicamente en el punto 7. Documentación y explicación del cumplimiento del cronograma de actividades requeridas del inventario 2014 y 2015 para su cumplimiento en el año 2016, solo está pendiente la creación del Reglamento para el uso de las Tecnologías de la Información.  Sobre este punto se informó que para el 2016 se espera realizar de acuerdo al Plan de Acción 2016 el cual finaliza en diciembre, un levantamiento de procedimientos, manuales e instructivos de los procesos identificados en el Plan de Acción 2015, los cuales forjarán las bases que permitan dictar la Política o Reglamento esperado.

	Cómo punto final le solicitan a la Auditoría, realizar el estudio sobre Derechos de Autor dentro del Primer trimestre de cada año, para poder presentar el informe de la Oficina de Derechos de Autor, a más tardar dentro del primer semestre del año, tal como lo indica el Reglamento.

Según lo indicado en el memorando DVI-MEM-ENV-0114-2016: Sólo está pendiente la creación del Reglamento para el uso de las tecnologías de la información, tras la finalización del Plan de Acción se iniciará la redacción del Reglamento.

	Asimismo en acatamiento a lo establecido en el Decreto N° 37549-JP, Reglamento para la Protección de los Programas de Cómputo en los Ministerios e Instituciones Adscritas al Gobierno Central, el Departamento Informático envió al Registro Nacional, Derechos de Autor y Conexos, el oficio TI-COR-CAE-004-2016 del 05 de setiembre del 2016, mediante el cual remite de manera electrónica, el informe que expone los resultados de la auditoría efectuada en el Ministerio de Comercio Exterior.

CONCLUSIONES

	Los puntos tratados sobre el tema de Inventario de software de licenciamientos, que corresponden a un adecuado control de estos inventarios en cuanto al hardware y software debe registrarse y controlarse en el sistema AGT SAM I, adquirido hace dos años atrás, para que la institución refuerce los controles y las buenas prácticas en materia de licenciamientos basado en el reglamento de Derechos de autor que determina el Registro Nacional, para este tema, por lo que es importante que la Unidad de TI, cumpla con las acciones que correspondan en cada una de las recomendaciones planteadas en este informe, de acuerdo con el cronograma establecido; por lo que se le dará seguimiento  en el año 2017. 

2.1.7 [bookmark: _Toc470186094]AUD-INF-ENV-07-2016 Informe Preliminar del Estudio sobre el Sistema de control Interno, en la Misión de Costa Rica ante la OMC, Ginebra, Suiza.

Como parte integrante del informe sobre aspectos de control interno de la Misión OMC Ginebra, Suiza, que se realiza en noviembre y diciembre del 2016 de acuerdo con el Plan de Trabajo para este año,  se observó al realizar el análisis de aspectos relevantes en la sede de Costa Rica con motivo dela planeación y preparación del estudio, temas de control interno muy importantes y urgentes que deben ser resueltos cuanto antes, por lo que se realizó informe preliminar.

Este informe se envió al Despacho del Viceministro, con el memorando AUD-MEM-ENV-027-2016 del 18 de agosto del 2016. Se dieron a conocer a la Misión y a la Administración Activa, las observaciones de control interno encontradas a raíz de la verificación preliminar en la asignación presupuestaria y liquidación año 2015. 

El 15 de febrero, 2016, el señor Álvaro Cedeño Embajador de la OMC, en Ginebra Suiza, y Jefe de la Delegación de la Misión OMC, envía correo electrónico a la Oficial Mayor y Directora Administrativa, ante la duda de que en el Ministerio de Relaciones Exteriores, la práctica era de enviar nota de reprogramación presupuestaria para incorporar al presupuesto del año entrante estas diferencias sobrantes de presupuesto.

Al no tener esta práctica en COMEX la Oficial Mayor  y Directora Administrativa y Jefe del Programa presupuestario 792, realiza las indagaciones correspondientes con los Entes de Fiscalización Superior, para determinar la factibilidad de este procedimiento para el exterior.  

Se obtuvo como respuesta del Director Financiero de la Tesorería Nacional en fecha 5 de abril del 2016, por medio de un correo electrónico lo siguiente: “…esta Tesorería considera que ningún remanente presupuestario puede ser utilizado en el ejercicio económico siguiente, sino que debe ser liquidado; esto según el principio de anualidad. Por esta razón, no es posible dejar ningún sobrante presupuestario para ser utilizados, sino los recursos que se ocupen deben ser de período económico vigente.”, antepone que la consulta debe ser contestada  por el rector de la materia que es la Dirección de Presupuesto Nacional. Asimismo el Subdirector de Presupuesto Nacional indicó:  …en torno a su consulta, consideramos que en el Ministerio de Comercio Exterior actúan correctamente en lo que corresponde a exigir el reintegro de recursos una vez liquidado el ejercicio económico correspondiente, conforme con principio de anualidad y trasladar inmediatamente esos recursos al Fondo general.

El 12 de mayo, la Oficial Mayor y Directora Administrativa, comunica al Ministro Alexander Mora, que la práctica que realiza la Cancillería  en cuanto al manejo de dichos recursos es errónea, lo anterior debido a que está incumpliendo con el párrafo tercero del artículo 176 de la Constitución Política. “El presupuesto regirá durante cada ejercicio económico que irá del 1 de enero al 31 de diciembre”. Reitero la necesidad de cumplir con dicha normativa como se ha hecho durante  los años  anteriores en COMEX, y específicamente con el presupuesto de la Misión en Ginebra. Adicionalmente Asesoría Legal de COMEX se pronuncia al respecto, indicando correcto lo externado por la Oficialía Mayor.

No obstante lo anterior, el Ministro Alexander Mora, con memo DM-MEM-ENV-0046-2016 le manifiesta a la Oficial Mayor y Directora Administrativa, acceder a la solicitud del Embajador de la OMC para que se proceda con las gestiones correspondientes para llevar a cabo el trámite de utilizar el superávit del 2015.  Ante la solicitud, el Departamento Financiero da respuesta, indicando que en virtud del principio de anualidad  y la Ley 8131, no puede indicarle ningún procedimiento diferente del que dispone dicha normativa.

Basado en el marco de legalidad sobre este tema,  se considera lo siguiente:

1.  Los procesos seguidos en cuanto a la liquidación presupuestaria apegados a la normativa vigente en el año 2015 en la Misión OMC, no fueron seguidos en forma adecuada.

2. Existiendo en todo momento las observaciones sobre el proceder, se tomaron decisiones comprometiendo los aspectos jurídicos que claramente fueron hechos de conocimiento del Jerarca oportunamente.

3. Las decisiones de permanecer con los saldos sobrantes del presupuesto 2015 en la Misión OMC sin la respectiva devolución a la Caja Única, fueron tomadas considerando criterios internos en esta materia, establecidos por otras instituciones y no por la propia institución (COMEX).  

4. No existe un procedimiento establecido, que concuerde con la normativa vigente que haga viable el presupuestar  para gastar en el año 2016 esta diferencia presupuestaria de 30.558.18 Francos Suizos, toda vez que este dinero existe en la cuenta corriente del banco en Suiza, más no en la partida presupuestaria de Comex.

5. A la fecha (mes de agosto del 2016) no se depositó a la caja única el sobrante del presupuesto 2015.

Basado en la legislación vigente en materia presupuestal, no existe forma de incorporar al presupuesto del año, el sobrante presupuestario del año anterior, con lo cual ese dinero no puede ser gastado para los fines que se persigue.

Al existir un sobrante de 30,558.18 Francos Suizos, en la liquidación presupuestal del año 2015, es menester que debe aplicarse lo que corresponde a un estudio técnico y legal para establecer si procede ajuste al disponible presupuestal a las remesas destinadas en los siguientes años para hacerle frente a las operaciones en la Misión OMC. 

Las decisiones tomadas sobre este tema por el Jerarca, han sido fundamentadas por controles internos ajenos a la Institución, siendo advertidos que son prácticas erróneas que se vienen dando en otros Ministerios, y  las cuales se usaron como respaldo o justificación para la toma de decisiones en este ministerio. 

Basado en lo anterior se le recomendó al Ministro, Ordenar al Jefe de la Misión OMC en Ginebra, Suiza, realizar la devolución del dinero en las arcas del estado de forma inmediata, utilizando los procedimientos conocidos para estos efectos, y advertirle que en lo sucesivo debe seguirse los lineamientos propios de la institución basados en sanas prácticas de control que se encuentren dentro del marco de legalidad propios de este tema presupuestal.

Ordenar a la Oficialía Mayor y Dirección Administrativa y en especial al Departamento  de Presupuesto, que realice un estudio técnico  juntamente con el Jefe de la Misión OMC, en Ginebra, Suiza sobre el presupuesto del año 2016 y en años sucesivos para determinar el monto de la  transferencia que le corresponde, lo más ajustado posible para sus operaciones, para que no exista sobrantes presupuestarios de esa magnitud.

Dejar sin efecto el oficio  DM-MEM-ENV-0046-2016 del Ministro, en donde ordena  a la Oficial Mayor y Directora Administrativa a establecer procedimientos para realizar el gasto de los 30.558.18 Francos Suizos.

ESTADO ACTUAL

	De acuerdo con el artículo 37 de la Ley 8292, el vencimiento del informe es el 4 de octubre, sin embargo a solicitud de prórroga  por parte del Viceministro, mediante correo electrónico del 23 de setiembre, se  extendió el plazo de respuesta, para después del 10 de octubre, por cuánto existía reunión programada para esa fecha a solicitud del Jerarca.

	Tomando en consideración que, la citada reunión no se realizó  y siendo que el plazo de respuesta del informe ya estaba vencido, se remitió el 12 de octubre del 2016,  memorando recordatorio para su respuesta AUD-MEM-ENV-031-2016.

	La respuesta del informe se dio con el memorando DVI-MEM-ENV-0117-2017 del 21 de noviembre del 2016, por parte del Despacho del Viceministro.  Comunica mediante el citado documento, que se le solicitó al Jefe de la Misión OMC en Ginebra, Suiza, realizar la devolución del dinero a las arcas del estado.

	Se recibieron los anexos que sustentan la respuesta del Despacho:  Devolución saldo y Calculo devolución Ministerio de Hacienda , Tipo de cambio y carta confirmación Ministerio de Hacienda, esto se realizó en el mes de noviembre del 2016, sustentando la recomendación del punto 1, .

No obstante, en la respuesta de este informe preliminar, no se encuentra evidencia de haberse atendido a las recomendaciones de esta Auditoría del punto 2; igualmente sucede con el  punto 3.

CONCLUSIONES

	En el año 2016 (Noviembre del 2016) se verificó el depósito en las arcas del estado de los 30.558.18 Francos Suizos, obedeciendo al punto No. 1 de las recomendaciones de este informe, y no así a la observancia de los puntos 2, y 3 de este informe, por lo que se dará seguimiento a este informe en el año 2017 al no haberse cerrado por completo este tema.

2.1.8 [bookmark: _Toc470186095]AUD-INF-ENV-08-2016 Estudio sobre evaluación del Sistema de Control Interno, en la Delegación Permanente de la OCDE, París, Francia.

Este estudio se realizó de acuerdo con lo programado en el Plan de Trabajo de la Auditoría Interna del año 2016. Asimismo para verificar que la Delegación Permanente de la OCDE, París Francia, cumpla con las directrices que en materia administrativa y técnica se dan a lo interno de la Institución en lo pertinente.

	Se dieron a conocer a la Delegación OCDE y a la Administración Activa, las observaciones de control interno encontradas a raíz de la verificación de los procesos empleados en esta, mediante el informe enviado al Despacho del Viceministro, el 21 de octubre del 2016, con el memorando AUD-MEM-ENV-0032-2016. (vencimiento 02 de diciembre 2016) 

ESTADO ACTUAL

Relacionado con la respuesta del informe en la fecha correspondiente, mediante correo electrónico del 02 diciembre, solicitaron prórroga para responder el informe el 10 de diciembre, por cuanto el Viceministro no se encontraba en el país y no pudo firmar el documento.  La respuesta finalmente se dio hasta el 13 de diciembre con el memorando DVI-MEM-ENV-0121-2016, indicaron que se remitió hasta esta fecha, por problemas técnicos presentados en el sistema SADCOR que genera los números de consecutivo. 
	Sobre los temas tratados en el informe, así como la respuesta dada  a través del Despacho del Ministro, sobre cada punto, se presenta a continuación un resumen, según el orden en el informe original, (letra cursiva no es del original).

Necesidad de aplicación al Artículo 13 Ley 8131, Ley de Administración Financiera de la República y Presupuestos Públicos- Garantías

La Administración debe actualizar el Reglamento a lo interno del Ministerio, para determinar los funcionarios que deben caucionar, conforme lo  establece el artículo 13 de la Ley 8131 precitada. Proceder de acuerdo con lo que señala el Decreto 33921-COMEX, sobre cauciones para el estado, para modificar e incluir en el reglamento institucional, en donde se señalen los considerandos que hace referencia la ley, para proceder a exigir que los funcionarios de la Delegación Permanente de la OCDE de París, Francia, sujetos a este artículo de la Ley, cumplan con este mandato para los funcionarios Jefe de la Delegación OCDE y la Asistente OCDE, en quienes recae las responsabilidades de Ley.

Respuesta:
El Jefe de la delegación y la Asistente Administrativa están a la disposición de someterse a la debida caución indicada en este apartado, en el tiempo y la fecha indicados por las autoridades administrativas del Ministerio de Comercio Exterior. 

Necesidad de documentar adecuadamente las operaciones de la Delegación OCDE, París, Francia.

La Delegación Permanente de la OCDE en París, a través de la jefatura, debe coordinar los mecanismos necesarios para establecer el procedimiento adecuado con la  Unidad de Gestión Documental y Archivo Institucional (GEDI), para la inmediata labor de ordenar la información y documentación del archivo de gestión de la Delegación OCDE, para garantizar el trasiego de la documentación que corresponda ya sea con medios magnéticos o físico, en aras de un adecuado control interno en esta materia, de acuerdo con la tabla de plazos vigente, para cumplir con el ordenamiento según la Ley de Archivo Nacional. 

Respuesta
La gestora documental, Daniela Mora visitará Costa Rica, se tiene programado una capacitación para los días 16 y 17 de enero del año 2017 con el fin de brindar apoyo técnico de acuerdo a las necesidades que se identifiquen. De igual forma se establecerán medidas que permitan dar un seguimiento periódico al cumplimiento de la normativa establecida para la gestión documental. 





Necesidad de contar con procedimientos financieros y presupuestarios  adecuados.
  
· Arqueo de fondo fijo en la Delegación OCDE, París.

No existe una política definida, para realizar pagos menores y urgentes en la Delegación OCDE en las transacciones, esto debido a las facilidades que brinda el Banco en París, por lo que no se necesita un fondo de caja chica.  La Delegación OCDE, debe considerar la modalidad de pagos, para que de inmediato regule los procesos y que contribuyan al mejoramiento del control interno en esta área.

La Unidad Financiera, debe establecer  y remitir un formulario uniforme de reglamento específico, para las operaciones de la Delegación OCDE, los cuales estarán sujetas al control de la Unidad Financiera y a la fiscalización de la Auditoría Interna.

Respuesta
Se evaluará con los funcionarios de la oficina en Francia las modalidades de pago que utilizan, esto con el fin de determinar cuáles son los más convenientes a utilizar, una vez establecido lo anterior, se realizarán las modificaciones necesarias al procedimiento establecido.  Además, cabe mencionar que una caja fuerte es de alta importancia para la seguridad de documentos importantes y otros valores. Su adquisición ya está en trámite y se dispondrá de la misma antes de fin de año. 

· Registro de cheques

Establecer en el registro de cheques, las modificaciones mínimas expuestas para un mejor control en las fiscalizaciones, que haga valedera la información establecida en este registro, así como la adecuada verificación en las conciliaciones bancarias y el registro de cheques en libros.

Respuesta 
Después de la comunicación oral de resultados del presente informe, la Delegación procedió al establecimiento de un registro de cheques según un orden consecutivo de numeración, por fechas, meses, nombre de emisor y monto.  El Departamento Financiero brindará el apoyo necesario, esto con el fin de optimizar el control del respaldo de los cheques utilizados, así como la documentación que debe ir adjunta a la copia del cheque. Se capacitará a la funcionaria responsable, se le indicará la forma en que debe de llevar dichos registros, la fecha de confección del cheque, el pago, los comprobantes de respaldo y se le indicará cómo archivar la documentación.

· Libro de Bancos 

El libro de bancos no se encuentra registrado adecuadamente desde el inicio de las operaciones de OCDE, debe revisarse  juntamente con las conciliaciones bancarias, para proseguir con el registro en forma adecuada posterior al mes de julio 2016, así mismo debe coordinarse con el Jefe de la Delegación  OCDE para establecer un programa de inducción en este tema a la Asistente Administrativa de OCDE.

Respuesta 
Se solicitó a la funcionaria encargada traer toda la documentación relacionada con los registros en el libro de bancos, así como el control 

· Conciliaciones de cuentas bancarias

La Unidad Financiera, debe reglamentar urgentemente, el proceso de las conciliaciones bancarias mensuales de la Delegación OCDE París, tomando como elemento de base los estados de cuenta bancaria y el registro de transacciones del libro de bancos registrado por la Delegación OCDE París, y que esta, realice la conciliación, el cual debe ser impreso físicamente, y realizar la conciliación de libros, quedando como anexo los cheques girados, las transferencias bancarias, las notas de crédito, cambios de dinero, ingresos obtenidos por transferencias de Costa Rica y trasferencias de cuenta a cuenta de moneda dólares a Euros y/o viceversa, notas de débito así como los cargos y abonos bancarios por intereses generados en las cuentas. 

El control de este proceso debe ser realizado por la Unidad Financiera, para garantizar el adecuado proceso, así mismo debe corresponder una inducción en este proceso para la Asistente OCDE, para realizar las conciliaciones con principios contables, debe existir la coordinación adecuada de este proceso entre el Jefe de la Delegación y el Jefe de la Unidad Financiera.

Respuesta 
En la capacitación que se ofrecerá a la funcionaria asistente de la oficina en Francia se tomará este tema, se confeccionarán las conciliaciones bancarias con la funcionaria para que le sea más claro el proceso y pueda corregir los errores.

· Transferencias de ingresos y gastos presupuestarios en los años 2015 y 2016 en la Delegación OCDE

Las transferencias que realiza el gobierno central  de Costa Rica, lo realiza en dólares  a la cuenta en dólares del BBVA, del cual se transfiere a la cuenta de Euros del mismo banco BBVA, esto genera un tipo de cambio en detrimento del monto  de las operaciones a gastar en el año. La planeación en cuanto al presupuesto de gastos en la Delegación OCDE, no se encuentra apegado a la realidad por lo que deben tomarse en cuenta, estas observaciones para la programación futura del presupuesto.

La Unidad Financiera debe analizar esta situación, para  ver si corresponde fijar el tipo de cambio, para realizar las transacciones operacionales dos veces al año (para el primer y segundo semestre) y debe ser la que fije el tipo de cambio para el presupuesto de la Delegación OCDE París, para así reprogramar para el segundo semestre con la segunda remesa del año, tanto para los ingresos como para los gastos y así los resultados se encuentren más pegados a la realidad, para reflejar en los informes financieros en este proceso inflacionario del País.

	La Delegación OCDE, debe realizar la programación presupuestaria de acuerdo con una planeación más acorde a la realidad, y a supuestos concretos según la programación de labores de la OCDE, sometiendo a la valoración de la Unidad Financiera, aspectos de forma y fondo.

Respuesta 
	La oficina de COMEX ante la OCDE en Francia, ha estado presentando sus informes de ejecución presupuestaria de forma trimestral, los cuales se han estado revisando con los documentos que envía la funcionaria encargada de la gestión mediante correo electrónico. Entre estos la proyección del presupuesto para el año 2016, así como las modificaciones presupuestarias con su debida justificación. Es importante aclarar que es un presupuesto, el cual es una proyección de las necesidades que tiene la oficina, las modificaciones se dan en un momento preciso, por lo que es importante hacerlas para poder cubrir gastos que se presentan ante una necesidad urgente. 

Necesidad de supervisión y control de Informes financieros o Ejecución Financiera (presupuestarios y registro de gastos). 

No hay evidencia de una adecuada supervisión, revisión, análisis y control de estos informes financieros semestrales que envía la Delegación OCDE a la Unidad Financiera. La Unidad Financiera debe realizar la revisión, supervisión y el control de estos informes en forma semestral en el tiempo determinado, tanto en el aspecto presupuestal, como en los cálculos aritméticos para su registro adecuado, de acuerdo con la normativa vigente.

Así mismo el Jefe de la Delegación OCDE, debe coordinar con el Jefe de la Unidad financiera, para que se establezca una inducción en materia de programación, evaluación, ejecución, control y registro de los aspectos financieros y presupuestarios de las operaciones en la delegación OCDE para la Asistente OCDE, toda vez que se evidenció que existe una serie de observaciones a los documentos encontrados en la Delegación OCDE. 

Respuesta 
	Se coordinará con la Unidad Financiera para que la Asistente Administrativa reciba una capacitación en materia de programación, evaluación, ejecución, control y registro de los aspectos financieros y presupuestarios de las operaciones de la Delegación, la segunda semana de enero 2017.

	Además el departamento financiero realizo revisiones de los documentos que envían por correo los funcionarios de la oficina de Francia, se han dado recomendaciones en cuanto a la presentación de los justificantes de la ejecución del presupuesto por subpartidas. Se hará un informe final de la ejecución del presupuesto del año 2016, esto de acuerdo a los documentos que se van a revisar en físico en el mes de enero del 2017.

 
Necesidad de que las operaciones se desarrollen conforme a los procedimientos vigentes.

· Gestión administrativa de las oficinas del Ministerio en el Exterior, financiadas por presupuesto nacional (aplicable también a la OCDE), Circular 0002-2015 DM-CIR-ENV-0002-2015, DM-00087-15-S.

A pesar de que existen lineamientos, guías, y circulares con los procedimientos, para llevar a cabo una serie de operaciones en cuanto a gastos presupuestarios, se encontró que no siempre existe evidencia del seguimiento de estos instrumentos para realizarlos, toda vez que se evidencia en algunos casos, la inobservancia de los mismos, por lo que la Delegación OCDE, debe establecer las acciones que correspondan para minimizarlos; debe corresponder a la ejecución de los gastos apegados a las normativas  por parte de la Asistente OCDE, con apego a estas herramientas, debe corresponder también una inducción en este sentido para mejor resolver.

La Unidad Financiera debe valorar las modificaciones en las Guías y lineamientos descritos en cuanto a los topes de gastos en moneda Dólares, para que se determine en las monedas en curso que se utilizan en los Países en que se encuentran las Misiones.

Respuesta 
Después de la comunicación oral de resultados del presente informe se procedió al establecimiento de un archivo físico de procedimientos. Se coincide con las recomendaciones mencionadas en el informe en que para mayor agilidad sería mejor que se modifique el monto con la moneda del lugar en los procedimientos de solicitudes de bienes y servicios. Se coordinará con la Unidad Financiera y demás Unidades correspondientes para para tomar medidas de acción que permitan solventar las observaciones contenidas en este punto del informe. Se solicitará que dichas observaciones sean estudiadas durante la inducción de la Asistente Administrativa prevista en enero 2017.

· Gastos de viaje y viáticos de la Delegación OCDE, París, Francia.

La documentación que soporta los gastos de viaje y viáticos, se encuentra dispersa en diferentes archivos, no coincidiendo todos los elementos de fiscalización en un solo archivo, en algunos casos son fotocopias de una primera instancia, y en otro sitio los documentos originales de estos gastos, por lo que no siempre se evidencia las autorizaciones realizadas. 


Respuesta 
Se capacitará de nuevo a la funcionaria encargada de la gestión de los viajes sobre la forma en que debe de registrar tanto los adelantos como las liquidaciones de viajes.
  
· Inventario de Activos Fijos (hardware y software) en la Delegación OCDE.

La Proveeduría  debe mantener el control y la supervisión adecuada en cuanto a los activos de la Delegación OCDE como parte de los activos fijos de la institución, basado en los inventarios entregados a la Sección Administración de Bienes con los datos correspondientes, para ser incorporados en el sistema SIBINET junto con todos los activos fijos de la institución, teniendo en cuenta la coordinación anticipada cuando se solicitan adquisición de bienes en el exterior.

De igual forma en la Unidad TI, debe incorporarse la información faltante en el Sistema de Inventario de activos de equipos de cómputo y la documentación del software de licenciamiento institucional, cuando se produzcan las solicitudes de equipos de cómputo en el exterior, para la actualización del sistema de licenciamiento AGT SAM institucional, y coordinar con el del Jefe de la Delegación OCDE, para lo correspondiente.

Respuesta 
Sobre los bienes indicados, me permito informar que una vez recibido los inventarios, se actualizó la base de datos de SIBINET para realizar el cambio de responsables de los activos.  En relación a los temas de coordinación con TI, nos reunimos con el Jefe del Departamento y les estaremos suministrando la información que requieren para la actualización del sistema que ellos administran tanto de los que ya se ha registrado (se remitirán los inventarios de bienes) así como para las próximos registros y actualizaciones de los cuáles les estaremos copiando, cada vez que exista la notificación de variación en los registros de bienes en el exterior tanto para Paris como para las demás oficinas.

· Evaluación del Control Interno 

No se encuentra evidencia del cumplimiento de las acciones que corresponden a la Delegación permanente OCDE, sobre las acciones tomadas con respecto al SEVRI.

Respuesta 
La  Delegación inicio operaciones y su representación a partir del año 2015, la misma tiene relación jerárquica a la DGCE, ya que el Jefe debe brindar su rendición de cuentas a la Directora General de Comercio Exterior, por lo cual para el año 2015, se incluyó dentro de las Medidas de Administración de Riesgos de la DGCE una relacionada a la Delegación de la OCDE: “MVR-DGCE-03: Coordinar la elaboración de un plan de acción para la gestión documental en el proceso de manipulación, resguardo y traslado de la documentación que se vaya a generar en la Misión de Costa Rica ante la OCDE en París, Francia; en cumplimiento con la normativa interna para la manipulación y conservación de los documentos”. La cual se cumplió por medio de la identificación de los tipos documentales que se producen en la Misión de Costa Rica ante la OCDE en Paris, Francia, elaboración del cuadro de clasificación documental, remisión del cuadro de clasificación documental al CISED para su respectiva aprobación, el cual fue aprobado por Doña Marielos Gómez. Para el año en curso, y a la fecha la DGCE tiene una única medida a implementar en su matriz e identificación de gestión de riesgo (SEVRI) la cual hace referencia a la posibilidad de no dar respuesta a una consulta en el plazo establecido por ley (diez días hábiles). Esto tomando como referencia todas las consultas que ingresan por medio del PEP, las cuales pueden contemplar cualquier tema del Ministerio y dirigida a cualquier dirección o dependencia como lo es la Delegación de la OCDE. Si bien es cierto, La Delegación Permanente de la OCDE no ha realizado una matriz de gestión de riesgos, sin embargo siempre se han contemplado dentro de la matriz de la DGCE, por lo cual se ha cumplido parcialmente. Tomando en cuenta las recomendaciones indicadas, para el próximo año se procederá a gestionar la solicitud a la Delegación para que los mismos elaboren la matriz exclusiva de la OCDE, además se brindara el apoyo y capacitación pertinente al encargado de la gestión administrativa para una ejecución eficaz. 

· Salarios y vacaciones en la Delegación OCDE

Los sueldos de los funcionarios pagados por el presupuesto nacional, están llegando a las cuentas en dólares, correspondientes a los funcionarios a su debido tiempo, pero deben ser cambiados a moneda corriente, que es el euro con la aplicación del tipo de cambio a la fecha del depósito.

El control de vacaciones si bien es cierto que en la Delegación Permanente OCDE, París, lleva este control en la parte administrativa, también es cierto que el principal control debe realizarse en la Unidad de Recursos Humanos de la Institución, quien da las pautas de dicho control, sustentado en boletas de vacaciones con el nuevo sistema de vacaciones que debe ser coordinado tanto en la jefatura de la Dirección General de Comercio Exterior, como titular subordinado en primera instancia, como en la Delegación OCDE antes de que el funcionario salga de vacaciones; así mismo la Unidad de Recursos Humanos debe actualizar sus registros de vacaciones del puesto de Negociador OCDE para que se incorpore la boleta del año 2015, dejado de anotar en el registro de vacaciones, toda vez que existe una boleta de vacaciones de un día disfrutado en el año 2015, en el expediente del funcionario, el cual no fue contabilizado como tal en el reporte de vacaciones.

Las vacaciones en el caso del Jefe de la Delegación OCDE, se muestra los cálculos con base al criterio legal, fueron tomadas en forma adelantada a las fechas que corresponde, por lo que se necesita reprogramar las fechas de vacaciones, una vez normalizados los períodos de vacaciones correspondientes.

Respuesta 
Se   le solicita   al   Departamento   de   Recursos   Humanos   reconocer   las diferencias de cambio en los salarios que se transfieren, reconocer el tipo de cambio del banco en Francia y valorar el pago de los salarios en euros como ocurre en otras oficinas de COMEX en el exterior.

Sobre el aspecto de vacaciones del Jefe de Delegación antes del cumplimiento del periodo aplicable, debe indicarse que no se comparte el criterio emanado ya que implica negar la existencia de una trayectoria de más de 10 años del Sr Tovar como funcionario del Ministerio de Comercio Exterior. El mismo funcionario ha venido ejerciendo sus funciones en la misma oficina de París desde el 2013, si bien amparado al Convenio COMEX/PROCOMER pero siempre respondiendo a las directrices de la Dirección General de Comercio Exterior y los jerarcas del Ministerio. En este sentido, el funcionario es víctima de una zona gris que se presenta cuando funcionarios del mismo ministerio migran de un sistema de pago administrativo de PROCOMER a COMEX o viceversa y que le impide gozar de su derecho de vacaciones como le corresponde.

CONCLUSIONES

	Los aspectos mencionados en el informe de la delegación de la OCDE, París, Francia, corresponde a un primer informe de Auditoría , desde su creación en el año 2015, sin embargo, las respuestas canalizadas a través del viceministro, determinan situaciones de acciones que corregirán en el año venidero, pero deben ser coordinados con las unidades involucradas en cada uno de los puntos de las recomendaciones enviadas en este informe, analizadas y atendidas en conjunto,  por lo que esta Auditoría incluirá en su programa de seguimiento, lo correspondiente en el año 2017.

2.1.9 [bookmark: _Toc470186096]AUD-INF-ENV-09-2016 Estudio sobre Arqueo del Fondo de Caja Chica y otros.

El objetivo de este informe fue dar a conocer a la administración, las observaciones encontradas a raíz de la verificación del cumplimiento, validez y suficiencia del Sistema de Control Interno en los procesos seguidos en la Unidad Financiera sobre los fondos arqueados de Caja Chica, en relación con el Reglamento General del Fondo Cajas Chicas.

El informe se envió al Despacho del Viceministro el 07 de noviembre del 2016, con memorando AUD-MEM-ENV-0036-2016.  

ESTADO ACTUAL

El Despachó del Viceministro, envió respuesta  mediante oficio DVI-MEM-ENV-0118-2016 del 30 de noviembre del 2016, se refiere a cada una de las recomendaciones emitidas por la Auditoría según el orden  de los puntos analizados en el informe, tal y como se detalla a continuación:

Necesidad de realizar arqueos sorpresivos de los Fondos de cajas chicas

Respuesta
	Los talonarios de depósitos que están en custodia en la caja, están registrados dentro de la tabla de plazos de este departamento, dicha tabla fue aprobada por los funcionarios del Archivo Nacional, por tanto se programará con la Comisión de Eliminación de Documentos para proceder con la destrucción de los mismos. 

Necesidad de dar seguimiento a las conciliaciones de la cuenta de garantía

Respuesta
	Se continuarán realizando las labores mensuales de revisión y coordinación de las garantías con el Departamento de Proveeduría. Del mismo modo, se remitirán al Ministerio de Hacienda los informes que se soliciten sobre este tema. Es importante indicar que las conciliaciones que se envían a la Tesorería Nacional en forma trimestral son de la cuenta de caja chica y no así de la cuenta de garantías, por cuanto, esta función la está realizando directamente el departamento encargado de garantías del Ministerio de Hacienda.

Necesidad de documentar adecuadamente los gastos de caja chica y otros:

Gastos de Viaje y Viáticos:

Respuesta
	Siendo COMEX el Coordinador de nuestro país en el proceso de ingreso de Costa Rica a la Organización para la Cooperación y Desarrollo Económicos (OCDE), fundamentado en el Decreto N°37983 “Declaratoria de interés público y otras disposiciones sobre este proceso”. Es que se le permite financiar tanto los viáticos como los boletos de avión a funcionarios externos a COMEX.

	Dado la cantidad de viajes que se están realizando a partir del mes de setiembre de funcionarios externos, los cuales participan en temas OCDE y los funcionarios internos que también participan en temas OCDE así como otros temas de interés para este ministerio en el cumplimiento de los objetivos. Es por tanto importante aclarar que los funcionarios han cumplido con la presentación a tiempo de los documentos para liquidación, pero dado que al tener poco personal el departamento financiero, no se tienen los datos de liquidación (archivo de Excel) con la premura que se quisiera, pero esto no indica que estemos incumpliendo con el reglamento.

Necesidad de dar seguimiento a los gastos realizados con tarjetas de crédito para combustible y quick pass.

Respuesta:
	Se continuarán llevando los controles establecidos para el monitoreo del consumo de combustible, kilometraje y uso de los vehículos y cuando proceda se implementarán acciones de mejora con el fin de incrementar el rendimiento de los recursos institucionales. Así como el uso del quick pass que utilizan los operadores móviles del ministerio. Se envió a revisión y aprobación al Departamento de Planificación el procedimiento para el manejo de los quick pass de la Institución, se aplicará el mismo cuando esté oficializado.

	Asimismo la Auditoría Interna, en cumplimiento del Reglamento General del Fondo Cajas Chicas,  envió el informe a la Dirección de Control de Operaciones y Fiscalización, en la Tesorería Nacional del Ministerio de Hacienda, con el oficio AUD-COR-CAE-002-2016 del 11 de noviembre 2016, recibido en la Tesorería Nacional en fecha 14 de noviembre del 2016.

CONCLUSIONES

Se considera que las acciones correctivas realizadas por la Unidad Financiera, se ejecutaron según  las recomendaciones emitidas en este informe, por lo que la Auditoría  da por concluido este tema en un 100%.

2.1.10 [bookmark: _Toc470186097]AUD-INF-ENV-10-2016  Plan Anual de Trabajo de la Auditoría Interna, año 2017.

[bookmark: _Toc185998773][bookmark: _Toc217296324]Elaboración del Plan Anual de Trabajo de la Auditoría Interna para el año 2017, de acuerdo con los lineamientos establecidos por la Contraloría General de la República basado en el Artículo 22 inciso f) de la Ley General de Control Interno, para ser entregado antes del 15 de noviembre de cada año, a la Contraloría General de la República con el Sistema PAI y entregar al Jerarca de la Institución, para su conocimiento.

ESTADO ACTUAL

De acuerdo con los “Lineamientos Generales que deben observar las Auditorías Internas de las Entidades y Órganos Sujetos a la fiscalización de la Contraloría General de la República en la preparación de sus Planes de Trabajo”, el Plan de Trabajo de la Auditoría Interna para el año 2017, se remitió a la Contraloría General de la República el 11 de noviembre del 2016, dentro del plazo establecido, mediante el sistema digital PAI, implementado para todas las Auditorías Internas, a partir del año 2011.

Asimismo dicho Plan de Trabajo, (documento preparado para la Institución) se envió al Viceministro con copia para el Ministro, mediante oficio AUD-MEM-ENV-0038-2016 el 11 de noviembre del 2016.  

CONCLUSIONES

El Plan de Trabajo de la Auditoría Interna para el año 2017, se entregó a la Contraloría General  de la República y al Jerarca de la Institución en el tiempo estipulado de acuerdo con los  lineamientos correspondientes, cuyo plazo límite era el 15 de noviembre del 2016, por lo que esta Auditoría cumplió esta obligación en el tiempo establecido en un 100%.


2.1.11 [bookmark: _Toc470186098]AUD-INF-ENV-11-2016 Estudio sobre el Sistema de Control Interno, en la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio (Misión OMC)

Este estudio se realizó de acuerdo con lo programado en el Plan de Trabajo de la Auditoría Interna del año 2016. Asimismo para verificar que la Delegación Permanente de la Organización Mundial de Comercio, Ginebra, Suiza, cumpla con las directrices que en materia administrativa y técnica se dan a lo interno de la Institución en lo pertinente.

	Se dieron a conocer a la Misión OMC, y a la Administración Activa, las observaciones de control interno encontradas a raíz de la verificación de los procesos empleados en esta, mediante el informe enviado al Despacho del Viceministro, el 20 de diciembre del 2016, con el memorando AUD-MEM-ENV-0042-2016.  

ESTADO ACTUAL

	Los temas tratados en este informe, cuyo seguimiento se realizará en el año 2017, se mencionan a continuación: 

· Archivo de Gestión de la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio, Ginebra, Suiza.

· Necesidad de que las operaciones se realicen conforme a los procedimientos  vigentes.  

· Arqueo de fondo fijo en la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio, Ginebra-Suiza.

· Conciliaciones de cuentas bancarias 

· Procedimientos de Planificación, formulación, ejecución, control y evaluación del presupuesto asignado a la Misión Permanente de Costa Rica ante la OMC

· Viajes y Viáticos en el Exterior y dentro del país.

· Informe preliminar OMC (AUD-INF-ENV-07-2016)
[bookmark: _GoBack]    
· Ejecución Presupuestaria año 2015, 2016

· Necesidad de supervisión  y control de las transacciones en la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio

· Necesidad de un adecuado Inventario de Activos Fijos e Intangibles, (software) en la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio  

· Necesidad de contar con procedimientos de control interno adecuados

· [bookmark: _Toc469561773]Evaluación del Control Interno.

· Evaluación anual del Desempeño Profesional 

· Vacaciones en la Delegación Permanente de Costa Rica ante la Organización Mundial de Comercio

CONCLUSIONES

	Los puntos de recomendaciones  tratados en este informe,  corresponden a acciones que se desarrollarán en el año siguiente, por lo que se incluirá en el programa de seguimiento de la Auditoría en el año 2017.

2.1.12 [bookmark: _Toc470186099]AUD-INF-ENV-12-2016 Informe del Programa de Seguimiento de Estudios emitidos por la Contraloría General de la República.

Este informe es parte integrante del Plan de Trabajo de la Auditoría del año 2016, del programa de seguimiento que la Auditoría debe realizar todos los años sobre los informes, directrices y oficios emitidos por la Contraloría General de la República,  el cual se desarrolló y se envió al Jerarca de la Institución, mediante el memorando AUD-MEM-ENV-0043-2016 del 20 de diciembre, para la toma de decisiones que correspondan según los temas expuestos, con miras a tener un adecuado sistema de control interno y como una obligación de acatar las directrices emanadas del ente contralor.

CONCLUSIONES

Se envió este informe al jerarca de la institución en el mes de diciembre del 2016 como parte de las labores que corresponde a esta Auditoría en forma separada, el desarrollo de los temas expuestos en este informe de seguimiento, es obligación de la Administración ejercer las acciones que correspondan para fortalecer el sistema de control interno institucional de acuerdo con el artículo 10 de la Ley General de Control Interno No. 8292. 

2.1.13 [bookmark: _Toc433967383][bookmark: _Toc470186100]AUD-INF-ENV-13-2016 Informe del Programa de Seguimiento de Entes de Fiscalización Superior.

Este informe se envía al Jerarca de la Institución con oficio AUD-MEM-ENV-0044-2016 el 21 diciembre 2016, cumpliendo así con el Plan Anual de Trabajo del año 2016, como programa de seguimiento realizado por esta Auditoría, de los temas que se tuvo conocimiento en su oportunidad que corresponden a Entes de Fiscalización Superior. 

CONCLUSIONES

Se envió este informe en el mes de diciembre del 2016, como parte de las labores que corresponde a esta Auditoría, este informe de seguimiento, no tiene fecha de vencimiento para las conclusiones y recomendaciones, toda vez que es obligación del Jerarca fortalecer el sistema de control interno institucional de acuerdo con el artículo 10 de la Ley General de Control Interno No. 8292. 


[bookmark: _Toc470186101]2.2	SEGUIMIENTO SOBRE DIRECTRICES Y OTROS. 

[bookmark: _Toc470186102]2.2.1 Directriz con las regulaciones técnicas sobre la administración de los documentos producidos por medios automáticos  

El Comité Institucional de Selección y Eliminación de Documentos, emitió el memorando CISED-MEM-ENV-015-2014 de fecha 17 de diciembre del 2014, mediante el cual informan las actividades y grado de avance del Proyecto “Archivo Digital Institucional” (ADI) y de las normas e instructivos que regulan el accionar del Ministerio en materia de gestión de los documentos electrónicos. 

ESTADO ACTUAL

	De acuerdo con el seguimiento sobre este Proyecto en el año 2016,  el Comité Institucional de Selección y Eliminación de Documentos (CICED), emitió el memorando CISED-MEM-ENV-008-2016 del 07 de noviembre del 2016,dirigido al Jerarca de la Institución  con copia para la Auditoría, mediante el cual informan sobre el estado actual de este tema.

	Indican al respecto que se han reprogramado dos  objetivos aún pendientes:
1. Implementar una Ventanilla  Única Documental, para el ingreso y salida de documentos. 2. Realizar auditorías informáticas con el objeto de verificar el cumplimiento de los procedimientos y disposiciones legales vigentes. 

	Indican que de los temas pendientes para desarrollar e implementar en el año 2017, se requiere contar con herramientas tecnológicas que les de soporte, lo cual implica mayor programación y mayor tiempo para su desarrollo.

CONCLUSIONES

El Comité Institucional de Selección y Eliminación de Documento, viene realizando las acciones que corresponden, de acuerdo con la  Directriz con las regulaciones técnicas sobre la administración de los documentos producidos por medios automáticos, y según los objetivos planteados, con sus respectivas modificaciones en el cronograma establecido para el año 2017; la Auditoría continuará incluyendo este tema en el Programa de Seguimiento para el año 2017.

[bookmark: _Toc470186103]2.2.2 Incidente presentado con el Sharepoint 2013

Entre diciembre 2015, y febrero del 2016, se presentó problema con la pérdida de información en el repositorio oficial de documentos de los archivos de gestión ADI (Archivo Digital Institucional) cuya plataforma que sustentaba el ADI, sufrió un desperfecto en el software del SharePoint versión año 2013 actual, por lo que se recurrió al proveedor que brinda mantenimiento en estos casos, logrando que se reestableciera el software en días posteriores al desperfecto, siendo que nuevamente se restableciera el software y el repositorio documental ADI en la versión 2013, sin embargo, a raíz de este problema se suscitó lo siguiente:

a) El cambio de versión del sistema SharePoint del 2010 a la versión 2013, significó varios días de labor, por lo que tenía que ser respaldada la información de manera periódica, situación que se denota en el presente caso, que no se estaba realizando conforme correspondía por parte de los responsables.

Esta labor deben realizarla los funcionarios de la Unidad Informática,  sin embargo no sucedió en esta ocasión, y da la coincidencia que en esos días sufrió el desperfecto del software que afectó al disco duro, este hardware fue repuesto como garantía de mantenimiento por el proveedor, no obstante, se generan efectos económicos que podría acarrear el desperfecto sufrido en el software que servía de plataforma para el repositorio ADI.

b) Al perderse la información en el repositorio ADI como consecuencia del no respaldo oportuno de la información, todas las Unidades de la Institución que por obligación debía respaldarse la documentación de los archivos de gestión en este repositorio desde el año 2013, se vieron perjudicados  en proporciones  diferentes  al perder la información desde el momento que la Unidad TI, decidiera cambiar la versión 2010 al 2013, (fecha de mediados de diciembre a los últimos días de febrero), como parte de las actualizaciones que correspondían, según planeamiento.

La información perdida en el ADI, se recuperó en muchas de la Unidades de la Institución, al tenerla en el repositorio “Mis documentos”, sin embargo otras Unidades venía trabajando sin este respaldo en sus computadoras, lo hacían directamente en el ADI, cuya función también es compartir los archivos en el software de la plataforma y archivarse en el ADI, agravando el problema, toda vez nuevamente debieron rehacer la información perdida con un esfuerzo adicional para esta labor.

En el caso de los que tenían la información en mis documentos, podían subir nuevamente la información al repositorio ADI en la actual versión 2013 ya restablecida, l que demandó esfuerzos de horas adicionales para ponerlos al día nuevamente. 

Se dio un efecto que se materializa en costo para la institución, al quebrantar los objetivos que persigue el Sistema de Control Interno tipificado en la Ley General de Control Interno Ley 8292, Artículo 8, al no cumplir oportunamente con las labores de respaldar la información en el momento correspondiente. 

	La Auditoría Interna como parte de los servicios preventivos que le competen realizar, según lo dispone la Ley General de Control Interno en su artículo 22 inciso d), envió al Jerarca de la Institución el memorando de advertencia AUD-MEM-ENV-0007-2016 el 17 de marzo del 2016, mediante el cual se refiere al  incidente presentado con el Sistema SharePoint; asimismo le recuerda la responsabilidad que le asiste, de conformidad con lo dispuesto en el artículo 12 inciso c), de la Ley General de Control Interno,  de analizar e implantar de inmediato, las medidas correctivas en las situaciones que le advierta la Auditoría Interna,  considerando que la situación expuesta es un indicador de riesgo, en relación con la pérdida de información del repositorio ADI, obedeciendo a disposiciones de Entes de Fiscalización Superior para mantener en un sitio seguro toda la información  producidos por medios automatizados de la institución, con los controles adecuados como corresponde al concepto del Sistema de Control Interno que debe cuidarse bajo la responsabilidad del jerarca y titulares subordinados

De igual forma se le solicitó informar a la Auditoría sobre las acciones que se implementen respecto a la advertencia, para efectos del seguimiento posterior, así como valorar de acuerdo con la documentación puesta al alcance por la Unidad de TI, si esta situación puede implicar algún reclamo al proveedor, suplidora del software o hardware. 

ESTADO ACTUAL 

	En respuesta a la advertencia enviada por la Auditoría, el Despacho del Viceministro envió el memorando DVI-MEM-ENV-0030-2016 del 31 de marzo del 2016, mediante el cual indica que se realizan acciones correctivas y preventivas que aseguren un funcionamiento adecuado de la plataforma.

	Asimismo señalaron que el Departamento Informático está realizando un informe de los hechos ocurridos, además de la recopilación de información mediante un formulario de valoración de daños por dependencia, lo que permitirá medir cual fue el costo del daño causado a nivel de toda la institución, para realizar una reunió con el Despacho, y analizar los resultados obtenidos y tomar medidas sobre lo ocurrido tanto a nivel interno en lo relativo a la responsabilidad sobre la gestión de los respaldos que deben realizarse, la falta de comunicación e inexistencia de un procedimiento oficializado, como a nivel externo, midiendo los daños y grado de responsabilidad que tiene el proveedor y si es necesario recurrir a la iniciación de un procedimiento administrativo o si por medio de la garantía que contempla el contrato firmado por ambas partes subsana los daños ocurridos.

	De acuerdo con lo indicado por el Despacho del Viceministro, sobre el informe de hechos ocurridos, el Departamento Informático envió a la Auditoría el memorando TI-MEM-ENV-015-2016 el 27 de abril del 2016, mediante el cual informa las medidas y acciones a tomar sobre incidente con el Sharepoint 2013.

	Según la minuta de reunión del día 14 de abril del 2016, sobre el incidente presentado, se indican los acuerdos tomados: 

1. Se enviará un correo a todo el personal del Ministerio con una breve indicación de lo acontecido, las acciones correctivas realizadas  y la estabilidad alcanzada a nivel del Sharepoint, que permita recobrar la confianza en la herramienta y el que se reconozca de acuerdo a la normativa de gestión documental vigente, la obligatoriedad de utilizar el Archivo Digital Institucional (ADI). 

2. Validar la posibilidad de capacitar al personal de TI o contar con el apoyo de una empresa especializada, que permita establecer la aceptación a conformidad de las contrataciones administrativas relacionadas con las labores de mantenimiento y modernización de la plataforma tecnológica instalada en la Institución. 

3. Hacer una valoración de los procesos de mantenimiento de la infraestructura y seguridad de la información, para garantizar que se minimice la posibilidad de que eventos como este se repitan, que existan los procedimientos adecuados para que se realicen los respaldos como corresponde, para que se apliquen las medidas pertinentes en lo relacionado con la continuidad del negocio y para que pueda garantizarse a la Administración y a los usuarios en general, que la información que se suba al ADI está segura.  

4. Realizar una reunión con la empresa contratada para manifestar la disconformidad sobre la implementación que hicieron, dando a conocer la valoración de daños realizada y para que planteen una alternativa de compensación.

5. A partir del informe del Coordinador de TI, seguir los procedimientos internos para establecer la responsabilidad a lo interno del Departamento de Informática por lo acontecido.

El 29 de abril del 2016, TI envió correo electrónico  mediante el cual informó al personal de la Institución, lo acontecido con el Archivo Digital Institucional (ADI) y la implementación de la nueva versión del Microsoft Sharepoint sobre la cual se montó. 

Asimismo se explicó que producto del incidente ocurrido, se implementó nuevamente el sistema desde cero, prestando especial atención a los errores causantes del  daño en la primera instalación. De igual forma se recordó en este correo electrónico, lo estipulado en las Normas de Gestión Documental del Ministerio, respecto de la creación de documentos electrónicos y su resguardo en el ADI. 

La Auditoría como parte del seguimiento y fiscalización sobre este tema, el 30 de junio envió al Despacho del Viceministro el memorando, AUD-MEM-ENV-023-2016, solicitó  información con el fin de conocer el desarrollo de las acciones ejecutadas para el cumplimiento de los citados acuerdos.

En respuesta se recibió el memorando DVI-MEM-ENV-0078-2016 del 30 de agosto del 2016, en el que indican las acciones ejecutadas y su estado actual sobre cada uno de los acuerdos.

Los acuerdos 1 y 4 se cumplieron, se envió correo a todo el personal de la Institución y TI se reunió con la empresa para exponer la situación ocurrida y el punto de vista de la Institución respecto del incidente. La empresa contribuyó en el restablecimiento del ambiente de producción  y apoyó a TI  en la reactivación de la implementación.

El acuerdo 2, relacionado con la posibilidad de capacitar al personal de TI, señalan que la partida de capacitación del presupuesto institucional no tiene fondos.  Por ello, se está a la espera de la liberación de fondos a partir de los compromisos presupuestarios vigentes, que permita mediante una modificación dar contenido a esa partida, para así contratar la capacitación respectiva.  La contratación de una empresa para que apoye al Departamento de Informática, se determinó que no es procedente ya que se estaría dejando en manos de un tercero la aceptación de bienes del estado.

El acuerdo 3, sobre la valoración de los procesos de mantenimiento de la infraestructura y seguridad de la información, para garantizar que se minimice la posibilidad de que eventos como este se repitan; indican que como parte del Plan de Acción del Departamento de Informática se definieron dos objetivos, a saber:

· OPA- TI-01: Identificar el marco normativo que rige y fundamenta las actividades que se encuentran contempladas en el inventario de procesos de la dependencia. 

· OPA- TI -02: Elaborar los procedimientos, políticas, formularios e instructivos según corresponda para las actividades que ejecuta la dependencia. 

Se adjunta Plan de Acción de TI donde se establecen los plazos respectivos.

Finalmente en el acuerdo N° 5, en el que indicaron que a partir del informe del Coordinador de TI, se seguirán los procedimientos internos para establecer la responsabilidad a lo interno del Departamento de Informática por lo acontecido.    Manifiestan que se giraron órdenes del despacho viceministerial para iniciar un proceso administrativo y determinar lo que corresponde.

Como parte del seguimiento sobre este tema, se envió al Despacho del Viceministro el memorando AUD-MEM-ENV-0033-2016 el 26 de octubre del 2016, solicitando información relacionada con los acuerdos aún pendientes, su estado actual y acciones desarrolladas para el cumplimiento de los mismos. Se solicitó la información a más tardar dentro de los 10 días hábiles contados a partir de la fecha de recibido el memorando. (vencimiento 09 de noviembre).

	En respuesta se recibió el memorando DVI-MEM-ENV-0109-2016 del 07 de noviembre del 2016, mediante el cual informan sobre el estado actual de los puntos pendientes, a saber:

	En cuanto a la valoración de procesos, señalan que el Departamento de Informática, estableció como parte del proceso de “Mantenimiento y Soporte de la plataforma tecnología” la actividad “Instalación y mantenimiento de servidores y red”, además se creó el procedimiento TI-PRO-IMS-005 Instalación y mantenimiento de servidores  para  que los equipos estén monitoreados y actualizados, y ante un evento que se produzca en estos, se corrija preventivamente.

	Asimismo en el proceso “Continuidad de negocio” se definieron actividades “Evaluación de riesgos y establecimiento de medidas de administración”.  Se actualizó el plan de contingencia de negocios 2016, que incluye la valoración y el establecimiento correspondiente a “Reemplazar los servidores del clúster por otros más robustos y modernos y trasladar información de la SAN al Sharepoint del Office 365.  Se adquirió el licenciamiento mediante el cual se utilizará el espacio que las licencias de Microsofh  Office 365 ofrece para subir a la nube información. 
 
	Respecto al procedimiento administrativo, manifiestan que se inició la apertura por parte del Departamento de Recursos Humanos con apoyo de Asesoría Legal.  

	Sobre este punto relacionado con el procedimiento administrativo, mediante el memorando DVI-MEM-ENV-00110-2016, el Despacho del Viceministro solicitó a la Oficialía Mayor y Dirección Administrativa realizar los trámites administrativos según corresponda, a efectos de continuar con las acciones pertinentes. 
 
CONCLUSIONES

	Este tema se encuentra en proceso de investigación y de ejecución del proceso administrativo, lo cual se incluirá en el programa de seguimiento de esta Auditoría en el año 2017.


[bookmark: _Toc470186104]2.2.3 Decreto N° 39753-MP “Deber de la Administración Central de cumplir con las obligaciones derivadas del Sistema de Control Interno.”

El Decreto N° 39753-MP “Deber de la Administración Central de cumplir con las obligaciones derivadas del Sistema de Control Interno.”, se publicó en la Gaceta N° 116 del 16 de junio del 2016, fue emitido por el  Presidente de la República y el Ministro de la Presidencia, decreto dirigido al Sector Público, con el fin de dar cumplimiento  al objetivo del compromiso de la Estrategia Nacional de Gobierno Abierto denominado “Publicación  de informes de cumplimiento por la administración, de las recomendaciones de las Auditorías Internas”.

En este decreto se instituyen disposiciones orientadas al cumplimiento de los principios de transparencias y publicidad en el ejercicio de la función pública, que contribuyen a la rendición de cuentas, la gobernabilidad y participación ciudadana.  Se resaltan a continuación algunos datos importantes de los artículos, que contemplan fechas de vencimiento para cumplir con lo estipulado en ellos, sin dejar de resaltar la importancia de los otros artículos que conlleva el citado decreto, entre estos están:

Artículo 6º— La Administración Central tiene el deber de publicar en el sitio Web oficial o la plataforma electrónica análoga, los informes emitidos por la Auditoría respectiva, preservando cuando sea necesario la confidencialidad que dispone el artículo 6º de la Ley General de Control Interno.  Para dar seguimiento a esta obligación, la Unidad de Control Interno o la oficina equivalente deberá informar cada 6 meses a la Presidencia de la República sobre la actualización del listado de informes de Auditoría publicitados.

Artículo 7º—Las instituciones sujetas a este Decreto tienen el deber de publicar de forma oficiosa sus informes de desempeño en el sitio Web oficial o la plataforma electrónica análoga, para que las personas puedan acceder a estos sin necesidad de solicitud previa. En dichos informes deben considerarse las recomendaciones giradas por la Auditoría Interna y las acciones de implementación de las mismas. Para cumplir con este deber, las autoridades competentes deberán asegurar la confidencialidad de la información, según el ordinal 6º de la Ley General de Control Interno.

 Artículo 8º—El plazo para cumplir con la obligación de informar cada 6 meses a la Presidencia de la República sobre la actualización del listado de informes de Auditoría publicitados comenzará a regir a partir de la fecha de publicación de este Decreto.

Finalmente el artículo 9, establece el rige de este decreto a partir de su publicación. (16/06/2016).


Asimismo el Ministerio de la Presidencia emitió el 20 de junio del 2016, el oficio DVMP-AGZA-253-2016, mediante el cual señala las acciones a realizar por las instituciones, a efectos del cumplimiento de este Decreto.  Además de las fechas consideradas para la publicación de los informes:

· Primera publicación: 29 de julio, informes generados a partir del 1 de enero 2016.
· Segunda Publicación: 30 de setiembre, informes generados en el año 2015
· Tercera publicación: 28 de octubre, informes generados en el 2014.

Las actualizaciones de los datos se deben presentar en las siguientes fechas:  

· 16 de diciembre 2016
· 28 de julio del 2017
· 15 de diciembre 2017
· 13 de abril 2017

ESTADO ACTUAL 

	La Auditoría Interna de acuerdo con el seguimiento sobre este tema, y como parte de los servicios de advertencia que le compete realizar, según lo dispone la Ley N° 8292 Ley General de Control Interno, en su artículo 22, inciso d), envió al Jerarca de la Institución el memorando de advertencia N° AUD-MEM-ENV-021-2016 del 17 de junio del 2016, con el fin de que se divulgará la información entre las Unidades involucradas de la administración y se diera cumplimiento a los aspectos  mencionados    en el decreto según los plazos establecidos.

En respuesta a la advertencia enviada, el Despacho del Viceministro emitió el memorando DVI-MEM-ENV-0059-2016 del 04 de julio del 2015, mediante el cual, señala las actividades a ejecutar para cumplir con las disposiciones del decreto, a saber:

1. Informes de Desempeño de las Dependencias contemplen observaciones y recomendaciones de la Auditoría Interna.

Indican al respecto que se está trabajando en una propuesta para definir si se incorporan las observaciones, recomendaciones y  acciones ejecutadas en los avances de seguimiento de los indicadores del mismo o bien si las Dependencias realizan informes finales que presenta la Oficialía exista la posibilidad de incluir un apartado que abarque lo indicado.  Asimismo manifiestan que con las Dependencias sustantivas de la Institución, en caso de tener un hallazgo se llevaría el control por parte de la Unidad de Gestión Estratégica, ya que los informes de desempeño de estas, serían los de labores anuales y de seguimiento de los entes rectores. 

  
2. Publicación Sitio Web de COMEX los informes emitidos por la Auditoría Interna: El Departamento de comunicación institucional realizará la publicación bajo un formato ordenado y definido.  

En cumplimiento del citado decreto y en atención al oficio DVMP-AGZA-253-2016, del 20 de junio, el Despacho del Ministro envió el oficio DM-COR-CAE-0305-2016 del 28 de julio del 2016, mediante el cual adjuntó la Matriz de Cumplimiento (MACU) de COMEX al cierre del primer semestre del 2016.

CONCLUSIONES

	Esta Auditoría colaboró en la aportación documentaria para nutrir la información que corresponde presentar a la Unidad de planificación  en los formularios correspondientes para la observancia del decreto emitido por el Ministerio de la presidencia para los fines que correspondan; asimismo en el año 2017, se seguirá incluyendo en el programa de seguimiento de esta Unidad. 

[bookmark: _Toc470186105]III.  CONCLUSIONES GENERALES

Los resultados del seguimiento de los Informes realizados por esta Auditoría Interna en el año 2016, así como advertencias y otros oficios enviados al Jerarca o Titulares Subordinados de la Administración Activa, como asesoramiento para contribuir al fortalecimiento del Sistema de Control Interno, y que sirven de base para la plataforma del Índice de gestión Institucional (IGI) que cada año mide la CGR, evidencian que fueron atendidas satisfactoriamente las recomendaciones dadas a conocer en su oportunidad, quedando en proceso de ejecución otros que por circunstancias de tiempo o según los planes de acción deben continuarse en el año 2017.

[bookmark: _Toc470186106]IV.  RECOMENDACIONES GENERALES

Al Ministro de Comercio Exterior

Se insta al Jerarca  de la Institución, para que los temas pendientes de resolución se ordenen y se den a conocer a las Unidades involucradas, para que sean atendidas oportunamente y se tomen las acciones necesarias para garantizar las soluciones a los faltantes, expuestas en cada uno de los  puntos de este informe, tomando en cuenta el artículo 10 de la Ley General de Control Interno, que señala que la responsabilidad es del Jerarca y de los Titulares Subordinados para establecer, mantener, perfeccionar y evaluar el Sistema de Control Interno Institucional. Asimismo, será responsabilidad de la Administración activa, realizar las acciones necesarias para garantizar su efectivo funcionamiento.

Diciembre 2016
___________________________________________________________________________________________________________
Auditoría Interna
“Coadyuvando al mejoramiento del Control Interno”
Teléfonos: (506) 2505-4033 /2505-4032 – Fax: (506) 2505-4036 - Apdo. 297 1007 - Sitio Web:  www.comex.go.cr – 
Dirección: Plaza Tempo, sobre Autopista Próspero Fernández, costado oeste del Hospital Cima, Escazú, San José Costa Rica
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